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Abstract  

The use of credit cards for online purchases has significantly increased as a result 
of the growth of e-commerce and electronic payment systems. However, this rise 
has also resulted in an increase in credit card fraud and its cost, which has cost 
financial institutions and people a lot of money. Therefore, in order to identify 
and analyse fraud, financial institutions and decision-makers are under pressure 
to come up with novel solutions using cutting-edge technologies like artificial 
intelligence (AI) and machine learning (ML). 

This paper aims to emphasize the key applications of artificial intelligence and 
machine learning in improving the detection of credit card fraud. Additionally, it 
aims to compare the outcomes of supervised machine learning algorithms 
implemented in the Python programming language. The study utilizes synthetic 
data, generated randomly through the simulation of random numbers, involving 
a sample of 200,000 credit cards and 20 variables representing credit card holder 
characteristics. Four algorithms, namely logistic regression, nearest neighbours, 
linear discriminant analysis, and decision tree, are applied for analysis and 
comparison purposes. 

The study concluded that that machine learning algorithms significantly enhance 
the detection of credit card fraud, with a predictive accuracy exceeding 94 
percent. Among the algorithms tested, the linear discriminant analysis algorithm 
outperformed the others, affirming the inclination towards employing modern 
machine learning techniques and leveraging various algorithmic opportunities in 
this domain. 

The study recommended the adoption of AI, particularly ML, in analysing credit 
card fraud in Arab countries. This can help financial institutions and regulatory 
bodies to manage risks and reduce the costs associated with fraud, particularly 
with the increasing use of modern technologies by fraudsters. It is essential to 
keep up with global developments in this field to remain vigilant and prevent 
fraud. 

 

Keywords: credit cards, fraud detection, machine learning, stander econometric 
model. 
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 ملخص 

إلى زیادة كبیرة في استخدام بطاقات الائتمان  الإلكتروني  الدفعأنظمة نمو التجارة الإلكترونیة و  رتطوّ ى أد 
عبر (  للمعاملات  العالمیة  المعلومات  التطوروصاحب  )،  الإنترنت شبكة  عملیات  في    كبیرارتفاع    ھذا 

دفعت ھذه    .فراد وللأالمالیة    للمؤسسات خسائر  تكالیف ومن  ھا  نجم عن  وما  الإئتمانیةبطاقات  على الالاحتیال  
باستخدام التقنیات الحدیثة، كالذكاء    إلى البحث عن طرق مبتكرةوصانعي القرار  ات المؤسسات المالیة  التحدیّ 

الآلةو  الاصطناعي الضخمة  تعلّم  البیانات  على  الاحتیال  كشفل  وتطبیقاتھا  عملیات  خلال وتحلیل  من   ،
جدید  طرق  وتطویر  المعاملات،  باستخدام    لاحتیالاكشف  ل  ةتصمیم  المعاملات  وبیانات  تفاصیل  تحلیل 

   . لعملاءوخصائص االسابقة  

الاحتیال على    كشففي  تعزیز    الآلةتعلّم  و   الذكاء الاصطناعي  أھم تطبیقات إبراز  إلى    الدراسةتھدف ھذه  
  بایثون لغة  على    بالتطبیق  ،للإشرافنتائج خوارزمیات تعلّم الآلة الخاضع  بین  ة  مقارن الو  ،الإئتمانیةالبطاقات  

)Python(  اصطناعیة  بیانات   باستخداملبرمجة،  ل   )Synthetic Data  (  عشوائیة عن بطریقة  تم إنشاؤھا
حامل  لخصائص  كمتغیر    20، و إئتمانیةألف بطاقة    200طریق المحاكاة للأرقام العشوائیة لعینة تتكون من  

  الانحدار اللوجستي، أقرب الجیران خوارزمیة    :خوارزمیات ممثلة في   أربعةباستخدام    الإئتمانیةالبطاقة  
)Nearest neighbours ( التمییزي الخطي وشجرة    )Linear discriminant analysis(  ، والتحلیل 

    .)Decision tree(القرار

  الإئتمانیة الاحتیال على البطاقات    كشفتعزیز     ساھم فيت   تعلّم الآلة  خلصت الدراسة إلى أن خوارزمیات 
من بقیة    فضل أداءً أكانت    التحلیل التمییزي الخطيكما أن خوارزمیة  ،  في المائة  94  فاقت بقدرة تنبؤیة  

الحدیثة، وفرص الاستفادة من    تعلّم الآلةھ نحو استخدام تقنیات  مما یدعم التوجّ   ،الخوارزمیات المستخدمة
 العدید من الخوارزمیات. 

بصفة خاصة في تحلیل   تعلمّ الآلةو  ،بصفة عامةالذكاء الإصطناعي  استخدام  أوصت الدراسة بضرورة  
البطاقات   على  الاحتیال  العربیة  الإئتمانیةعملیات  الدول  یساعد في  مما  والال  ،  المالیة  ھیئات مؤسسات 

ة مع  على إدارة المخاطر وتقلیل التكالیف الناجمة عن ھذه العملیات، خاصّ   والرقابیةوالتنظیمیة  الإشرافیة  
الراھنة التقنیات الحدیثة، مما یستدعي مواكبة التطورات العالمیة  ھ العدید من المحتالین إلى استخدام  توجّ 

 في ھذا المجال.  

 

 . تعلمّ الآلةذكاء اصطناعي، بطاقات ائتمان، كشف احتیال،  الكلمات المفتاحیة:
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تتمتع  حیث    یةالائتمان   البطاقات   علىعن الاحتیال    للكشف  تعلّم الآلةیمكن استخدام العدید من خوارزمیات  
بالقدرة على "تعلم" الخصائص المعقدة من أجل تحدید عملیات الاحتیال في الوقت الفعلي،   ات وارزمیھذه الخ

رات في خوارزمیات . مع ذلك، كانت التطوّ (Alfaiz, & Fati, 2022)  الطرق التقلیدیةبذلك  متجاوزة  
لبیانات الاحتیال،   المتوازنة بشكل كبیر  الطبیعة غیر  وغیاب  الكشف عن الاحتیال صعبة وبطیئة بسبب 

لتحدید   القیاسیة  التقییم  البحث    الخوارزمیات المعاییر ومقاییس  نتائج  ذات الأداء الأفضل، وعدم مشاركة 
  سریة والتي تعتبر    ،للبحث الاحتیالیة    الوصول إلى بیانات المعاملاتب  الخاصةوالكشف عنھا، والصعوبات  

  .في أغلب الحالات للغایة 

یعزز ، كونھ  بطاقات الائتمان  علىالاحتیال    لكشفمقارنة بالطرق الأخرى  العدید من المزایا    ةیوفر تعلم الآل
الاحتیالي بالنشاط  المرتبطة  الأنماط  وتحدید  البیانات  ھائلة من  تحلیل كمیات  كماالدقة من خلال  یمكن    ، 

تم معالجتھا، مما یضمن  التوسع للتعامل مع الكمیات الكبیرة من المعاملات التي ت  ةلخوارزمیات تعلم الآل 
مع أنماط الاحتیال المتطورة    تعلم الآلة  تتكیف خوارزمیات ، إضافة لذلك  التحلیل الفعال وفي الوقت المناسب 

التقنیات الاحتیالیة الجدیدة. البقاء في طلیعة  بالغ   اً القدرة على التكیف أمر  تعتبر  مما یمكّن الشركات من 
تعلم   القائمة على  حلولالة  یفعالالأھمیة حیث یبتكر المحتالون باستمرار أسالیب جدیدة. بالإضافة إلى ذلك،  

من حیث التكلفة لأنظمة الكشف عن الاحتیال، والتخفیف بشكل فعال من المخاطر وحمایة مصالح    ةالآل
 العملاء. 

باعتبارھا أحد فروع   للإشراف الخاضع    م الآلةتعلّ   خوارزمیات وأھمیة  إبراز دور    علىھذه الدراسة    تعمل
الخوارزمیات التي    أھمعرض  . كما تالإئتمانیة  الاحتیال على البطاقات   كشففي  تعزیز  عي  االذكاء الاصطن

ھم الإحصائیات  أ، والوقوف على  غیر احتیالیةمعاملات على أنھا احتیالیة أو  ال  یمكن استخدامھا في تصنیف
الإحتیال على   الناجمة عن عملیات  بالخسائر  المستوى  الإئتمانیة  البطاقات  الخاصة  وتقدیم الدوليعلى   ،

  من أجل المساھمة   الرقابیة في الدول العربیةالإشرافیة، وتوصیات للجھات  بعض الإجراءات الاحترازیة وال
یعمل مما    ،باستخدام الذكاء الاصطناعي وتعلم الآلةعلى بطاقة الائتمان    الاحتیالیةالعملیات    كشففي تعزیز  

، وما لھا من تداعیات على القطاع المالي في  الناجمة عن الأنشطة الاحتیالیة  تقلیل المخاطر المالیة  على
  . الدول العربیة

 أھم الدراسات السابقة یستعرض القسم الثاني  ة، بعد المقدمة،  أقسام أساسیّ   ستة  إلى  الدراسةتم تقسیم ھذه  
  . یصف القسم الثالث الإئتمانیة الاحتیال على البطاقات    كشففي    تعلّم الآلة  باستخدام خوارزمیات الخاصة  

 حدیثة حول عملیات إحصائیات    مع تقدیموأنواعھا  الإئتمانیة  البطاقات  الخلفیة النظریة لعملیات الاحتیال على  
  كشف طرق ال، وكذلك  الدولي وتقدیم أھم الإجرات الاحترازیةعلى المستوى  الائتمان    ات بطاقالاحتیال على  

  ، في القسم الرابع تقدیم الدراسة التطبیقیة یتم    .الاحتیال على البطاقات الإئتمانیة  في ظل التقنیات الحدیثةعن  
. ومعاییر المفاضلة بینھا  عتمدة في الدراسةالم  الخوارزمیات التعریف بأھم  و  المستخدمة،  البیانات بما في ذلك  

 س د اسالقسم ال  فيیتم  .  تعلّم الآلةوالمقارنة بین أداء ونتائج خوارزمیات    نتائج الدراسة  الخامسیناقش القسم  
   أھم الاستنتاجات والتوصیات.تقدیم والأخیر 

   الإئتمانیة البطاقات الاحتیال على  كشففي  تعلمّ الآلةلاستخدام الدراسات السابقة  .2

  باستخدام التقنیات المالیة الحدیثة لاسیما الإئتمانیة  الاحتیال على البطاقات    كشفتطویر آلیات  نال موضوع  
الآلةخوارزمیات   والمصرفیة  اھتمامات   من  معتبراً   حیزاً   تعلّم  المالیة  الصناعة  في  الرائدة  ، المؤسسات 

على    الحد من آثار الاحتیالالمبكر و  كشفالبتطویر نماذج مختلفة للمساھمة في  المھتمین  ن  ی الباحث  لكوكذ 
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 مقدمة   .1

أنظمة الدفع التجارة الإلكترونیة وإلى تطویر  عد عن بُ شراء السلع والخدمات  لثقافة الاعتماد المتزاید    نموى  أد 
بعُد ع الإلكتروني   التطورات    ب . صاح ن  بطاقات المعاملات  على  الاحتیال  عملیات  في    كبیرارتفاع  ھذه 

 ,ECB(  وللأفراد المالیة    للمؤسسات خسائر  وما نجم عنھا من تكالیف و،  العالميعلى المستوى  الإئتمانیة  
  32.34  ما قیمتھ  العالم  على مستوىالإئتمانیة  البطاقات  على  حتیال  الاخسائر  إجمالي    بلغ، حیث  )2021
یحدث    .)Nilson, 2021(   2020عن عام    في المائة  13.8  قدرھا  ، بزیادة2021عام    دولار أمریكيملیار  

معلومات بطاقة الائتمان بھدف شراء سلع أو خدمات   الاستیلاء على  نتیجة  الاحتیاليھذا النوع من النشاط  
إذن    أو سحب الأموال منھا لذلكھاصاحبدون    ة الفعّ   وطُرق  أنظمة  البحث عن  من الضروري  أصبح    ، 

من   المالیةوحمایة المستخدمین والمؤسسات    ،الإئتمانیةبطاقات  الب   الخاصة  ةالاحتیالی  ةنشطعن الأ   للكشف
     .ذات الاتجاه المتزاید مخاطر ھذه الأنشطة 

إلى   الائتمان  بطاقة  الاحتیال على  فقدان  ،  البنكیةلبطاقة  لالمادي    الفقدانیشیر  بھا  الخاصة  معلومات  الأو 
البنوك العدید من  رت  قرّ .  )ECB, 2021(   ھاو أطراف أخرى دون إذن صاحبأواستخدامھا من قبل طرف  

  ، وكیفیة الإئتمانیةالبطاقات تعامل مع عملیات الاحتیال على لل وطرق منھجیات تطویر والمؤسسات المالیة 
 ً   البطاقات   ھذه عملیات الاحتیال على لحد منفكار لالعدید من الطرق والأر  اابتكوتم  ، تجنب الاحتیال مسبقا

مع البیئة  المحتالین ف تكیّ وفي ظل مرور الوقت بولكن  ،الوقت د لبعض بشكل جیّ ھذه الآلیات نجحت  حیث 
  یر محدثّة غ البنوك  بعض  قھا  وأصبحت الأسالیب التي تطبّ ،  طرق جدیدة للاحتیالابتكاركذلك  تم    ،المتغیرة
  .في ظل تطور التقنیات الحدیثةخاصة 

البطاقة الائتمانیة  الاحتیال    عدّ یُ  ً تحدّ ل  ویمثّ   ،الحاسمة  القضایاأحد  على  شبكة  في مجال المعاملات عبر    یا
استناداً إلى التقنیات    ةممكنال  الطرقھناك حاجة كبیرة لتطویر أفضل  أصبحت  وبالتالي    المعلومات العالمیة،

 . معاملات الاحتیالیةلھذه ال  حدٍّ وضع من أجل  الحدیثة

  على وتحلیل عملیات الاحتیال    كشفلدفعت ھذه التحدیّات المؤسسات المالیة إلى البحث عن طرق مبتكرة  
بعُد المالیة  المعاملات   خلال  عن  من  جدید ،  طرق  وتطویر  بیانات باستخدام    لاحتیالاكشف  ل  ةتصمیم 
عدة طرق لكشف الاحتیال، م  استخد یتم ا.  لعملاءوخصائص اتحلیل تفاصیل المعاملات السابقة  والمعاملات،  
  تصنیف و   ،)Rules-based systems(  والأنظمة المستندة إلى القواعد   ،التحلیل الإحصائي  بما في ذلك،

تحلیل البیانات لتحدید الأنماط، واستخدام    . یتمةتعلم الآلالذكاء الاصطناعي وو)  Fraud scoring(الاحتیال  
شبوھة، وتعیین درجات الاحتیال بناءً على عوامل الخطر، قواعد محددة مسبقًا للإبلاغ عن المعاملات الم

 الطرقمن خلال ھذه  یمكن  .  للتعلم من البیانات التاریخیة والتنبؤ بالاحتیال  ةواستخدام خوارزمیات تعلم الآل
بتحدید   ه الطرق سمح ھذ . تمفاجئةل من احتمالیة حدوث عملیات احتیال  تقییم المعاملات بشكل شامل، مما یقلّ 

  الأفراد بشكل استباقي، مما یضمن حمایة مصالح منھا  والحد  الأنشطة الاحتیالیة

بطاقة الائتمان أو   الاحتیالیة علىنشطة لأووضع حد لتحدید   إلى بطاقة الائتمان  علىالاحتیال   كشف یھدف
. إضافة إلى تھا وایقافھامراقب و  المعاملات المشبوھةللتنبؤ بباستخدام طرق مختلفة    ،أي بطاقة دفع أخرى

المالیة المؤسسات  تستخدم  قد  خارجیة    ،ذلك،  مصادر  من  بیانات  أیضًا  الائتمان  بطاقات  مثل  وشركات 
 . والحد من آثاره الاحتیال  كشفللمساعدة في   يالائتمان  الاستعلاموكالات 

بصفة    تعدیلالوطرق قادرة على  وخوارزمیات  امتلاك أنظمة    تعلّم الآلةالذكاء الاصطناعي و عصر  أتاح  
تم    .البیئة الحالیة في أقرب وقت ممكنب   الخاصةدة  البیانات الجیّ توفر  مع ضرورة  المتغیرة،    وفقًا للبیئة  لیةآ

ً وما زال    ،من أنظمة الكشف عن الاحتیال الحدیثة  العدید وتطویر  إنشاء   سریع  ال  رفي ظل التطوّ   البحث جاریا
 .(Kulatilleke, 2022) طرق الاحتیالوكذلك   للتقنیات الحدیثة
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تتمتع  حیث    یةالائتمان   البطاقات   علىعن الاحتیال    للكشف  تعلّم الآلةیمكن استخدام العدید من خوارزمیات  
بالقدرة على "تعلم" الخصائص المعقدة من أجل تحدید عملیات الاحتیال في الوقت الفعلي،   ات وارزمیھذه الخ

رات في خوارزمیات . مع ذلك، كانت التطوّ (Alfaiz, & Fati, 2022)  الطرق التقلیدیةبذلك  متجاوزة  
لبیانات الاحتیال،   المتوازنة بشكل كبیر  الطبیعة غیر  وغیاب  الكشف عن الاحتیال صعبة وبطیئة بسبب 

لتحدید   القیاسیة  التقییم  البحث    الخوارزمیات المعاییر ومقاییس  نتائج  ذات الأداء الأفضل، وعدم مشاركة 
  سریة والتي تعتبر    ،للبحث الاحتیالیة    الوصول إلى بیانات المعاملاتب  الخاصةوالكشف عنھا، والصعوبات  

  .في أغلب الحالات للغایة 

یعزز ، كونھ  بطاقات الائتمان  علىالاحتیال    لكشفمقارنة بالطرق الأخرى  العدید من المزایا    ةیوفر تعلم الآل
الاحتیالي بالنشاط  المرتبطة  الأنماط  وتحدید  البیانات  ھائلة من  تحلیل كمیات  كماالدقة من خلال  یمكن    ، 

تم معالجتھا، مما یضمن  التوسع للتعامل مع الكمیات الكبیرة من المعاملات التي ت  ةلخوارزمیات تعلم الآل 
مع أنماط الاحتیال المتطورة    تعلم الآلة  تتكیف خوارزمیات ، إضافة لذلك  التحلیل الفعال وفي الوقت المناسب 

التقنیات الاحتیالیة الجدیدة. البقاء في طلیعة  بالغ   اً القدرة على التكیف أمر  تعتبر  مما یمكّن الشركات من 
تعلم   القائمة على  حلولالة  یفعالالأھمیة حیث یبتكر المحتالون باستمرار أسالیب جدیدة. بالإضافة إلى ذلك،  

من حیث التكلفة لأنظمة الكشف عن الاحتیال، والتخفیف بشكل فعال من المخاطر وحمایة مصالح    ةالآل
 العملاء. 

باعتبارھا أحد فروع   للإشراف الخاضع    م الآلةتعلّ   خوارزمیات وأھمیة  إبراز دور    علىھذه الدراسة    تعمل
الخوارزمیات التي    أھمعرض  . كما تالإئتمانیة  الاحتیال على البطاقات   كشففي  تعزیز  عي  االذكاء الاصطن

ھم الإحصائیات  أ، والوقوف على  غیر احتیالیةمعاملات على أنھا احتیالیة أو  ال  یمكن استخدامھا في تصنیف
الإحتیال على   الناجمة عن عملیات  بالخسائر  المستوى  الإئتمانیة  البطاقات  الخاصة  وتقدیم الدوليعلى   ،

  من أجل المساھمة   الرقابیة في الدول العربیةالإشرافیة، وتوصیات للجھات  بعض الإجراءات الاحترازیة وال
یعمل مما    ،باستخدام الذكاء الاصطناعي وتعلم الآلةعلى بطاقة الائتمان    الاحتیالیةالعملیات    كشففي تعزیز  

، وما لھا من تداعیات على القطاع المالي في  الناجمة عن الأنشطة الاحتیالیة  تقلیل المخاطر المالیة  على
  . الدول العربیة

 أھم الدراسات السابقة یستعرض القسم الثاني  ة، بعد المقدمة،  أقسام أساسیّ   ستة  إلى  الدراسةتم تقسیم ھذه  
  . یصف القسم الثالث الإئتمانیة الاحتیال على البطاقات    كشففي    تعلّم الآلة  باستخدام خوارزمیات الخاصة  

 حدیثة حول عملیات إحصائیات    مع تقدیموأنواعھا  الإئتمانیة  البطاقات  الخلفیة النظریة لعملیات الاحتیال على  
  كشف طرق ال، وكذلك  الدولي وتقدیم أھم الإجرات الاحترازیةعلى المستوى  الائتمان    ات بطاقالاحتیال على  

  ، في القسم الرابع تقدیم الدراسة التطبیقیة یتم    .الاحتیال على البطاقات الإئتمانیة  في ظل التقنیات الحدیثةعن  
. ومعاییر المفاضلة بینھا  عتمدة في الدراسةالم  الخوارزمیات التعریف بأھم  و  المستخدمة،  البیانات بما في ذلك  

 س د اسالقسم ال  فيیتم  .  تعلّم الآلةوالمقارنة بین أداء ونتائج خوارزمیات    نتائج الدراسة  الخامسیناقش القسم  
   أھم الاستنتاجات والتوصیات.تقدیم والأخیر 

   الإئتمانیة البطاقات الاحتیال على  كشففي  تعلمّ الآلةلاستخدام الدراسات السابقة  .2

  باستخدام التقنیات المالیة الحدیثة لاسیما الإئتمانیة  الاحتیال على البطاقات    كشفتطویر آلیات  نال موضوع  
الآلةخوارزمیات   والمصرفیة  اھتمامات   من  معتبراً   حیزاً   تعلّم  المالیة  الصناعة  في  الرائدة  ، المؤسسات 

على    الحد من آثار الاحتیالالمبكر و  كشفالبتطویر نماذج مختلفة للمساھمة في  المھتمین  ن  ی الباحث  لكوكذ 
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تقلیل  استخدام حجم المكون الأساسي المناسب (عند  توخي الحذر  وعلى الرغم من ذلك ینبغي    ،بشكل كبیر
   .)overfitting( التثبیت الزائد أحد التحدیات الرئیسة والمتمثلة في لأبعاد) لتجنب ا

نماذج  على    )(Jovanovic, et al. 2022دراسة  عملت   الآلةضبط  البحث    تعلّم  خوارزمیة  باستخدام 
ً   ، وقدمّت الائتمان  ات بطاق  الذي تتعرض لھللكشف عن الاحتیال  )  ireflyF(الجماعي   ً   نھجا   تعلّم الآلة ل  ھجینا

بطاقات    علىالاحتیال    كشفلمواجھة تحدي  )  swarm metaheuristicسرب الأدلة العلیا (  خوارزمیة  مع
احتیال    كشفعلى مجموعة بیانات    تطبیقھاللبحث الجماعي، ثم  )  Firefly(تم تصمیم خوارزمیة  الائتمان.  

 ، ونظراً معاملات مستخدمي بطاقات الائتمان الأوروبیة  التي تخص و  ،بطاقات الائتمان في العالم الحقیقي
 طریقة م توسیع مجموعة البیانات من خلال استخدام  ، ت مجموعة البیانات الأصلیة غیر متوازنة للغایةلأن  

القیاسیة    تعلّم الآلةاستخدام مؤشرات أداء  ب  ةالمقترحالخوارزمیة  تمت مقارنة أداء    أخذ العینات الاصطناعیة.
أظھرت النتائج التجریبیة   .)والمنطقة الواقعة أسفل المنحنى ،والاستدعاء والدقة ،مثل دقة المصنف( للتقییم

مقارنة   متفوقة  نتائج  على  حصلت  المقترحة  الخوارزمیة  بواسطة  ضبطھا  تم  التي  النماذج  أن  بوضوح 
 . نةج الأخرى المھجّ بالنماذ 

باستخدام   بطریقة تلقائیةبطاقات الائتمان  على  كشف الاحتیال  ب  (Roseline et al., 2022)دراسة  اھتمت  
ح إنشاء شبكة عصبیة متكررة  اقترتم ا  ،  ھحدوث  وتوقعّالاحتیال    كشف ھدف معرفة كیفیة  ، بتعلّم الآلةنھج  

لزیادة الأداء أكثر. في حالات    التنبیھ). بالإضافة إلى تضمین آلیة  LSTM-RNNللذاكرة طویلة المدى (
الاحتیال، حیث یتكون تسلسل المعلومات من نواقل ذات خصائص مترابطة معقدة، أثبتت النماذج    كشفمثل  

متكررة للذاكرة  العصبیة  الشبكة  نتائج المقارنة    ت الة بشكل خاص. تمالتي تحتوي على ھذا الھیكل أنھا فعّ 
 Support)  ھ الداعمخوارزمیة آلة المتجّ : خوارزمیة "بایز"، ومثل   ،مع المصنفات الأخرىطویلة المدى  

Vector Machine)،  العصبیة  ات والشبك   ) النتائج  )ANNالاصطناعیة  أبرزت  حیث  نموذج  ال أن  ، 
 نتائج قویة ومستوى عالٍ من الدقة. ذوالمقترح 

بطاقة الائتمان باستخدام    علىطریقة للكشف عن الاحتیال    (Esenogho et al. 2022)اقترحت دراسة   
عد تطویر خوارزمیات  یُ   ف مجموعة الشبكة العصبیة وطریقة إعادة تشكیل البیانات المختلطة، حیث مصنّ 

ً   الة للكشف عن الاحتیال أمراً فعّ  ً   حیویا لأن معظم مجموعات بیانات    في تقلیل ھذه الخسائر، ولكنھ یمثل تحدیا
التقلیدیة للكشف عن    تعلمّ الآلة ر، كما أن استخدام خوارزمیات  بطاقات الائتمان غیر متوازنة إلى حد كبی

ً عد غیر فعّ بطاقات الائتمان یُ   علىالاحتیال   ً   ال بسبب تصمیمھا، والذي یتضمن تعیینا لمتجھ الإدخال إلى    ثابتا
ق الدینامیكي لعملاء بطاقات متجھات الإخراج. ونتیجة لذلك لا یمكن لھذه التقنیات التكیف مع سلوك التسوّ 

تم الحصول على مصنف المجموعة باستخدام شبكة عصبیة للذاكرة طویلة المدى . في ھذه الدراسة  الائتمان
)LSTM ُالتكیفي  ) كم التعزیز  تقنیة  في  أساسي  إعادة AdaBoost( تعلم  تحقیق  یتم  نفسھ  الوقت  ). وفي 

-SMOTE(  الجیران  أقرب   خوارزمیة  التشكیل الھجینة باستخدام تقنیة زیادة عینات اصطناعیة وتعدیل  
ENN بیانات معاملات بطاقات الائتمان الواقعیة    ة). تم إثبات فعالیة الطریقة المقترحة باستخدام مجموع

للجمھور.   أداوالمتاحة  قیاس  ( تم  الدعم  متجھ  آلة  التالیة:  الخوارزمیات  مقابل  المقترح  النھج  )  SVMء 
الطبقات   متعددة  القرار،  MLP(المستقبلات  شجرة  التكیفي)،  التعزیز  التقلیدیة    )AdaBoost(  تقنیة 

  خوارزمیات التصنیف (المصنفّات) . أظھرت النتائج التجریبیة أن  )LSTMالذاكرة الطویلة والقصیرة (و
أدا وأن  ؤ كان  تشكیلھا،  المعاد  البیانات  باستخدام  تدریبھا  عند  أفضل  تفوّ   الطریقةھا  على  المقترحة  قت 

 . الخوارزمیات الأخرى

جدیدة  تقدیم  (Alharbi et al., 2022)دراسة  حاولت    صورة    آلیة  إلى  النصوص  بتحویل  تقوم 
)text2IMG  ( الحدیثة حلولاً   قدمّت العدید من الدراسات ، حیث  للكشف عن الاحتیال على بطاقة الائتمان  

الآلةقائمة على   تزال   تعلمّ  الكشف عنھا لا  نتائج  لكن  بطاقات الائتمان الاحتیالیة،  للكشف عن معاملات 
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الائتمانیة الإطار    .البطاقة  ھذا  الدفع )  1CIS-IEEE(  منظمة   قامت في  خدمات  شركة  مع  بالشراكة 
)Vesta(  ،بعنوانمسابقة  بالإعلان عن جائزة معتبرة ل  "IEEE-CIS Fraud Detection حیث طُلب "

، ناقش ثانیةمن جھة  واسعة النطاق.  و صعبة  على مجموعة بیانات    تعلّم الآلةمن المتنافسین تقییم نماذج  
، فھناك  تعلّم الآلةتطبیقات ل من أوجھ مختلفة الإئتمانیةالعدید من الباحثین موضوع الاحتیال على البطاقات 

اھتمت   اھتمت  ،  التصنیفخوارزمیات  بدراسات  وودراسات  الانحدار  ودراسات ذ النمبخوارزمیات  جة، 
 الموضوع.  ھذا أھم الدراسات الحدیثة في  ما یلينعرض فیو  ،جمعت بینھماأخرى 

في ظل زیادة  خاصة  ،  الإئتمانیةالبطاقات  على    الاحتیال  كشفل  تعلّم الآلةاستخدم الباحثون مناھج مختلفة ل
الإلكترونیة   العالمیةعبر  الدفع  نمو  والتجارة  المعلومات  في  ،  شبكة  المسجل  معدلات الاحتیال  والارتفاع 

دراسة    .ھاعبر  الاحتیال    (Sandhya et al., 2023)اھتمت  باستخدام  على  بكشف  الائتمان  بطاقات 
عن الاحتیال لتدفقات بیانات المعاملات،   ، من خلال بناء وإنشاء نھج جدید للكشفتعلمّ الآلةخوارزمیات  

التاریخیة للعمیل واستخراج الأنماط السلوكیة.   إلى أن   الدراسةخلصت  بھدف تحلیل تفاصیل المعاملات 
) العشوائیة  الغابة  ( Random Forestخوارزمیة  "بایز"  خوارزمیة  على  الأداء  في  تتفوق   (Naive 

Bayes  بطاقة الائتمان. كما أوصت الدراسة باستخدم استخدام الشبكة العصبیة    على  الاحتیال    كشف) في
   وفقًا لإعدادات محددة.في المستقبل 

ال طبّقت الدراسات    أھم  إلى  (Berkmans & Karthick, 2023)  لـ  ستقصائیةالادراسة  أشارت  التي 
تقنیات تعلّم الآلة وطرق إثبات المستخدم منھا للكشف عن الاحتیال على بطاقات الائتمان، حیث تم تقسیم  

ز على نماذج الذكاء یركالتفي الجزء الأول  تم    ،إلى جزأین أساسیینالموضوع    ھذا  السابقة فيالدراسات  
لجزء ا  في)  knowledge-based strategy(الاستراتیجیة القائمة على المعرفة  والاصطناعي القدیمة،  

)  biometrics( لتحقق من العمیل، وإجراء القیاسات الحیویة  ابشكل أكبر على إجراءات    تم التركیزالثاني،  
 في  الدراسةھذه  لالخطوط العریضة  تتمثل  الإلكترونیة.    الدفع  لتمییز السلوك الفردي أثناء استخدام أدوات 

البطاقة  المحتال على  ال لتحدید ھویة  متعدد الاستخدامات وفعّ   ،یمكن الاعتماد علیھ  تطویر نموذج أكثر دقة
 . الإئتمانیة

لكشف عن  )، بھدف اCATCHM(  تسمى   طریقة جدیدة  (Van Belle et al. , 2023)اقترحت دراسة   
وازمیات التعلّم التمثیلي  خ الشبكة باستخدام  تحلیل  على  الطریقة  ھذه  تقوم    .بطاقات الائتمانلى  الاحتیال ع

)representation learning(.    الكشف عن الاحتیال من خلال    أھمیة التعلم التمثیلي فيأبرزت الدراسة
الائتمان  التركیز على   بطاقة  بیانات  الشامل لمجموعة  التجریبي  التقییم  یظُھر  للمعاملات.  العلائقیة  البنیة 

تفوق في الأداء على أحدث الأسالیب، مما یوضح الأھمیة العملیة لھذا النھج  ت  الطریقة المقترحةالواقعیة أن  
  .مانیةالإئتعلى البطاقات   جھة تحدیات عملیات الاحتیالواالمالیة وم  في الصناعة

على  وللوق في  ف  والتعقیدات  على    كشفالتحدیات  القائم  الآلةالاحتیال  الائتمان  تعلّم  في ظل   ،لبطاقات 
مكافحة عملیات لأدوات جدیدة في إتاحة البیانات الضخمة تحلیل والذكاء الاصطناعي و   تعلّم الآلة إسھامات 
على  ),Kulatilleke (2022دراسة  سلطّت  ،  الاحتیال الاحتیال   الضوء  بیانات  مجموعات  خصائص 

أثناء   البحثي  للاستخدام  ملاءمتھا  ومدى  توفرھا،  ومدى  واسع،  نطاق  على  المتوازنة  غیر  النموذجیة 
لتوزیعات الاحتیال.   المتنوعة على نطاق واسع  الطبیعة  تم توضیح استكشاف  تتراكم    كما  خطاء  الأكیف 

  سیة ساالمكوّنات الأتحلیل    ارب لتحدید تأثیر تشویشإجراء تجمن خلال  البشریة مع أخطاء تصنیف الجھاز.  
)PCA  (  الأداء    تراجعلا یؤدي إلى    تحلیل المكوّنات الأساسیةأن    ازربوإ  ،خوارزمیة التصنیفعلى أداء

 
1IEEE Computational Intelligence Society   بما    ةالذكاء الاصطناعي وتعلم الآلھي منظمة تعمل عبر مجموعة متنوعة من مجالات ،

 .   في ذلك الشبكات العصبیة العمیقة والأنظمة الضبابیة والحسابات التطوریة وذكاء السرب 
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تقلیل  استخدام حجم المكون الأساسي المناسب (عند  توخي الحذر  وعلى الرغم من ذلك ینبغي    ،بشكل كبیر
   .)overfitting( التثبیت الزائد أحد التحدیات الرئیسة والمتمثلة في لأبعاد) لتجنب ا

نماذج  على    )(Jovanovic, et al. 2022دراسة  عملت   الآلةضبط  البحث    تعلّم  خوارزمیة  باستخدام 
ً   ، وقدمّت الائتمان  ات بطاق  الذي تتعرض لھللكشف عن الاحتیال  )  ireflyF(الجماعي   ً   نھجا   تعلّم الآلة ل  ھجینا

بطاقات    علىالاحتیال    كشفلمواجھة تحدي  )  swarm metaheuristicسرب الأدلة العلیا (  خوارزمیة  مع
احتیال    كشفعلى مجموعة بیانات    تطبیقھاللبحث الجماعي، ثم  )  Firefly(تم تصمیم خوارزمیة  الائتمان.  

 ، ونظراً معاملات مستخدمي بطاقات الائتمان الأوروبیة  التي تخص و  ،بطاقات الائتمان في العالم الحقیقي
 طریقة م توسیع مجموعة البیانات من خلال استخدام  ، ت مجموعة البیانات الأصلیة غیر متوازنة للغایةلأن  

القیاسیة    تعلّم الآلةاستخدام مؤشرات أداء  ب  ةالمقترحالخوارزمیة  تمت مقارنة أداء    أخذ العینات الاصطناعیة.
أظھرت النتائج التجریبیة   .)والمنطقة الواقعة أسفل المنحنى ،والاستدعاء والدقة ،مثل دقة المصنف( للتقییم

مقارنة   متفوقة  نتائج  على  حصلت  المقترحة  الخوارزمیة  بواسطة  ضبطھا  تم  التي  النماذج  أن  بوضوح 
 . نةج الأخرى المھجّ بالنماذ 

باستخدام   بطریقة تلقائیةبطاقات الائتمان  على  كشف الاحتیال  ب  (Roseline et al., 2022)دراسة  اھتمت  
ح إنشاء شبكة عصبیة متكررة  اقترتم ا  ،  ھحدوث  وتوقعّالاحتیال    كشف ھدف معرفة كیفیة  ، بتعلّم الآلةنھج  

لزیادة الأداء أكثر. في حالات    التنبیھ). بالإضافة إلى تضمین آلیة  LSTM-RNNللذاكرة طویلة المدى (
الاحتیال، حیث یتكون تسلسل المعلومات من نواقل ذات خصائص مترابطة معقدة، أثبتت النماذج    كشفمثل  

متكررة للذاكرة  العصبیة  الشبكة  نتائج المقارنة    ت الة بشكل خاص. تمالتي تحتوي على ھذا الھیكل أنھا فعّ 
 Support)  ھ الداعمخوارزمیة آلة المتجّ : خوارزمیة "بایز"، ومثل   ،مع المصنفات الأخرىطویلة المدى  

Vector Machine)،  العصبیة  ات والشبك   ) النتائج  )ANNالاصطناعیة  أبرزت  حیث  نموذج  ال أن  ، 
 نتائج قویة ومستوى عالٍ من الدقة. ذوالمقترح 

بطاقة الائتمان باستخدام    علىطریقة للكشف عن الاحتیال    (Esenogho et al. 2022)اقترحت دراسة   
عد تطویر خوارزمیات  یُ   ف مجموعة الشبكة العصبیة وطریقة إعادة تشكیل البیانات المختلطة، حیث مصنّ 

ً   الة للكشف عن الاحتیال أمراً فعّ  ً   حیویا لأن معظم مجموعات بیانات    في تقلیل ھذه الخسائر، ولكنھ یمثل تحدیا
التقلیدیة للكشف عن    تعلمّ الآلة ر، كما أن استخدام خوارزمیات  بطاقات الائتمان غیر متوازنة إلى حد كبی

ً عد غیر فعّ بطاقات الائتمان یُ   علىالاحتیال   ً   ال بسبب تصمیمھا، والذي یتضمن تعیینا لمتجھ الإدخال إلى    ثابتا
ق الدینامیكي لعملاء بطاقات متجھات الإخراج. ونتیجة لذلك لا یمكن لھذه التقنیات التكیف مع سلوك التسوّ 

تم الحصول على مصنف المجموعة باستخدام شبكة عصبیة للذاكرة طویلة المدى . في ھذه الدراسة  الائتمان
)LSTM ُالتكیفي  ) كم التعزیز  تقنیة  في  أساسي  إعادة AdaBoost( تعلم  تحقیق  یتم  نفسھ  الوقت  ). وفي 

-SMOTE(  الجیران  أقرب   خوارزمیة  التشكیل الھجینة باستخدام تقنیة زیادة عینات اصطناعیة وتعدیل  
ENN بیانات معاملات بطاقات الائتمان الواقعیة    ة). تم إثبات فعالیة الطریقة المقترحة باستخدام مجموع

للجمھور.   أداوالمتاحة  قیاس  ( تم  الدعم  متجھ  آلة  التالیة:  الخوارزمیات  مقابل  المقترح  النھج  )  SVMء 
الطبقات   متعددة  القرار،  MLP(المستقبلات  شجرة  التكیفي)،  التعزیز  التقلیدیة    )AdaBoost(  تقنیة 

  خوارزمیات التصنیف (المصنفّات) . أظھرت النتائج التجریبیة أن  )LSTMالذاكرة الطویلة والقصیرة (و
أدا وأن  ؤ كان  تشكیلھا،  المعاد  البیانات  باستخدام  تدریبھا  عند  أفضل  تفوّ   الطریقةھا  على  المقترحة  قت 

 . الخوارزمیات الأخرى

جدیدة  تقدیم  (Alharbi et al., 2022)دراسة  حاولت    صورة    آلیة  إلى  النصوص  بتحویل  تقوم 
)text2IMG  ( الحدیثة حلولاً   قدمّت العدید من الدراسات ، حیث  للكشف عن الاحتیال على بطاقة الائتمان  

الآلةقائمة على   تزال   تعلمّ  الكشف عنھا لا  نتائج  لكن  بطاقات الائتمان الاحتیالیة،  للكشف عن معاملات 
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 ، بالرجوع إلى ھذه الدراسة عادة تطبیق ھذه التقنیات الحدیثة على بیانات حقیقیةإالدول العربیة، ویمكن  
 . " Pythonواستخدام برمجیة "والاستفادة من الخطوات 

      الاحترازیة  والإجراءات  الإئتمانیةبطاقات الالاحتیال على   أنواع .3

إلى أي نشاط غیر قانوني یتضمن الاستخدام غیر المصرح بھ لبطاقة  الإئتمانیة  البطاقات    علىیشیر الاحتیال  
أو معلومات بطاقة الائتمان لإجراء عملیات شراء أو سحب نقود أو إجراء معاملات مالیة أخرى.    بنكیة

. یمكن  أو غیرھا من الطرق  أو سرقة البطاقة  أنشطة مثل التصید الاحتیاليو  یتم ذلك بعدة طرقیمكن أن  
لبطاقة، كما یمكن أن وحامل ا  ،أن تؤدي ھذه الأنشطة إلى خسائر مالیة لكل من جھة إصدار بطاقة الائتمان

ثقة الأفراد في حامل البطاقةل  يئتمانالا   بالتصنیفتلحق الضرر   ، كما یمكن أن تؤثر ھذه العملیات على 
بطاقات ال  علىالاحتیال    یمثل.  في الأخیرواستقراره  المؤسسات المالیة، مما ینعكس على متانة النظام المالي  

الھوّ   الإئتمانیة   ائتمان شخص    یةأحد أشكال سرقة  بشكل غیر    ماالتي تنطوي على أخذ معلومات بطاقة 
الاحتیال أي  كما یمثل    ،الأموال منھ  سحب مصرح بھ لغرض تحصیل رسوم المشتریات من الحساب أو  

لخسارة و/أو تحقیق    الضحیة  تحمیلیھدف إلى خداع الآخرین، مما یؤدي إلى    د غیر متعمّ د أو  فعل متعمّ 
فمثلا وفق    ،الإئتمانیة  البطاقة  ين بعض الدول تحد من مسؤولیة حالمأ، على الرغم من  سب اكمل  المحتال

الاتحادي   الأمریكیةالقانون  المتحدة  الولایات    15  القانون  بموجب و،  )Richards, et al., (n.d((  في 
)U.S.C. §1643(  ،  أمریكی  اً دولار  50  في حدود   حاملي البطاقات ل  الخسائر  مسؤولیة  تحمیل  یتم ً في حالة    ا

البنوك عن ھذا المبلغ إذا وقع حامل البطاقة على  تتنازل  في بعض الحالات  سرقة بطاقة الائتمان، ولكن  
 .عملیة فقدان البطاقةإفادة خطیة تشرح  

   الإئتمانیة بطاقات ال على أنواع الاحتیال .1.3

تقسیم   عامّ   أنواعیمكن  بصفة  الائتمان  بطاقات  على  ( الاحتیال  إلى  صنفین:  الاحتیالیة  1ة  المعاملات   (
(الاحتیال باستخدام البطاقة)، مثل عملیات السحب النقدي ببطاقات مزیفة بالاستخدام المادي للبطاقات البنكیة  

لیس شائعًا   النوع  الحاضربصورة كبیرة  أو مسروقة، وھذا  الوقت  ،  )Delamaire, et al., 2009(في 
 Card not present(   ) المعاملات الاحتیالیة التي یتم إجراؤھا عن بعُد (الاحتیال بدون وجود البطاقة2و(

”CNP”(،  الوقت الحاليفي    وھو النوع الأكثر شیوعًا )ECB, 2021(.  بھ  یقوم    ماكل    الثانيالنوع    یشمل
بإجراء مدفوعات عبر   العالمیةالمحتالون  المعلومات  التي    شبكة  البطاقة  تفاصیل  الحصول  یباستخدام  تم 

ویمكن أن    ،أو خرق البیانات، أو طرق أخرى، وتتم التسویة بعدة طرق  ، علیھا من خلال التصید الاحتیالي
العدید من الأشكال والأحجام،      الإئتمانیةالبطاقة. یأخذ الاحتیال على البطاقات    صاحب تحدث عادة دون علم  

عبر   ذلك  یحدث  أن  العالمیةیمكن  المعلومات  الھاتف  ،شبكة  عبر  یمكن    ،أو  البرید   استخدامأو  رسائل 
أو   المزیفة،  أو   (Alharbi et al., 2022)لبیانات،  ا  اختراق  من خلالمعلومات    یتم سرقةالإلكتروني 

عملیات الاحتیال على  لمن صندوق البرید. نعرض فیما یلي بعض الأنواع الشائعة    ة الائتمانبطاق  ةسرقیتم ُ
  بطاقات الائتمان وطرق الحمایة منھا.

 المعاملات الاحتیالیة بالاستخدام المادي للبطاقات البنكیة  .1.1.3

نسخة ثانیة من  عن طریق استخدام البطاقة ذاتھا أو الحصول على  یشمل ھذا النوع ثلاث حالات، سواءً 
   :تزویرھا، وفیما یلي عرض لھذه الأصناف ، أوبطاقةال
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م العمیق  تطویر نھج قائم على التعلّ تم  .  بیانات البحاجة إلى التحسین بسبب عدم توازن الفئات في مجموعة  
)DL  تم إدخال و  ،لتولید صور صغیرة  النصوص اقتراح تقنیة جدیدة لتحویل  و  ،البیانات النصیة) لحل مشكلة

باستخدام أوزان الفئة باستخدام طریقة التردد العكسي لحل مشكلة عدم )  CNN(  الشبكة  الصور في بنیة
. ةالمقترح  الطریقةللتحقق من متانة وصلاحیة  تعلّم الآلةوالعمیق   التعلمّتطبیق نھج  ، من خلالتوازن الفئة

التنبؤ بقیمة  تم تحقیق دقة   بالاعتماد على )  Coarse-KNNخوارزمیة (  باستخدام  في المائة  99.87  في 
بطاقات   علىتوفر ھذه الطریقة بعُداً جدیداً للكشف عن الاحتیال    المقترحة.)  CNN(المیزات العمیقة لشبكة  

الحاسوبیة الرؤیة  تقنیات  باستخدام  البیانات    ،الائتمان  من  أخرى  أنواع  لتحویل  مستقبلیة  اتجاھات  وتقدم 
تطبیق طریقة التصنیف ب   كما أوصت الدراسة  ،مختلفة، مما یتیح تصنیف البیانات بأنماط  ةالنصیة إلى صور

ان المماثلة أو مجموعات البیانات النصیة طاقات الائتمعلى بحتیال  الاكشف    ھذه الطریقة فيالمستندة إلى  
تطبیق المیزات العمیقة على طرق التصنیف  و الأخرى    ات یمكن استخدام طرق عدم توازن الفئ  كما  ،الأخرى

 . تعلمّ الآلةالقائمة على 

بطاقة الائتمان  على  للكشف عن الاحتیال    محسّنٍ   نموذجٍ تقدیم    (Alfaiz, & Fati, 2022)دراسة  في  تم   
ً   66  من خلال دراسة  تعلمّ الآلة باستخدام   تھدف المرحلة    بناءً على مرحلتین من التقییم.  تعلمّ الآلةل  نموذجا

تھدف المرحلة الثانیة و ،من بین تسعة خوارزمیات  تعلّم الآلةالأولى إلى ترشیح أفضل ثلاث خوارزمیات ل
احتیال   كشفتم استخدام مجموعة بیانات    تقنیة إعادة تشكیل.  19إلى دمج أفضل ثلاث خوارزمیات مع  

تشیر النتائج إلى أن النموذج المقترح یتفوق  .  بطاقات الائتمان في العالم الحقیقي لحاملي البطاقات الأوروبیة
استخدام مجموعة  كما أوصت الدراسة ب،  في المائة  97.94  بنسبة، ولدیھ قدرة على التنبؤ  على النماذج السابقة

)، (SMA،  (MS)  ،(EHO)،  (EWA)،  (MBO)  ، مثل: وخوارزمیات تحسین أخرى  ،بیانات أخرى
  .HHO (2(و

لكشف عن في ا  للإشرافالخاضع    تعلّم الآلةخوارزمیات  بین    (Khatri et al., 2020)دراسة    قارنت 
الائتمان بطاقات  على  بین    الاحتیال  والاحتیالیة.للتمییز  الحقیقیة  معاییر تم    المعاملات  على   الاعتماد 

نتیجة    ،والدقة  ،الحساسیة إلى  للوصول  تم استخدام  أحسنوالوقت كمعلمات حاسمة  خمسة خوارزمیات  . 
لتنبؤ بفرص حدوث معاملة بطاقة ائتمان احتیالیة من عدد معین من ا  غرض ب  للإشرافالخاضع    تعلّم الآلةل

الد المعاملات.   ھذه  راسة  خلصت  بمثل  للتنبؤ  الأنسب  النموذج  نموذج شجرة    لیةالاحتیاالعملیات  أن  ھو 
أكبر من حساسیة شجرة القرار، ولكن   )kNNخوارزمیة أقرب الجیران ( القرار. یظُھر التحلیل أن حساسیة  

، لذلك تم اختیار شجرة  لاختبار البیانات كبیر جداًخوارزمیة أقرب الجیران  نظرًا لأن الوقت الذي تستغرقھ  
ھي  بالتالي  و   ستغرق الحد الأدنى من الوقت للتنبؤت   كونھا،  الإئتمانیةالبطاقات  على  الاحتیال    كشفالقرار ل

تطبیق تقنیات إعادة التشكیل على مجموعات البیانات  بھذا المجال  أوصت الدراسة في    فضل.النموذج الأ
والتي بدورھا تنتج نتائج تصنیف    ،البیانات   ةعدم التوازن لمجموع تساعد في تقلیل نسبةكونھا    المستخدمة

  للإشرافاضعة  غیر الخ  تعلّم الآلةأیضًا تقییم أداء نموذج شجرة القرار بمساعدة نماذج    كما ینبغي  أفضل.
 في المستقبل لإنتاج نتیجة أكثر شمولیة.  

من جھة و،  من جھة  تعلّم الآلةخوارزمیات    أداء قارن  ھا تُ كونمیزّ ھذه الدراسة عن الدراسات السابقة  ما یُ 
تعتمد على بیانات اصطناعیة، تمت محاكاتھا بطریقة عشوائیة، وھذا في ظل عدم توفر بیانات خاصة  ثانیة  

لإبراز   الدراسة  ھدف  تحقیق  یمكن  حیث  العربیة،  المنطقة  في  الائتمانیة  البطاقات  على    أھمیة بالاحتیال 
في  لإشرافیة والرقابیة  ھیئات ا لل  حول الموضوع  ، مع توفیر خلفیة نظریة وتطبیقیة تعلّم الآلةخوارزمیات  

 
2 Monarch Butterfly Optimization (MBO) , Earthworm Optimization Algorithm (EWA) , Elephant Herding 
Optimization (EHO) , Moth Search (MS) algorithm , Slime Mold Algorithm (SMA), and Harris Hawks 
Optimization (HHO).  
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 ، بالرجوع إلى ھذه الدراسة عادة تطبیق ھذه التقنیات الحدیثة على بیانات حقیقیةإالدول العربیة، ویمكن  
 . " Pythonواستخدام برمجیة "والاستفادة من الخطوات 

      الاحترازیة  والإجراءات  الإئتمانیةبطاقات الالاحتیال على   أنواع .3

إلى أي نشاط غیر قانوني یتضمن الاستخدام غیر المصرح بھ لبطاقة  الإئتمانیة  البطاقات    علىیشیر الاحتیال  
أو معلومات بطاقة الائتمان لإجراء عملیات شراء أو سحب نقود أو إجراء معاملات مالیة أخرى.    بنكیة

. یمكن  أو غیرھا من الطرق  أو سرقة البطاقة  أنشطة مثل التصید الاحتیاليو  یتم ذلك بعدة طرقیمكن أن  
لبطاقة، كما یمكن أن وحامل ا  ،أن تؤدي ھذه الأنشطة إلى خسائر مالیة لكل من جھة إصدار بطاقة الائتمان

ثقة الأفراد في حامل البطاقةل  يئتمانالا   بالتصنیفتلحق الضرر   ، كما یمكن أن تؤثر ھذه العملیات على 
بطاقات ال  علىالاحتیال    یمثل.  في الأخیرواستقراره  المؤسسات المالیة، مما ینعكس على متانة النظام المالي  

الھوّ   الإئتمانیة   ائتمان شخص    یةأحد أشكال سرقة  بشكل غیر    ماالتي تنطوي على أخذ معلومات بطاقة 
الاحتیال أي  كما یمثل    ،الأموال منھ  سحب مصرح بھ لغرض تحصیل رسوم المشتریات من الحساب أو  

لخسارة و/أو تحقیق    الضحیة  تحمیلیھدف إلى خداع الآخرین، مما یؤدي إلى    د غیر متعمّ د أو  فعل متعمّ 
فمثلا وفق    ،الإئتمانیة  البطاقة  ين بعض الدول تحد من مسؤولیة حالمأ، على الرغم من  سب اكمل  المحتال

الاتحادي   الأمریكیةالقانون  المتحدة  الولایات    15  القانون  بموجب و،  )Richards, et al., (n.d((  في 
)U.S.C. §1643(  ،  أمریكی  اً دولار  50  في حدود   حاملي البطاقات ل  الخسائر  مسؤولیة  تحمیل  یتم ً في حالة    ا

البنوك عن ھذا المبلغ إذا وقع حامل البطاقة على  تتنازل  في بعض الحالات  سرقة بطاقة الائتمان، ولكن  
 .عملیة فقدان البطاقةإفادة خطیة تشرح  

   الإئتمانیة بطاقات ال على أنواع الاحتیال .1.3

تقسیم   عامّ   أنواعیمكن  بصفة  الائتمان  بطاقات  على  ( الاحتیال  إلى  صنفین:  الاحتیالیة  1ة  المعاملات   (
(الاحتیال باستخدام البطاقة)، مثل عملیات السحب النقدي ببطاقات مزیفة بالاستخدام المادي للبطاقات البنكیة  

لیس شائعًا   النوع  الحاضربصورة كبیرة  أو مسروقة، وھذا  الوقت  ،  )Delamaire, et al., 2009(في 
 Card not present(   ) المعاملات الاحتیالیة التي یتم إجراؤھا عن بعُد (الاحتیال بدون وجود البطاقة2و(

”CNP”(،  الوقت الحاليفي    وھو النوع الأكثر شیوعًا )ECB, 2021(.  بھ  یقوم    ماكل    الثانيالنوع    یشمل
بإجراء مدفوعات عبر   العالمیةالمحتالون  المعلومات  التي    شبكة  البطاقة  تفاصیل  الحصول  یباستخدام  تم 

ویمكن أن    ،أو خرق البیانات، أو طرق أخرى، وتتم التسویة بعدة طرق  ، علیھا من خلال التصید الاحتیالي
العدید من الأشكال والأحجام،      الإئتمانیةالبطاقة. یأخذ الاحتیال على البطاقات    صاحب تحدث عادة دون علم  

عبر   ذلك  یحدث  أن  العالمیةیمكن  المعلومات  الھاتف  ،شبكة  عبر  یمكن    ،أو  البرید   استخدامأو  رسائل 
أو   المزیفة،  أو   (Alharbi et al., 2022)لبیانات،  ا  اختراق  من خلالمعلومات    یتم سرقةالإلكتروني 

عملیات الاحتیال على  لمن صندوق البرید. نعرض فیما یلي بعض الأنواع الشائعة    ة الائتمانبطاق  ةسرقیتم ُ
  بطاقات الائتمان وطرق الحمایة منھا.

 المعاملات الاحتیالیة بالاستخدام المادي للبطاقات البنكیة  .1.1.3

نسخة ثانیة من  عن طریق استخدام البطاقة ذاتھا أو الحصول على  یشمل ھذا النوع ثلاث حالات، سواءً 
   :تزویرھا، وفیما یلي عرض لھذه الأصناف ، أوبطاقةال
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  ةطاقیانات البأجھزة قراءة بالاحتیال باستخدام  .ت
معلومات بطاقة الائتمان من    الاستیلاء علىأجھزة  أحد    "scrapers" الاحتیالي    قارئ البطاقةیعتبر جھاز  

جانب ن أجھزة قراءة بیالمحتالإرفاق ، ویتم ذلك من خلال الشریط المغناطیسي الموجود على ظھر البطاقة
المعلومات وغیرھا. ثم یقومون إما ببیع  أومحطات الوقود  أ  ،ومتاجر البیع بالتجزئةأ  ،أجھزة الصراف الآلي

 . ة المستھدفةبطاقال  مبالغ منأو استخدامھا لتحصیل  ،إلى محتالین آخرین

وھو آخر  نوع  یوجد  السالفة  الأنواع  إلى  بالإفلاس  إضافة  المتعلق  أنواع    یعتبرو،  الاحتیال  أصعب  من 
حتیال المتعلق  الافي الوقایة منھ. یعني  للمساعدة  التقنیات  وبعض الأسالیب  توجد  .  الاحتیال التي یمكن توقعھا

یعلم   والائتمان وھ  ةبطاق   حاملیستخدم    لأفراد في حالة عسر مالي، حیث استخدام بطاقة ائتمان    بالإفلاس
قادر  أنھ دفع    غیر  یعترفبالدفع  أمراً بإرسال  البنك  المستحقات، ویقوم  على  لكنھ  إفلاس  ب  ،  أنھ في حالة 

على   قادر  وغیر  الأخیر  البنك    یتحملدیونھ.    سداد شخصي  الخسائرفي  وأنتغطیة  النوع    ، خاصة  ھذا 
مشمولاً   الخسائر المحتملةمخصص  الحساب  الفي    لیس  الاحتیال   الأحسن الطریقة    تتمثل .  للخسائر  لمنع 

بالإفلاس   مكاتب  فالمتعلق  مع  مسبق  فحص  إجراء  أجل )  credit bureau(  ين الائتماالاستعلام  ي  من 
 .3للعملاء الإئتمانیة ریر اوالتقمعلومات الالحصول على 

  السمعیة والمرئیةالھویة  لتزییف تعلمّ الآلةالاحتیال باستخدام الذكاء الاصطناعي و .3.1.3

منع المحتالین من الوصول  ل  كأداة  الھویة الصوتیةاستخدام  إلى  لجأ العدید من المصارف والمؤسسات المالیة  ت
ستخدامھا بطرق متعددة للتحقق لاإنشاء بصمة صوت فریدة للأفراد والمؤسسات، ویتم  المالیة البیانات إلى 
  بعد التحدث بحریة إلى أحد الوكلاء   ةھوی الالتحقق من  و  مكلاالف على أنماط  یمكن التعرّ ة، حیث  ھویالمن  

عملیات ب  توجد أنظمة تقوم  .نطق عبارة محددة  من خلال  حساب لیمكن استخدام كلمة مرور لبالمصرف، كما  
مسجلاً  أو  مقلداً  لیس  المسموع  الصوت  أن  لضمان  اللازمة  یالفحص  ذلك  من  الرغم  على  لكن  ستخدم  ، 

شبكة المعلومات شخص ما متاح على  ”" لاستنساخ خطاب  deep voice"“  ات الحدیثة مثل  تقنیالالمحتالون  
مثل التزییفات السمعیة والمرئیة  ت  ، حیث خطر الأنواعأر ھذا النوع من الاحتیال من  یعتب  .للاحتیال  العالمیة

ً للتقنیات الحدیثةالعمیقة التطور المذھل   ل  وتشكّ متوقع،    غیرمن المحتمل أن تكون خطرة بشكل    ، لكنھا أیضا
ً  الأعمالفي قطاع للبیانات  تھدیداً   . )Euronews, 2023(   عموماً والقطاع المالي خصوصا

 الإئتمانیة بطاقات الالاحتیال على من  للحد الإحترازیةالإجراءات   .2.3

من بین أھم التحدیات التي تواجھ المدفوعات الرقمیة في ظل تطور التقنیات الحدیثة، وعلى  أصبح الاحتیال  
الإجراءات المتخذة في الوقت    بصفة كاملة، یمكن أن تؤدي  الأنشطةالرغم من عدم إمكانیة القضاء على ھذه  

  ا الناجمة عنھلمخاطرا  كشفو،  (Bai, & Chen, 2013)  وآثارھا  من عملیات الاحتیال  إلى التقلیلالمناسب  
نظراً وتجنّ  مختلفة  تقنیات  إلى  حاجة  ھناك  الاحتیال    بھا.  من  مختلفة  أنواع  الائتمان لوجود  بطاقات    على 

)Sybersource, 2022(  . 

 :  ما یلي الإحترازیة الإجراءات أھم تشمل 

 
، باعتباره مكتب الائتمان الرائد    SCHUFA. یقدم  CEGو  SCHUFAالائتمان الأكثر استخدامًا ھي  في ألمانیا ، على سبیل المثال ، بعض مكاتب 3

ملیون سجل في قاعدة بیاناتھم. عادة ما تقدم مكاتب الائتمان تقاریر    62في ألمانیا حلول لعملائھا خلال عملیة إدارة المخاطر بأكملھا ؛ یتم تخزین 
 لخاصة ، وبنك الادخار ، البنوك التعاونیة ومعاھد الائتمان الخاصة وما إلى ذلك ، وشركات بطاقات الائتمان. عن قطاعات متنوعة ، مثل البنوك ا
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   الإئتمانیة  البطاقات الاحتیال الناجم عن فقدان أو سرقة  .أ
أو بالحصول على   ،على بطاقات الائتمان عن طریق السرقةمن الاحتیال  وفق ھذا النوع  یحصل المحتالون  

شبكة استخدام معلومات بطاقة الائتمان في المعاملات عبر  ة  في ھذه الحالبطاقة مفقودة. یحاول المحتال  
العالمیة الأخرى  المعلومات  الشراء  عملیات  لبطاقات    ،أو  الأساسیة  الاحتیال  مخططات  أكثر  من  واحدة 

سرقة  أیضًا  یمكنأو استخدام بطاقة فقدھا شخص ما.  ،شخص مالالائتمان ھي ببساطة سرقة بطاقة ائتمان 
 .)ECB, 2021( عبر البرید   أصحابھابطاقات الائتمان المرسلة إلى 

   الإئتمانیة البطاقة نسخة من طلب  من خلالالاحتیال  .ب
سم والعنوان وتاریخ المیلاد ورقم  المعلومات الشخصیة المسروقة (الإ  المحتالون وفق ھذا النوعیستخدم  

الائتمان. یمكن أن یستمر ھذا   ة) لتقدیم طلب للحصول على بطاق وغیرھا من البیانات   الضمان الاجتماعي
ھ حتى یتقدم الضحیة بطلب للحصول على الائتمان بنفسھ أو یتحقق من  كشفالنوع من الاحتیال دون أن یتم 

لن   الضحیة  أن  بھ. في حین  الخاص  الائتمان  باستخدام  یتقریر  تتم  أي مشتریات  مسؤول عن  كون عادةً 
یضر    قد ھذا النوع من الاحتیال  لذلك  تي توفرھا البطاقات،  حسابات بطاقة ائتمان احتیالیة بسبب الحمایة ال

  .والتصنیف الإئتماني لھ بدرجة ائتمان الضحیة

 الأصلیة  بطاقة نسخة من ال إنشاء من خلالالاحتیال  .ت
الحالة  المحتالون  یعتمد  ھذه  غیر  احتیال  أجھزة  على    في  بشكل  الائتمان  بطاقة  معلومات  على  للحصول 

الأجھزة التقاط معلومات بطاقة الائتمان من الشریط المغناطیسي    تستطیع ھذه.  "scrapersمثل "  قانوني
ھذا الجھاز. یمكن للمحتالین بعد ذلك  ب  حامل البطاقةالمتصل بالبطاقة عندما یتم تمریر البطاقات دون علم  

واستخدامھا  مزیفة  بطاقات  لإنشاء  المعلومات  ھذه  بیانات  نسخ  بیع  أو  أخرى،  إحتیالیة  لجھات   البطاقة 
)Delamaire et al., 2009( . 

   )CNP( الإئتمانیة  بدون وجود البطاقةالاحتیال  .2.1.3

، الإئتمانیةالشخصیة لحامل البطاقة    البیانات إلى    وصول المحتالین  طریق عنھذا النوع من الاحتیال   مینجُ 
العالمیةشراء عبر  الیستخدمونھا لإجراء عملیات  ومن ثمة   المعلومات  الھاتف  شبكة  یعتبر ھذا    .أو عبر 

 ً   لجھات التي تتلقى المدفوعات ا ویصعب على ،لعدم وجود بطاقة فعلیة لفحصھا نظراً  ھمنعفي  النوع صعبا
یكون ھذا النوع من الاحتیال بعدة طرق  و  .)ECB, 2021(   لتحقق من ھویة المشترياباستخدام البطاقة  

 منھا:  

 عبر البرید الإلكتروني  الاحتیال .أ
للحصول على  لأشخاص مستھدفین  لكتروني  الإبرید  عبر الرسائل    وفق ھذه الطریقة بإرسالالمحتالون    یقوم

سرقة    ، ومن خلالالشخصیة، مثل تاریخ میلادھم، والأسماء الكاملة، وتفاصیل العنوان وما إلى ذلك  البیانات 
ومن ثمة یتم  اختراق جھاز الكمبیوتر  و  ،أكبر قدر ممكن البیانات والوثائق الداعمة قدر الإمكان لتنفیذ عملھم

خدامھا في عملیات الشراء وتحویل ختراق الحساب البنكي أو بیانات البطاقة لاستخدام ھذه البیانات لا تاس
 لأموال. ا

 عملیات الاحتیال عبر الھاتف  .ب
ً أصبح   شیوعا أكثر  الائتمان  بطاقات  على  الاحتیال  من  النوع  بھذا  المحتال  یتصل  حیث  البطاقة  ل  ماح، 

البطاقة.  اسة مثل تاریخ المیلاد وكلمات المرور وتفاصیل ویحصل على معلومات شخصیة حسّ ، الإئتمانیة 
 ً   یة بأنھ الفریق الفني للبنك، ویقوم المتصل بعمل  متظاھراً من المحتال  ما یتم إجراء مثل ھذه المكالمات    غالبا

  اسة.تمثیلیة مقنعة تجعل صاحب البطاقة یفشي معلومات حسّ 
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  ةطاقیانات البأجھزة قراءة بالاحتیال باستخدام  .ت
معلومات بطاقة الائتمان من    الاستیلاء علىأجھزة  أحد    "scrapers" الاحتیالي    قارئ البطاقةیعتبر جھاز  

جانب ن أجھزة قراءة بیالمحتالإرفاق ، ویتم ذلك من خلال الشریط المغناطیسي الموجود على ظھر البطاقة
المعلومات وغیرھا. ثم یقومون إما ببیع  أومحطات الوقود  أ  ،ومتاجر البیع بالتجزئةأ  ،أجھزة الصراف الآلي

 . ة المستھدفةبطاقال  مبالغ منأو استخدامھا لتحصیل  ،إلى محتالین آخرین

وھو آخر  نوع  یوجد  السالفة  الأنواع  إلى  بالإفلاس  إضافة  المتعلق  أنواع    یعتبرو،  الاحتیال  أصعب  من 
حتیال المتعلق  الافي الوقایة منھ. یعني  للمساعدة  التقنیات  وبعض الأسالیب  توجد  .  الاحتیال التي یمكن توقعھا

یعلم   والائتمان وھ  ةبطاق   حاملیستخدم    لأفراد في حالة عسر مالي، حیث استخدام بطاقة ائتمان    بالإفلاس
قادر  أنھ دفع    غیر  یعترفبالدفع  أمراً بإرسال  البنك  المستحقات، ویقوم  على  لكنھ  إفلاس  ب  ،  أنھ في حالة 

على   قادر  وغیر  الأخیر  البنك    یتحملدیونھ.    سداد شخصي  الخسائرفي  وأنتغطیة  النوع    ، خاصة  ھذا 
مشمولاً   الخسائر المحتملةمخصص  الحساب  الفي    لیس  الاحتیال   الأحسن الطریقة    تتمثل .  للخسائر  لمنع 

بالإفلاس   مكاتب  فالمتعلق  مع  مسبق  فحص  إجراء  أجل )  credit bureau(  ين الائتماالاستعلام  ي  من 
 .3للعملاء الإئتمانیة ریر اوالتقمعلومات الالحصول على 

  السمعیة والمرئیةالھویة  لتزییف تعلمّ الآلةالاحتیال باستخدام الذكاء الاصطناعي و .3.1.3

منع المحتالین من الوصول  ل  كأداة  الھویة الصوتیةاستخدام  إلى  لجأ العدید من المصارف والمؤسسات المالیة  ت
ستخدامھا بطرق متعددة للتحقق لاإنشاء بصمة صوت فریدة للأفراد والمؤسسات، ویتم  المالیة البیانات إلى 
  بعد التحدث بحریة إلى أحد الوكلاء   ةھوی الالتحقق من  و  مكلاالف على أنماط  یمكن التعرّ ة، حیث  ھویالمن  

عملیات ب  توجد أنظمة تقوم  .نطق عبارة محددة  من خلال  حساب لیمكن استخدام كلمة مرور لبالمصرف، كما  
مسجلاً  أو  مقلداً  لیس  المسموع  الصوت  أن  لضمان  اللازمة  یالفحص  ذلك  من  الرغم  على  لكن  ستخدم  ، 

شبكة المعلومات شخص ما متاح على  ”" لاستنساخ خطاب  deep voice"“  ات الحدیثة مثل  تقنیالالمحتالون  
مثل التزییفات السمعیة والمرئیة  ت  ، حیث خطر الأنواعأر ھذا النوع من الاحتیال من  یعتب  .للاحتیال  العالمیة

ً للتقنیات الحدیثةالعمیقة التطور المذھل   ل  وتشكّ متوقع،    غیرمن المحتمل أن تكون خطرة بشكل    ، لكنھا أیضا
ً  الأعمالفي قطاع للبیانات  تھدیداً   . )Euronews, 2023(   عموماً والقطاع المالي خصوصا

 الإئتمانیة بطاقات الالاحتیال على من  للحد الإحترازیةالإجراءات   .2.3

من بین أھم التحدیات التي تواجھ المدفوعات الرقمیة في ظل تطور التقنیات الحدیثة، وعلى  أصبح الاحتیال  
الإجراءات المتخذة في الوقت    بصفة كاملة، یمكن أن تؤدي  الأنشطةالرغم من عدم إمكانیة القضاء على ھذه  

  ا الناجمة عنھلمخاطرا  كشفو،  (Bai, & Chen, 2013)  وآثارھا  من عملیات الاحتیال  إلى التقلیلالمناسب  
نظراً وتجنّ  مختلفة  تقنیات  إلى  حاجة  ھناك  الاحتیال    بھا.  من  مختلفة  أنواع  الائتمان لوجود  بطاقات    على 

)Sybersource, 2022(  . 

 :  ما یلي الإحترازیة الإجراءات أھم تشمل 

 
، باعتباره مكتب الائتمان الرائد    SCHUFA. یقدم  CEGو  SCHUFAالائتمان الأكثر استخدامًا ھي  في ألمانیا ، على سبیل المثال ، بعض مكاتب 3

ملیون سجل في قاعدة بیاناتھم. عادة ما تقدم مكاتب الائتمان تقاریر    62في ألمانیا حلول لعملائھا خلال عملیة إدارة المخاطر بأكملھا ؛ یتم تخزین 
 لخاصة ، وبنك الادخار ، البنوك التعاونیة ومعاھد الائتمان الخاصة وما إلى ذلك ، وشركات بطاقات الائتمان. عن قطاعات متنوعة ، مثل البنوك ا
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 من قبل البنوك والمؤسسات المالیة .2.2.3

الرئیس للاحتیال على بطاقات الائتمان، حیث إنھا مسؤولة عن   الھدفالبنوك والمؤسسات المالیة    تعتبر
البنوك والمؤسسات المالیة العدید من  ذت  معالجة المعاملات والموافقة علیھا. لحمایة عملائھا وأعمالھم، نفّ 

تدابیر احترازیة مختلفة للحد من مخاطر الاحتیال على بطاقات الائتمان. تم تصمیم ھذه الإجراءات لمنع  
ومنع المعاملات الاحتیالیة وتوفیر میزات أمان   كشفول غیر المصرح بھ إلى المعلومات الحساسة، والوص

 إضافیة لعملائھا. 

وحمایة من خلال اتخاذ تدابیر استباقیة،  یمكن للبنوك والمؤسسات المالیة تقلیل مخاطر الأنشطة الاحتیالیة،  
قة عملائھا. تتضمن بعض الإجراءات الاحترازیة المعلومات الشخصیة والمالیة لعملائھا، والحفاظ على ث

ً والتي تستخدمھا البنوك والمؤسسات المالیة   للحد من الاحتیال على بطاقات الائتمان ما یلي:  الأكثر شیوعا

یمكن للبنوك والمؤسسات المالیة وضع تدابیر صارمة لأمن البیانات    لبیانات:ا  نملأ تنفیذ إجراءات قویة   .أ
 مثل التشفیر والتخزین الآمن لحمایة المعلومات الحساسة من الوصول غیر المصرح بھ.

ا  استخدام أدوات الكشف عن الاحتیال والوقایة منھ: .ب  المالیة استخدام  ینبغي على  لبنوك والمؤسسات 
الاحتی  عن  للكشف  متطورة  مثل  أدوات  منھ،  والوقایة  الآلةال  لمراقبة   تعلّم  الاصطناعي،  والذكاء 

 الأنشطة المشبوھة.  كشفالمعاملات في الوقت الفعلي و
یمكن للبنوك والمؤسسات المالیة تقدیم تنبیھات لعملائھا، مثل إشعارات الرسائل    توفیر تنبیھات للعملاء: .ت 

 لمشبوھة أو الاحتیال المحتمل. النصیة أو البرید الإلكتروني، لتنبیھھم بالمعاملات ا
یمكن للبنوك والمؤسسات المالیة توفیر الحمایة من الاحتیال لعملائھا من    الحمایة من الاحتیال:   توفیر .ث 

خلال تعویضھم عن المعاملات غیر المصرح بھا وتزویدھم بفریق دعم عملاء مخصص لمساعدتھم  
 بالاحتیال.  ةتتعلقال تجاوز التحدیات في 

لبنوك والمؤسسات المالیة تزوید عملائھا بالموارد التعلیمیة والإرشادات ینبغي على ا  العملاء:تثقیف   .ج
بشأن    حول والیقظة  إنشاء كلمات مرور قویة  بشأن  المشورة  أنفسھم من الاحتیال، مثل  كیفیة حمایة 

 رسائل البرید الإلكتروني أو المكالمات الھاتفیة المشبوھة.
ً  اً ورد عام  بشكلیلعب مصدرو البطاقات  من  ، وفي حمایة عملائھم من الاحتیال على بطاقات الائتمان ھامّا

خلال تنفیذ ھذه الإجراءات الاحترازیة وغیرھا ، یمكن لمصدري البطاقات تقدیم خدمة مالیة آمنة وموثوقة  
الاحتیالیة. الأنشطة  من  حمایتھم  مع  عملائھم  احتیاجات  ینبغي    تلبي  البطاقات  كما  على مصدري  ینبغي 

السلوك الطبیعي وغیر    تحلیل  ، من خلاللكشف عن الاحتیال والوقایة منھل  تبني سیاسات احترازیة  الإئتمانیة
.  فیةالتعرمعلومات  والملفات  ال  ، بالاعتماد علىالاحتیال المحتملب  التنبؤلمعاملات الفردیة من أجل  ل  الطبیعي

  :ما یلي نذكر   ) March 16Wikipedia ,2022( الاحترازیة لمصدري البطاقات السیاسات بین من 

 .التحقق لغرض الاتصال بحامل البطاقة  -
 . مستھدفةوضع ضوابط وقائیة على الحسابات التي قد تكون  -
 .إیقاف البطاقة حتى یتم التحقق من المعاملات من قبل حامل البطاقة -
 . ةحتیالیالا الأنشطةالتحقیق في  -
 . تعاون وتبادل المعلومات حول المحتالین المعروفین ونواقل التھدیدات الناشئةال -

14 
 

 من قبل الجھات الحكومیة والتنظیمیة  .1.2.3

تم تصمیم ھذه الإجراءات لحمایة كل من    ،ذت الحكومات في جمیع أنحاء العالم تدابیر احترازیة مختلفةنفّ 
 . (Bai, & Chen, 2013) المستھلكین والشركات من الأنشطة الاحتیالیة ولضمان نزاھة النظام المالي

الطرق مع الاحتیال على بطاقات الائتمان من خلال تنفیذ التشریعات واللوائح    بالعدید منتعاملت الحكومات  
من الشركات استخدام تقنیة الشریحة    تطلب ن  أ، كلتدابیر أمنیة محددةالتي تتطلب من الشركات الامتثال  

والرقم السري لمعاملات بطاقات الائتمان والخصم، والتي توفر طبقة إضافیة من الأمان مقارنة بالبطاقات  
دة مغنط. بالإضافة إلى ذلك، قد تطلب الحكومات من الشركات الامتثال لمعاییر محد التقلیدیة ذات الشریط المُ 

 .(SEON, 2023) البیانات، والتي یمكن أن تؤدي إلى معاملات احتیالیة اختراقلأمن البیانات لمنع 

ً بعض    تتعاون مع المؤسسات المالیة وشركات بطاقات الائتمان لتنفیذ أدوات الكشف عن    الحكومات أیضا
الأنماط    كشفلتحلیل المعاملات و  تعلّم الآلةالاحتیال والوقایة منھ. تستخدم ھذه الأدوات الخوارزمیات و

ً غیر العادیة التي قد تشیر إلى نشاط احتیالي. في بعض الحالات، قد تقدّ  زات می  م المؤسسات المالیة أیضا
 أمان إضافیة، مثل التنبیھات للمعاملات المشبوھة أو القدرة على تجمید البطاقة في حالة فقدھا أو سرقتھا. 

الحكومات حملات تثقیفیة وتوعویة لمساعدة المستھلكین على حمایة أنفسھم من الاحتیال على  بعض  توفر  
التسوّ  حول  نصائح  الحملات  ھذه  تتضمن  قد  الائتمان.  عبر  بطاقات  الآمن  العالمیة ق  المعلومات  ،  شبكة 

 القیام بھ في حالة الاشتباه في الاحتیال.   ینبغيونصائح لحمایة المعلومات الشخصیة والمالیة، وإرشادات لما  

ً   بشكل عام، تلعب الحكومات دوراً  في حمایة المستھلكین والشركات من الاحتیال على بطاقات الائتمان   ھامّا
، والتعاون المحلي  عات، والشراكة مع المؤسسات المالیة، وتعزیز التعلیم والتوعیةمن خلال تنفیذ التشری

بطاقات    .March 16( Wikipedia ,2022(  والدولي على  بالاحتیال  المرتبطة  المخاطر  تقلیل  یمكن 
 ً  فیما یلي أھم الأنشطة الاحترازیة المقترحة:   نعرض  الائتمان وضمان نظام مالي أكثر أمانا

 .الإئتمانیةات حمایة المستھلك المتعلقة بالاحتیال على البطاقلسن قوانین  -

 . بطاقات الائتمانإجراء فحوصات منتظمة وتقییمات للمخاطر لمصدري  -

 .التوجیھیة لحمایة معلومات حامل البطاقة ومراقبة النشاط الاحتیاليو  یةالإرشاد والمبادئ  نشر المعاییر   -

 وتحدیثھا بصفة مستمرة. اللوائح التنظیمیة إعداد ونشر  -

أنظمة  الاستفادة من مزایا وتطبیقات التقنیات الحدیثة كالذكاء الاصطناعي والبیانات الضخمة في بناء   -

 .  ومحدثّة بصفة دوریة  إنذار حدیثة ومتطورة

قوانین ولوائح واضحة تعالج الاحتیال على بطاقات الائتمان وتفرض عقوبات صارمة    سن وتحدیث  -

 على المحتالین. 

 إنشاء نظام مركزي للإبلاغ عن حالات الاحتیال المتعلقة ببطاقات الائتمان والتحقیق فیھا. -

فعّ  - بروتوكولات  للمعاملات عبر  تنفیذ  الھویة  للتحقق من  العالمیةالة  المعلومات  لتقلیل مخاطر    شبكة 

 الھویة.  انتحال
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 من قبل البنوك والمؤسسات المالیة .2.2.3

الرئیس للاحتیال على بطاقات الائتمان، حیث إنھا مسؤولة عن   الھدفالبنوك والمؤسسات المالیة    تعتبر
البنوك والمؤسسات المالیة العدید من  ذت  معالجة المعاملات والموافقة علیھا. لحمایة عملائھا وأعمالھم، نفّ 

تدابیر احترازیة مختلفة للحد من مخاطر الاحتیال على بطاقات الائتمان. تم تصمیم ھذه الإجراءات لمنع  
ومنع المعاملات الاحتیالیة وتوفیر میزات أمان   كشفول غیر المصرح بھ إلى المعلومات الحساسة، والوص

 إضافیة لعملائھا. 

وحمایة من خلال اتخاذ تدابیر استباقیة،  یمكن للبنوك والمؤسسات المالیة تقلیل مخاطر الأنشطة الاحتیالیة،  
قة عملائھا. تتضمن بعض الإجراءات الاحترازیة المعلومات الشخصیة والمالیة لعملائھا، والحفاظ على ث

ً والتي تستخدمھا البنوك والمؤسسات المالیة   للحد من الاحتیال على بطاقات الائتمان ما یلي:  الأكثر شیوعا

یمكن للبنوك والمؤسسات المالیة وضع تدابیر صارمة لأمن البیانات    لبیانات:ا  نملأ تنفیذ إجراءات قویة   .أ
 مثل التشفیر والتخزین الآمن لحمایة المعلومات الحساسة من الوصول غیر المصرح بھ.

ا  استخدام أدوات الكشف عن الاحتیال والوقایة منھ: .ب  المالیة استخدام  ینبغي على  لبنوك والمؤسسات 
الاحتی  عن  للكشف  متطورة  مثل  أدوات  منھ،  والوقایة  الآلةال  لمراقبة   تعلّم  الاصطناعي،  والذكاء 

 الأنشطة المشبوھة.  كشفالمعاملات في الوقت الفعلي و
یمكن للبنوك والمؤسسات المالیة تقدیم تنبیھات لعملائھا، مثل إشعارات الرسائل    توفیر تنبیھات للعملاء: .ت 

 لمشبوھة أو الاحتیال المحتمل. النصیة أو البرید الإلكتروني، لتنبیھھم بالمعاملات ا
یمكن للبنوك والمؤسسات المالیة توفیر الحمایة من الاحتیال لعملائھا من    الحمایة من الاحتیال:   توفیر .ث 

خلال تعویضھم عن المعاملات غیر المصرح بھا وتزویدھم بفریق دعم عملاء مخصص لمساعدتھم  
 بالاحتیال.  ةتتعلقال تجاوز التحدیات في 

لبنوك والمؤسسات المالیة تزوید عملائھا بالموارد التعلیمیة والإرشادات ینبغي على ا  العملاء:تثقیف   .ج
بشأن    حول والیقظة  إنشاء كلمات مرور قویة  بشأن  المشورة  أنفسھم من الاحتیال، مثل  كیفیة حمایة 

 رسائل البرید الإلكتروني أو المكالمات الھاتفیة المشبوھة.
ً  اً ورد عام  بشكلیلعب مصدرو البطاقات  من  ، وفي حمایة عملائھم من الاحتیال على بطاقات الائتمان ھامّا

خلال تنفیذ ھذه الإجراءات الاحترازیة وغیرھا ، یمكن لمصدري البطاقات تقدیم خدمة مالیة آمنة وموثوقة  
الاحتیالیة. الأنشطة  من  حمایتھم  مع  عملائھم  احتیاجات  ینبغي    تلبي  البطاقات  كما  على مصدري  ینبغي 

السلوك الطبیعي وغیر    تحلیل  ، من خلاللكشف عن الاحتیال والوقایة منھل  تبني سیاسات احترازیة  الإئتمانیة
.  فیةالتعرمعلومات  والملفات  ال  ، بالاعتماد علىالاحتیال المحتملب  التنبؤلمعاملات الفردیة من أجل  ل  الطبیعي

  :ما یلي نذكر   ) March 16Wikipedia ,2022( الاحترازیة لمصدري البطاقات السیاسات بین من 

 .التحقق لغرض الاتصال بحامل البطاقة  -
 . مستھدفةوضع ضوابط وقائیة على الحسابات التي قد تكون  -
 .إیقاف البطاقة حتى یتم التحقق من المعاملات من قبل حامل البطاقة -
 . ةحتیالیالا الأنشطةالتحقیق في  -
 . تعاون وتبادل المعلومات حول المحتالین المعروفین ونواقل التھدیدات الناشئةال -
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  ، الائتمان  بطاقات  الاحتیال على  أنفسھم من  احترازیة    ینبغيلحمایة  تدابیر  اتخاذ  البطاقات  على حاملي 
الإجراءات لمنع   د منالعدی مختلفة لحمایة معلوماتھم وتقلیل مخاطر المعاملات غیر المصرح بھا. تم تصمیم  

أمن  النشاط الاحتیالي والإبلاغ عنھ، وتحسین  كشفالوصول غیر المصرح بھ إلى المعلومات الحساسة، و
اتخاذ تدابیر استباقیة، یمكن لحاملي البطاقات تقلیل مخاطر الأنشطة الاحتیالیة، وحمایة  كما أن    .البیانات 

ؤسساتھم المالیة. تتضمن بعض الإجراءات الاحترازیة  معلوماتھم الشخصیة والمالیة، والحفاظ على ثقة م
 الأكثر التي یمكن لحاملي البطاقات اتخاذھا للحد من الاحتیال على بطاقات الائتمان ما یلي: 

على حاملي البطاقات حمایة معلومات بطاقة الائتمان الخاصة بھم،   ینبغي:  حمایة المعلومات الحساسة .أ
وتاریخ   البطاقة  رقم  أي شخص  مثل  مع  مشاركتھا  عدم  خلال  من  الأمان،  ورمز  الصلاحیة  انتھاء 

 وتخزینھا في مكان آمن.
على حاملي البطاقات مراقبة معاملات بطاقات الائتمان الخاصة بھم بانتظام    ینبغي:  مراقبة المعاملات .ب 

العالمیةالتحقق من نشاط حساباتھم عبر    من خلال اجعة  أو عبر تطبیق جوال ومر  شبكة المعلومات 
 ً  عن أي معاملات غیر مصرح بھا أو مشبوھة.  بیاناتھم الشھریة بحثا

یمكن لحاملي البطاقات إعداد تنبیھات المعاملات، مثل إشعارات الرسائل النصیة أو  :  إعداد التنبیھات .ت 
 لتنبیھھم بأي نشاط مشبوه أو غیر عادي.  أو تطبیقات البنوك على الجوّال البرید الإلكتروني

على حاملي البطاقات استخدام كلمات مرور قویة وفریدة من نوعھا    ینبغي:  ت مرور قویةاستخدام كلما .ث 
 . بصفة دوریة  وتحدیثھا شبكة المعلومات العالمیةلحساباتھم عبر 

على حاملي البطاقات توخي الحذر بشأن الاحتیال المحتمل، مثل توخي الحذر من    ینبغي:  توخي الیقظة .ج
المشبوھة أو رسائل البرید الإلكتروني التي تطلب معلومات بطاقة الائتمان الخاصة  المكالمات الھاتفیة 

 بھم والتحقق من وجود أجھزة القشط في أجھزة الصراف الآلي.
ً   حاملو بطاقات الائتمان دوراً   یؤدي في حمایة أنفسھم من الاحتیال على بطاقات الائتمان من خلال   مھما

تقلیل مخاطر الأنشطة الاحتیالیة وحمایة معلوماتھم ھم  یمكنكما  وغیرھا،    تنفیذ ھذه الإجراءات الاحترازیة
 ، من خلال ما یلي:  الشخصیة والمالیة والحفاظ على ملف ائتماني سلیم

 للجھات المصدرة في أقرب وقت ممكن.  الإبلاغ عن البطاقات المفقودة أو المسروقة -
 . بانتظام والإبلاغ عن المعاملات غیر المصرح بھا على الفور المدفوعات مراجعة  -
العامّة الاحتفاظ ببطاقة الائتمان في متناول ید حامل البطاقة في جمیع الأوقات،   -  خاصة في الأماكن 

 . المطاعم وسیارات الأجرةك
 . والھواتف الذكیة الشخصي الحاسبوب  جھازتثبیت برنامج الحمایة من الفیروسات على  -
، خاصة على  شبكة المعلومات العالمیة  الحذر عند استخدام بطاقات الائتمان لعملیات الشراء عبر  توخي -

 .  تأكد من أن الموقع یتمتع بسمعة طیبةوالمواقع الویب غیر الموثوق بھا، 
ورقم ھاتف وعنوان كل شركة في مكان   ،وتواریخ انتھاء صلاحیتھا  ،الاحتفاظ بسجل لأرقام الحسابات  -

 .  ) March 16Wikipedia ,2022( آمن
 . عدم إرسال معلومات بطاقة الائتمان عن طریق البرید الإلكتروني غیر المشفر -
ً مكتوب الرمز السري للبطاقةعدم الاحتفاظ  -  بطاقة الائتمان.  على  ا
 . شبكة المعلومات العالمیةأرقام بطاقات الائتمان وغیرھا من المعلومات عبر  رسالعدم إ -
 .  بیھات المعاملات عند استخدام البطاقةالاشتراك في تن  -
 . د مخططات التصیّ الإطلاع الواسع على  -
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 المدفوعات  ستلميوم من قبل التجار .3.2.3

ال  توجد  اتخاذھا لتجنب الاحتیال    ات عو دفمالعدید من الإجراءات الاحترازیة التي یمكن للتجار ومستلمي 
 بالبطاقات المصرفیة. بعض ھذه التدابیر تشمل: 

 
على التجار ومستلمي الدفع استخدام أنظمة دفع آمنة مصممة للحمایة    ینبغين:  استخدام نظام دفع آم .أ

الاحتیال.   من    ینبغيمن  المتسللین  لمنع  الأخرى  الأمنیة  والتدابیر  التشفیر  الأنظمة  ھذه  تستخدم  أن 
 اعتراض المعلومات الحساسة.

على التجار ومستلمي الدفع التحقق من ھویة حامل البطاقة قبل   ینبغي:  التحقق من ھویة حامل البطاقة .ب 
امل البطاقة بإدخال رقم التعریف  إتمام المعاملة. یمكن القیام بذلك عن طریق طلب التعریف أو مطالبة ح 

 الشخصي.
على التجار ومستلمي الدفع استخدام أدوات الكشف عن   ینبغي:  استخدام أدوات الكشف عن الاحتیال .ت 

الاحتیال لتحدید المعاملات المشبوھة. یمكن لھذه الأدوات وضع علامة على المعاملات التي تقع خارج  
مثل   البطاقة،  حامل  لسلوك  الطبیعي  غیر  النمط  بشكل  كبیرة  لمبالغ  أو  مختلفة  مواقع  في  المعاملات 

 عادي. 
على التجار ومستلمي المدفوعات مراقبة معاملاتھم بانتظام لتحدید أي نشاط  ینبغي: مراقبة المعاملات .ث 

المعاملات    ینبغيمشبوه.   جمیع  أن  من  للتأكد  بانتظام  المصرفیة  بیاناتھم  من  التحقق  أیضًا  علیھم 
 مشروعة.

على التجار ومتلقي المدفوعات تدریب موظفیھم على التعرف على الاحتیال   ینبغي:  الموظفینتدریب   .ج
أدوات    ینبغيومنعھ.   استخدام  وكیفیة  البطاقة،  حامل  من ھویة  التحقق  كیفیة  على  الموظفین  تدریب 

 الكشف عن الاحتیال، وكیفیة الإبلاغ عن أي نشاط مشبوه.
ر ومستلمي المدفوعات الاحتفاظ بسجلات لجمیع المعاملات، بما على التجا  ینبغي:  الاحتفاظ بالسجلات .ح

 .في ذلك ھویة حامل البطاقة وأي معلومات أخرى ذات صلة
على التجار ومستلمي الدفع تأمین معدات الدفع الخاصة بھم ، مثل  ینبغي: بھمات الخاصة تأمین المعدّ  .خ

ذلك استخدام  بھ. یمكن أن یشمل  المصرح  الوصول غیر  لمنع  الكمبیوتر،  البطاقات وأجھزة  قارئات 
 فیروسات. من الحمایة الكلمات مرور قویة وبرامج 

ف المساعدة  الدفع  ومستلمي  للتجار  یمكن  الاحترازیة،  الإجراءات  البطاقة  باتباع  على  الاحتیال  منع  ي 
المالیة الخسائر  من  وعملائھم  أنفسھم  وحمایة  الإجراءات ،  المصرفیة  تبني  یمكن  سبق  لما  بالإضافة 

 زیة التالیة:  ارتالاح
 ). PAN truncation( عدم عرض رقم الحساب الأساسي الكامل على الإیصالات  -
 . بطاقةللالحقیقي رقم الاستخدام رمز ممیز لرقم البطاقة بدلاً من والترمیز  -
 . أو رمز أمان البطاقة ،أو الرمز البریدي ،طلب معلومات إضافیة، مثل رقم التعریف الشخصي -
 . )”Postal Index Number “PIN( إجراء التحقق من تحدید الموقع الجغرافي، مثل عنوان  -
 .  ) March 16Wikipedia ,2022(  استخدام مصادقة الاعتماد  -

 من قبل حاملي البطاقات .4.2.3

لاحتیال على بطاقات الائتمان، حیث یمكن في عملیات ا  المستھدف الأساسیعتبر حاملو بطاقات الائتمان  
استخدام معلوماتھم الشخصیة والمالیة لإجراء عملیات شراء غیر مصرح بھا أو سرقة ھویتھم.    للمحتالین
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  ، الائتمان  بطاقات  الاحتیال على  أنفسھم من  احترازیة    ینبغيلحمایة  تدابیر  اتخاذ  البطاقات  على حاملي 
الإجراءات لمنع   د منالعدی مختلفة لحمایة معلوماتھم وتقلیل مخاطر المعاملات غیر المصرح بھا. تم تصمیم  

أمن  النشاط الاحتیالي والإبلاغ عنھ، وتحسین  كشفالوصول غیر المصرح بھ إلى المعلومات الحساسة، و
اتخاذ تدابیر استباقیة، یمكن لحاملي البطاقات تقلیل مخاطر الأنشطة الاحتیالیة، وحمایة  كما أن    .البیانات 

ؤسساتھم المالیة. تتضمن بعض الإجراءات الاحترازیة  معلوماتھم الشخصیة والمالیة، والحفاظ على ثقة م
 الأكثر التي یمكن لحاملي البطاقات اتخاذھا للحد من الاحتیال على بطاقات الائتمان ما یلي: 

على حاملي البطاقات حمایة معلومات بطاقة الائتمان الخاصة بھم،   ینبغي:  حمایة المعلومات الحساسة .أ
وتاریخ   البطاقة  رقم  أي شخص  مثل  مع  مشاركتھا  عدم  خلال  من  الأمان،  ورمز  الصلاحیة  انتھاء 

 وتخزینھا في مكان آمن.
على حاملي البطاقات مراقبة معاملات بطاقات الائتمان الخاصة بھم بانتظام    ینبغي:  مراقبة المعاملات .ب 

العالمیةالتحقق من نشاط حساباتھم عبر    من خلال اجعة  أو عبر تطبیق جوال ومر  شبكة المعلومات 
 ً  عن أي معاملات غیر مصرح بھا أو مشبوھة.  بیاناتھم الشھریة بحثا

یمكن لحاملي البطاقات إعداد تنبیھات المعاملات، مثل إشعارات الرسائل النصیة أو  :  إعداد التنبیھات .ت 
 لتنبیھھم بأي نشاط مشبوه أو غیر عادي.  أو تطبیقات البنوك على الجوّال البرید الإلكتروني

على حاملي البطاقات استخدام كلمات مرور قویة وفریدة من نوعھا    ینبغي:  ت مرور قویةاستخدام كلما .ث 
 . بصفة دوریة  وتحدیثھا شبكة المعلومات العالمیةلحساباتھم عبر 

على حاملي البطاقات توخي الحذر بشأن الاحتیال المحتمل، مثل توخي الحذر من    ینبغي:  توخي الیقظة .ج
المشبوھة أو رسائل البرید الإلكتروني التي تطلب معلومات بطاقة الائتمان الخاصة  المكالمات الھاتفیة 

 بھم والتحقق من وجود أجھزة القشط في أجھزة الصراف الآلي.
ً   حاملو بطاقات الائتمان دوراً   یؤدي في حمایة أنفسھم من الاحتیال على بطاقات الائتمان من خلال   مھما

تقلیل مخاطر الأنشطة الاحتیالیة وحمایة معلوماتھم ھم  یمكنكما  وغیرھا،    تنفیذ ھذه الإجراءات الاحترازیة
 ، من خلال ما یلي:  الشخصیة والمالیة والحفاظ على ملف ائتماني سلیم

 للجھات المصدرة في أقرب وقت ممكن.  الإبلاغ عن البطاقات المفقودة أو المسروقة -
 . بانتظام والإبلاغ عن المعاملات غیر المصرح بھا على الفور المدفوعات مراجعة  -
العامّة الاحتفاظ ببطاقة الائتمان في متناول ید حامل البطاقة في جمیع الأوقات،   -  خاصة في الأماكن 

 . المطاعم وسیارات الأجرةك
 . والھواتف الذكیة الشخصي الحاسبوب  جھازتثبیت برنامج الحمایة من الفیروسات على  -
، خاصة على  شبكة المعلومات العالمیة  الحذر عند استخدام بطاقات الائتمان لعملیات الشراء عبر  توخي -

 .  تأكد من أن الموقع یتمتع بسمعة طیبةوالمواقع الویب غیر الموثوق بھا، 
ورقم ھاتف وعنوان كل شركة في مكان   ،وتواریخ انتھاء صلاحیتھا  ،الاحتفاظ بسجل لأرقام الحسابات  -

 .  ) March 16Wikipedia ,2022( آمن
 . عدم إرسال معلومات بطاقة الائتمان عن طریق البرید الإلكتروني غیر المشفر -
ً مكتوب الرمز السري للبطاقةعدم الاحتفاظ  -  بطاقة الائتمان.  على  ا
 . شبكة المعلومات العالمیةأرقام بطاقات الائتمان وغیرھا من المعلومات عبر  رسالعدم إ -
 .  بیھات المعاملات عند استخدام البطاقةالاشتراك في تن  -
 . د مخططات التصیّ الإطلاع الواسع على  -
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،  2030في عام    دولار أمریكيتریلیون    79.14حجم صناعة بطاقات الدفع إلى    إلى وصول  ات توقعتشیر ال 
كما  .  )دولار أمریكي  100سنت لكل    6.23(  دولار أمریكيملیار    49.32  بحواليمع خسائر احتیال تقدر  

دولار  تریلیون    18.953لولایات المتحدة  في اصناعة بطاقات الدفع  لالمتوقع أن یبلغ الحجم الإجمالي    أنھ من
. على  )دولار أمریكي  100سنت لكل    8.97(   دولار أمریكيملیار    17.00، مع خسائر احتیال تبلغ  أمریكي

ملیار    408.50المتوقع أن تبلغ خسائر صناعة البطاقات بسبب الاحتیال  مدى السنوات العشر المقبلة، من  
من إجمالي الخسائر الناجمة عن الاحتیال في جمیع    في المائة  65.40المصدرون    یتحمّل.  دولار أمریكي

، بینما یتكبد التجار ومقتنیو أجھزة الصراف الآلي والمستحوذون التجار نسبة  2020أنحاء العالم في عام  
. یشُار الآن إلى الاحتیال  2020في عام  زیادة  الاحتیال على بطاقات الخصم    شھد الأخرى.    في المائة  34.60

، مما یعكس الوعي المتزاید بأن الادعاءات الاحتیالیة  للبطاقةالودي باسم "إساءة استخدام الطرف الأول"  
المسؤولیة  في  حمایة  السائل  المستھلكون وبعض  حیث استغل    ،الرقمیة  التحدیات تنطوي على نیة وتتجاوز  

 ، بعد إساءة استخدام الطرف الأول فئة رسمیة للاحتیاللم تجعل    بطاقات الدفع  صناعة، كما أن  ضد الاحتیال
إلى   تھدف  التي  المستھلكین  على  الاجتماعیة  الھندسة  ھجمات  تزال  لا  الاتجاه.  ھذا  في  تتحرك  ولكنھا 

 ,Nilson(  تحدیات كبیرة كذلك  ) والاحتیال الاصطناعيPIIالحصول على معلومات التعریف الشخصیة (
  الإئتمانیة   البطاقةعلى  حتیال  نعرض الجدول التالي الذي یبرز نمو حجم الخسائر الناجمة عن الا  .)2021

   :2030المتوقع حتى عام  

 

 2030المتوقع حتى عام  و الإئتمانیة البطاقةعلى حتیال حجم خسائر الا): 1الجدول (

بالسنت  رالخسائ  خسائر الإحتیال   حجم الصفقات للبطاقات الإئتمانیة    
) السنوات  لیونرت   لكل  100$ (ملیون) (
2020 $41.962 $28.58 6.81 
2021 $47.229 $32.20 6.82 
2022 $50.868 $34.36 6.75 
2023 $54.061 $36.13 6.68 
2024 $57.323 $38.07 6.64 
2025 $60.583 $39.89 6.58 
2026 $64.038 $41.73 6.52 
2027 $67.570 $43.76 6.48 
2028 $71.221 $45.54 6.39 
2029 $75.111 $47.50 6.32 
2030 $79.140 $49.32 6.23 

 .)Nilson, 2021( المصدر:

  بلغت القیمة الإجمالیة للمعاملات باستخدام البطاقات الصادرة في منطقة ،  ربيوعلى مستوى دول الاتحاد الأ 
ملیار یورو    1.87، منھا  2019ترلیون یورو في عام    4SEPA  (5.16دة (موحمنطقة المدفوعات الیورو ال

 ، والشكل التالي یبرز ذلك.  )ECB, 2021( على البطاقات الإئتمانیة حتیالیةخسائر ناجمة عن العملیات الا

 
4 SEPA: The Single Euro Payments Area . 
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المصدرة  - والجھات  والمصارف،  والإشرافیة،  الرقابیة  الجھات  عن  الصادرة  بالتعلیمات  الالتزام 
 .  الإئتمانیةللبطاقات 

   واستخدام التنبیھات عن كل استخدام للبطاقة ،  بشكل دوري  وضع مبلغ كحد أقصى لاستخدام البطاقة -
 مع توخي الحذر عند السفر والتنقل، وأوقات الإجازة. 

لمتابعة المعاملات، ووضع سقف لقیمة المعاملات   على الھاتف الجوّال  طبیق الخاصة بالبنكتالاستخدام   -
  والأسبوعي، والشھري. أ والسحب الیومي 

 
  الدوليعلى المستوى   الإئتمانیة عملیات الاحتیال على البطاقات  تطور حجم  .3.3

على المستوى العالمي نمواً متزایداً في السنوات الماضیة الإئتمانیة  عرفت عملیات الاحتیال على البطاقات  
مدفوعات من التجار، بالإضافة ال  ومتلقود مصدرو البطاقات والتجار  تكبّ و الحجم.  أسواء من حیث العدد  

  دولار أمریكي ملیار    32.34إلى معاملات البطاقات من أجھزة الصراف الآلي، خسائر احتیال إجمالیة بلغت  
ارتبطت    2021. في الولایات المتحدة في عام  2020ام  مقارنة بع  في المائة  13.8  قدرھا  ، بزیادة2021عام  

بلغ    الذيات البنكیة  البطاقالمعاملات ب بإجمالي حجم    ر أمریكيدولاملیار    11.91خسائر الاحتیال البالغة  
  2020مقارنة بعام    في المائة  18.1بنسبة  ، نمت ھذه العملیات الاحتیالیة  دولار أمریكيتریلیون    11.269

بلغ فیھ حجم الاحتیال البالغ    البطاقات ب  التعاملات   إجمالي حجم  مقابل  دولار أمریكيملیار    10.09  الذي 
 . )Nilson, 2021(  2020عام  دولار أمریكيریلیون ت  9.403
،  الأمریكیةالولایات المتحدة  في    2021البطاقات العالمیة في عام  معاملات  من حجم    في المائة  23.02  تتركز

. الائتمانیة  الاحتیال على البطاقات   الناجمة عنمن الخسائر العالمیة    في المائة  36.83  ما قیمتھ  كما أنھا تتكبد 
  باستخدام في حجم الشراء    الارتفاعإلى    2021ارتفاع خسائر الاحتیال في الولایات المتحدة في عام    یرجع

بالإضافة    2020في عام    في المائة  8.8بعد انخفاض بنسبة    ،في المائة  25.0نسبة  البالغ  بطاقات الائتمان  
. والشكل  )، والتي تكون أكثر عرضة للاحتیالCNPلبطاقة غیر الموجودة (إلى النمو المستمر في معاملات ا

 . )Nilson, 2021( الإئتمانیة الاحتیال على البطاقات حجم الخسائر الناجمة عن التالي یبرز تطور 
 

داخل وخارج الولایات  على المستوى العالمي الإئتمانیة ): تطور تكلفة الاحتیال على البطاقات 1الشكل (
   ).2021- 2014(  للفترة المتحدة الأمریكیة

 
 )Nilson, 2021( المصدر:
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،  2030في عام    دولار أمریكيتریلیون    79.14حجم صناعة بطاقات الدفع إلى    إلى وصول  ات توقعتشیر ال 
كما  .  )دولار أمریكي  100سنت لكل    6.23(  دولار أمریكيملیار    49.32  بحواليمع خسائر احتیال تقدر  

دولار  تریلیون    18.953لولایات المتحدة  في اصناعة بطاقات الدفع  لالمتوقع أن یبلغ الحجم الإجمالي    أنھ من
. على  )دولار أمریكي  100سنت لكل    8.97(   دولار أمریكيملیار    17.00، مع خسائر احتیال تبلغ  أمریكي

ملیار    408.50المتوقع أن تبلغ خسائر صناعة البطاقات بسبب الاحتیال  مدى السنوات العشر المقبلة، من  
من إجمالي الخسائر الناجمة عن الاحتیال في جمیع    في المائة  65.40المصدرون    یتحمّل.  دولار أمریكي

، بینما یتكبد التجار ومقتنیو أجھزة الصراف الآلي والمستحوذون التجار نسبة  2020أنحاء العالم في عام  
. یشُار الآن إلى الاحتیال  2020في عام  زیادة  الاحتیال على بطاقات الخصم    شھد الأخرى.    في المائة  34.60

، مما یعكس الوعي المتزاید بأن الادعاءات الاحتیالیة  للبطاقةالودي باسم "إساءة استخدام الطرف الأول"  
المسؤولیة  في  حمایة  السائل  المستھلكون وبعض  حیث استغل    ،الرقمیة  التحدیات تنطوي على نیة وتتجاوز  

 ، بعد إساءة استخدام الطرف الأول فئة رسمیة للاحتیاللم تجعل    بطاقات الدفع  صناعة، كما أن  ضد الاحتیال
إلى   تھدف  التي  المستھلكین  على  الاجتماعیة  الھندسة  ھجمات  تزال  لا  الاتجاه.  ھذا  في  تتحرك  ولكنھا 

 ,Nilson(  تحدیات كبیرة كذلك  ) والاحتیال الاصطناعيPIIالحصول على معلومات التعریف الشخصیة (
  الإئتمانیة   البطاقةعلى  حتیال  نعرض الجدول التالي الذي یبرز نمو حجم الخسائر الناجمة عن الا  .)2021

   :2030المتوقع حتى عام  

 

 2030المتوقع حتى عام  و الإئتمانیة البطاقةعلى حتیال حجم خسائر الا): 1الجدول (

بالسنت  رالخسائ  خسائر الإحتیال   حجم الصفقات للبطاقات الإئتمانیة    
) السنوات  لیونرت   لكل  100$ (ملیون) (
2020 $41.962 $28.58 6.81 
2021 $47.229 $32.20 6.82 
2022 $50.868 $34.36 6.75 
2023 $54.061 $36.13 6.68 
2024 $57.323 $38.07 6.64 
2025 $60.583 $39.89 6.58 
2026 $64.038 $41.73 6.52 
2027 $67.570 $43.76 6.48 
2028 $71.221 $45.54 6.39 
2029 $75.111 $47.50 6.32 
2030 $79.140 $49.32 6.23 

 .)Nilson, 2021( المصدر:

  بلغت القیمة الإجمالیة للمعاملات باستخدام البطاقات الصادرة في منطقة ،  ربيوعلى مستوى دول الاتحاد الأ 
ملیار یورو    1.87، منھا  2019ترلیون یورو في عام    4SEPA  (5.16دة (موحمنطقة المدفوعات الیورو ال

 ، والشكل التالي یبرز ذلك.  )ECB, 2021( على البطاقات الإئتمانیة حتیالیةخسائر ناجمة عن العملیات الا

 
4 SEPA: The Single Euro Payments Area . 
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یعتبر  .  )Java( و)،  Pythonفي (  تعلمّ الآلةالذكاء الاصطناعي والمستخدمة في    مجةبرلغات الأشھر  تتمثل  
)Python استخداما على مستوى العالم، نعرض الشكل التالي الذي یبرز ذلك:  ) أحد لغات البرمجة الأكثر 

 2022في عام استخداماً بشكل عام في العالم البرمجة  ات لغأشھر ): 3الشكل(

 
Source: https://www.statista.com/chart/16567/popular-programming-languages/ (16/03/2023)  

أھمیة   إلى  الدراسات  العدید من  الذكاء الاصطناعيتشیر  تقنیات    على الكشف عن الاحتیال    في  استخدام 
في   على استخدام الذكاء الاصطناعي)،  statistaأجراه موقع ( ، ووفقا لنتائج الاستبیان الذي بطاقة الائتمان

ً استخدامالأكثر  صناعة الخدمات المالیة، ذكر معظم المستجیبین أن التحسینات في الكشف عن الاحتیال ھي     ا
 .  ، والشكل التالي یبرز ذلكفي المائة 58نسبة  للذكاء الاصطناعي

 2020عام  فيالعالم   على مستوىالذكاء الاصطناعي في صناعة الخدمات المالیة  ات استخدام ):4الشكل(

 
  Source: https://www.statista.com/statistics/1197955/ai-financial-services-global/ 

(16/03/2023) 

عدة أوجھ  من خلال   على بطاقات الإئتمان  الاحتیال    كشفطرق  یعمل الذكاء الاصطناعي على تحسین  
، والتعلم العمیق، بالإضافة  للإشرافاف أو غیر الخاضع  لتعلّم الآلة، سواء عن طریق التعلم الخاضع الإشر
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الصادرة داخل منطقة على البطاقات الإئتمانیة   حتیالیةخسائر ناجمة عن العملیات الا ): تطور2الشكل (
)SEPA (  2019-2015خلال الفترة 

 
 .)ECB, 2021( المصدر:

في منطقة النظام الموحد على البطاقات الإئتمانیة    حتیالیةناجمة عن العملیات الاالخسائر  الارتفعت قیمة  
، في حین نمت قیمة  2018في المائة مقارنة بعام    3.4بنسبة    2019في عام  )  SEPAللمدفوعات الأوربیة (

في المائة. وبالتالي نمت قیمة المعاملات الإجمالیة    6.5الإجمالیة بنسبة    الإئتمانیة  معاملات البطاقةحجم  
الاحتیال، مما أدى إلى انخفاض طفیف في الاحتیال كحصة  الخسائر الناجمة عن  للبطاقات بشكل أسرع من  

القیمة   للمعاملات من  انتقلت   الإجمالیة  في    0.037من    التي  المائة  في    0.036إلى    2018في  المائة  في 
و    2018في المائة). تظل أرقام    0.035(  2017أدنى مستوى في عام  سجلت خسائر الاحتیال  .  2019
في المائة). من    0.042(   2015أقل بشكل ملحوظ من أعلى مستوى لھا في خمس سنوات في عام    2019
من الناحیتین  الإئتمانیة  البطاقات  على  ر أوسع على مدى السنوات العشر الماضیة، ازداد الاحتیال  منظو

 المطلقة والنسبیة حتى منتصف العقد، لكنھ أظھر تحسینات كبیرة من الناحیة النسبیة في السنوات الأخیرة
)ECB, 2021(.  

في المائة    80في الزیادة، حیث تمثل   )CNPبدون وجود بدون بطاقة ( تستمر أھمیة الاحتیال في الاحتیال
الناجمة عن العملیات الامن إجمالي قیمة   . وفي  2019في عام  على البطاقات الإئتمانیة    حتیالیةالخسائر 

في   15في المائة و   5المقابل، انخفضت نسبة الاحتیال في أجھزة الصراف الآلي ومحطات نقاط البیع إلى  
 . )ECB, 2021(  ة من إجمالي قیمة الاحتیال على التواليالمائ

 في ظل التقنیات الحدیثة  الإئتمانیة بطاقات العن الاحتیال على  كشفال طرق  .4.3

خاصة في ظل البیانات الضخمة والتطور   ھكشففي    بصعوبة كبیرة  الاحتیال على بطاقات الائتمانیمتاز  
استخدامات  تم تطویر  ، لذلك  التقني الكبیر الذي تشھده المعاملات المالیة، مما یقلل من فعالیة الطرق التقلیدیة

بمھام   القیام  تحاول  الذكاء    نظراً الأفراد، ونیابة عن  الذكاء الاصطناعي من أجل جعل الآلات  للتقدم في 
توجد الاصطناعي،   من    لذلك  الاحتیال  المقترحة  الطرق  العدید  عن  الائتمان    علىللكشف  بطاقات 

)Delamaire et al., 2009 (  ذلك في  و  خوارزمیات   بما  القواعد،  القراراستقراء  والشبكات  شجرة   ،
الاحتیال على بطاقة   كشفیواجھ  العصبیة، وآلات ناقلات الدعم، والانحدار اللوجستي، والاستدلال الفوقي.  

من   الآلة  الاصطناعيالذكاء    باستخدامالائتمان  التحدیات   وتعلّم  وكذلك   مثل  بعض  الخاطئة،  التصنیفات 
 .الكشف عن الاحتیال على بطاقة ائتمان ذات حد متاح أكبر
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یعتبر  .  )Java( و)،  Pythonفي (  تعلمّ الآلةالذكاء الاصطناعي والمستخدمة في    مجةبرلغات الأشھر  تتمثل  
)Python استخداما على مستوى العالم، نعرض الشكل التالي الذي یبرز ذلك:  ) أحد لغات البرمجة الأكثر 

 2022في عام استخداماً بشكل عام في العالم البرمجة  ات لغأشھر ): 3الشكل(

 
Source: https://www.statista.com/chart/16567/popular-programming-languages/ (16/03/2023)  

أھمیة   إلى  الدراسات  العدید من  الذكاء الاصطناعيتشیر  تقنیات    على الكشف عن الاحتیال    في  استخدام 
في   على استخدام الذكاء الاصطناعي)،  statistaأجراه موقع ( ، ووفقا لنتائج الاستبیان الذي بطاقة الائتمان

ً استخدامالأكثر  صناعة الخدمات المالیة، ذكر معظم المستجیبین أن التحسینات في الكشف عن الاحتیال ھي     ا
 .  ، والشكل التالي یبرز ذلكفي المائة 58نسبة  للذكاء الاصطناعي

 2020عام  فيالعالم   على مستوىالذكاء الاصطناعي في صناعة الخدمات المالیة  ات استخدام ):4الشكل(

 
  Source: https://www.statista.com/statistics/1197955/ai-financial-services-global/ 

(16/03/2023) 

عدة أوجھ  من خلال   على بطاقات الإئتمان  الاحتیال    كشفطرق  یعمل الذكاء الاصطناعي على تحسین  
، والتعلم العمیق، بالإضافة  للإشرافاف أو غیر الخاضع  لتعلّم الآلة، سواء عن طریق التعلم الخاضع الإشر
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تم  و  ،عاملا من العوامل المفسرة  20معاملة، ولكل معاملة خصائص مختلفة تتمحور حول    200000تشمل  
 :  معروضة في الجدول التاليھي ، واختیارھا على سبیل الذكر لا الحصر

 ): متغیرات الدراسة ورموزھا  2الجدول (

رمز المتغیر في   المتغیر 
رمز المتغیر في   المتغیر  الدراسة

 الدراسة
 MALFAMEL طبیعة الفرد (أنثى/ذكر) AGE العمر

 MARR الحالة الاجتماعیة (متزوج أعزب)  ANNUAL_SLAR الراتب السنوي 

 MAXCREDIT الحد الأقصى للبطاقة الائتمانیة  BANKAPPUSE استخدام تطبیق البنك  

 NBANKS  في بنوك مختلفة عدد الحسابات  CARDTYPES نوع البطاقة الائتمانیة 

 NCARD عدد البطاقات الائتمانیة  CHIN عدد الأولاد  

نوع البرید  
 الإلكتروني 

EMAILTYPE   عدد الصفقات الدولیة NINTERTRANS 

 NONLPY عدد مرات التأخر عن السداد   FINLITERACY الثقافة المالیة 

سكن  م امتلاك  HOME جوال لعدد مرات تغییر ا  PHONECHA 

 STATE مكان الإقامة   JOBTYPE نوع المھنة 

 STUDYLEV المستوى التعلیمي  LONVOL حجم القرض 
 .المصدر: الباحث 

فیما یلي بعض    ، نعرض مختلفة لتولید أرقام عشوائیة  دوال )Excelالعدید من البرامج بما في ذلك (روفّ ت
 ): Excelعلى ( شائعة الاستخدام لإنشاء أرقام عشوائیة  الدوال

. في كل مرة یتم فیھا إعادة حساب ورقة 1و    0عدداً عشریًا عشوائیًا بین   الدالةھذه  تنُشئ   ):RANDالدالة (
 "() RAND =":  ولإنشاء أرقام عشوائیة نختار أي خانة ونكتب ، العمل، یتم إنشاء رقم عشوائي جدید 

عدداً صحیحًا عشوائیًا بین الحد الأدنى والحد الأقصى   الدالةھذه  نشئ  ): تُ RANDBETWEENالدالة (
 " RANDBETWEEN)=100, 1"( فعلى سبیل المثال :  للقیمة المحددة. 

  من الأرقام العشریة العشوائیة بین   )Array(   بإنشاء صفیف الدالةھذه  تقوم   ):RANDARRAYالدالة (
 "   RANDARRAY) = 3, 5"(، وعلى سبیل المثال:  1و  0

ب دالة الكتلة  احسل  )BINOM.DIST.RANGE(  دالةالإنشاء أرقام عشوائیة ذات الحدین، یمكن استخدام  
الاحتمالیة للتوزیع ذي الحدین، مما یسمح بإنشاء نطاق من الأرقام العشوائیة ذات الحدین بناءً على معلمات 

"    BINOM.DIST.RANGE(A1:B1, C1, D1, FALSE)= "  الدالة كما یلي: یكون بناء    محددة.
" لإنشاء أرقام عشوائیة ثنائیة الحد بنسبة  BINOM.INV(1, 0.1, RAND())= كما یمكن استخدام "

 .  0في المائة للرقم   90، و 1في المائة للرقم  10

  فتح حسابھا في كل مرة یتم فیھا إعادة    م إعادةیتس  الدوالھذه  قیم  أن    معرفةمن المھم  تجدر الإشارة على أنھ  
حاجة إلى إنشاء مجموعة من  عند الو،  مما قد ینتج عنھ أرقام عشوائیة مختلفة،  ورقة العملأي خانة في  

 .الأرقام العشوائیة التي تظل ثابتة، فیمكنك نسخ ولصق القیم المُنشأة كقیم ثابتة
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یسمح الفھم الأفضل لسلوكیات  حیث    ،بھدف اكتساب فھم سلوك العملاء  إلى التعلم المعزّز وفھم اللغة الطبیعیة
 . )Gangwar, & Ravi. 2019( بشكل أفضل  الاحتیاليالعملاء للمؤسسات بتحدید ومنع النشاط 

أسالیب   استخدام  في  الشائعة  الأسالیب  أحد  الآلةیتمثل  الخاضعة    تعلّم  خوارزمیات  للإشرافغیر  مثل   ،
لتحدید الأنماط في البیانات التي تنحرف عن القاعدة. یمكن  و،  التشوھات لكشف عن  و التصنیف لأ /التجمیع و

یحُتمل أن    لتحویلبعد ذلك استخدام ھذه الأنماط   التي  الیدویة أو لرفض المعاملات  المعاملات للمراجعة 
 ً شجرة  ، مثل  للإشرافالخاضعة    تعلمّ الآلة استخدام أسالیب    یتمثل فينھج آخر  یوجد  .  تكون احتیالیة تلقائیا

البیانات   القرار على  بناءً  احتیالیة  غیر  أو  احتیالیة  أنھا  على  المعاملات  لتصنیف  العصبیة،  الشبكات  أو 
  الاحتیال   كشفویمكن أن توفر دقة عالیة في    ،الضخمةبیانات  الالتاریخیة. یمكن تدریب ھذه الأسالیب على  

)Gangwar, & Ravi. 2019( . 

،  )Kulatilleke, 2022(   بطاقات الائتمان  علىالاحتیال    كشفعند التطرق إلى الصعوبات التي تواجھ  
الشركات مشاركة    العدید من  لا تقبلكل یوم،    والتقنیات الحدیثةفي التعلم  الحاصل  التقدم    في ظل  خاصة

في    0.05- 0.01  ما نسبتھ بین  خوارزمیاتھا وتقنیاتھا. بالإضافة إلى ذلك، لا تمثل معاملات الاحتیال سوى  
في ھذا  ھا أكثر صعوبة. كشف، مما یجعل على الرغم من أھمیة الخسائر كمبلغ المائة من المعاملات الیومیة 

ً   مجالاً   تعلمّ الآلة  یمثلالإطار   قائم على    العثور على نموذج  فيمنھ  الھدف    ویكمن  ،للذكاء الاصطناعي  فرعیا
 . من الدقة في التنبؤ نتج مستوى أعلىیُ و  الخوارزمیات 

  للإشرافالخاضع  تعلمّ الآلةخوارزمیات  باستخدام على البطاقة الاحتیال كشفالدراسة التطبیقیة ل .4

بطاقة الائتمان من خلال تدریب نموذج على  للكشف عن الاحتیال    تعلّم الآلةخوارزمیات  یمكن استخدام  
السلوك   كشف على البیانات التاریخیة للمعاملات الاحتیالیة وغیر الاحتیالیة. یمكن بعد ذلك استخدام النموذج ل

،  معروفة غیر المعتاد في المعاملات الجدیدة، مثل أنماط الإنفاق غیر العادیة أو المعاملات من مواقع غیر  
المعاملات التي یحُتمل    وإیقاف  یمكن استخدام ھذه التوقعات للإشارة إلى المعاملات للمراجعة أو لرفض كما  

خوارزمیات   بعض  تتضمن  تلقائیًا.  احتیالیة  تكون  الآلة  أن  لھذا  تعلّم  المستخدمة  المجال الشائعة  ھذا   في 
 ة وغیرھا.  عصبی العشوائیة والشبكات ال ةالغاب ،شجرة القرارالإنحدار اللوجستي، 

 نات الدراسة ابی .1.4

  بعض اسة في القطاع المصرفي، وعلى الرغم من وجود  البیانات الخاصة بالاحتیال أحد البیانات الحسّ   تعتبر
بالمعاملات التي أجراھا حاملو البطاقات الأوروبیون على مدار   الخاصةالبیانات  البیانات المنشورة، مثل  

تم إخفاء ھویة مجموعة  ، وحالة احتیال  492، منھا  معاملة  284807والبالغة  ،  2013یومین في سبتمبر  
بالخصوصیة تتعلق  والبیانات لأسباب  توفیر أسماء،  یتم  عطي ت  لاھا  ما یجعل،  المتغیرات ولا طبیعتھا   لم 

أن مجموعة البیانات    كما    .للنتائج  لتفسیر المالي والاقتصادياالنموذج وثاقبة لسلوك  الة  نظرالالتصور و
ینتمي    البیانات نحو فئة واحدة (في ھذه الحالةتمیل    ، حیث "عدم توازن الفئة"  باسم  معروف  تحديّتعاني من  
ا التحدي التغلب على ھذ   ةطرق لمحاول عدة  ستخدم  وت في المائة من البیانات إلى فئة الأغلبیة).    99أكثر من  

(Salekshahrezaee, et al, 2023)من بینھا إنشاء بیانات اصطناعیة والمحاكاة وغیرھا من الطرق ،. 

أھدافبغیة    ،لذلك المتمثل  تحقیق  خوارزمیات    ةالدراسة  إبراز  الآلةفي  على  تعلّم  الاعتماد  تم  بیانات ، 
()Synthetic Data(إصطناعیة   الاصناعیة  البیانات  الدراسات  بعض  استخدمت  حیث   ،Kaur & 

2018, Gosain(.    لعینة عشوائیة    5محاكاة وإنشاء الأرقام العشوائیة العلى    الاعتماد تنا ھذه  في دراستم ،
 

5 For more detail see: Alamri & Ykhlef, (2022). 
 



23

23 
 

تم  و  ،عاملا من العوامل المفسرة  20معاملة، ولكل معاملة خصائص مختلفة تتمحور حول    200000تشمل  
 :  معروضة في الجدول التاليھي ، واختیارھا على سبیل الذكر لا الحصر

 ): متغیرات الدراسة ورموزھا  2الجدول (

رمز المتغیر في   المتغیر 
رمز المتغیر في   المتغیر  الدراسة

 الدراسة
 MALFAMEL طبیعة الفرد (أنثى/ذكر) AGE العمر

 MARR الحالة الاجتماعیة (متزوج أعزب)  ANNUAL_SLAR الراتب السنوي 

 MAXCREDIT الحد الأقصى للبطاقة الائتمانیة  BANKAPPUSE استخدام تطبیق البنك  

 NBANKS  في بنوك مختلفة عدد الحسابات  CARDTYPES نوع البطاقة الائتمانیة 

 NCARD عدد البطاقات الائتمانیة  CHIN عدد الأولاد  

نوع البرید  
 الإلكتروني 

EMAILTYPE   عدد الصفقات الدولیة NINTERTRANS 

 NONLPY عدد مرات التأخر عن السداد   FINLITERACY الثقافة المالیة 

سكن  م امتلاك  HOME جوال لعدد مرات تغییر ا  PHONECHA 

 STATE مكان الإقامة   JOBTYPE نوع المھنة 

 STUDYLEV المستوى التعلیمي  LONVOL حجم القرض 
 .المصدر: الباحث 

فیما یلي بعض    ، نعرض مختلفة لتولید أرقام عشوائیة  دوال )Excelالعدید من البرامج بما في ذلك (روفّ ت
 ): Excelعلى ( شائعة الاستخدام لإنشاء أرقام عشوائیة  الدوال

. في كل مرة یتم فیھا إعادة حساب ورقة 1و    0عدداً عشریًا عشوائیًا بین   الدالةھذه  تنُشئ   ):RANDالدالة (
 "() RAND =":  ولإنشاء أرقام عشوائیة نختار أي خانة ونكتب ، العمل، یتم إنشاء رقم عشوائي جدید 

عدداً صحیحًا عشوائیًا بین الحد الأدنى والحد الأقصى   الدالةھذه  نشئ  ): تُ RANDBETWEENالدالة (
 " RANDBETWEEN)=100, 1"( فعلى سبیل المثال :  للقیمة المحددة. 

  من الأرقام العشریة العشوائیة بین   )Array(   بإنشاء صفیف الدالةھذه  تقوم   ):RANDARRAYالدالة (
 "   RANDARRAY) = 3, 5"(، وعلى سبیل المثال:  1و  0

ب دالة الكتلة  احسل  )BINOM.DIST.RANGE(  دالةالإنشاء أرقام عشوائیة ذات الحدین، یمكن استخدام  
الاحتمالیة للتوزیع ذي الحدین، مما یسمح بإنشاء نطاق من الأرقام العشوائیة ذات الحدین بناءً على معلمات 

"    BINOM.DIST.RANGE(A1:B1, C1, D1, FALSE)= "  الدالة كما یلي: یكون بناء    محددة.
" لإنشاء أرقام عشوائیة ثنائیة الحد بنسبة  BINOM.INV(1, 0.1, RAND())= كما یمكن استخدام "

 .  0في المائة للرقم   90، و 1في المائة للرقم  10

  فتح حسابھا في كل مرة یتم فیھا إعادة    م إعادةیتس  الدوالھذه  قیم  أن    معرفةمن المھم  تجدر الإشارة على أنھ  
حاجة إلى إنشاء مجموعة من  عند الو،  مما قد ینتج عنھ أرقام عشوائیة مختلفة،  ورقة العملأي خانة في  

 .الأرقام العشوائیة التي تظل ثابتة، فیمكنك نسخ ولصق القیم المُنشأة كقیم ثابتة
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o ) أقرب الجیران"k-NN   "k-Nearest Neighbors (. 

o القرار ةشجر )Decision Tree(.    

o عشوائیةالغابة ال )Random forests( . 

o ) دعم آلات المتجھاتSVMs( . 

o بایز تصنیف)Bayesian classification( . 

o  ) الشبكات العصبیةNeural networks( . 

o  ) آلات تعزیز التدرجGBM(. 

o  تعزیز التدرج الشدید  XGBoost . 

o خوارزمیات تعزیز التدرج القائمة على الأشجار)LightGBM( . 

یجري  التي  العدید من الخوارزمیات الأخرى الموجودة وتوجد  بل  ،  جمیع الخوارزمیات قائمة  الھذه  لا تشمل  
على    .)Tatsat, 2020(   تطویرھا الخوارزمیة  اختیار  البیانات حلّ مُراد  ال  المسألةیعتمد  وخصائص  ھا 

  .تم عرضھا في القسم المواليی ومعاییر أخرى س والموارد المتاحة

التفاصیل حول  یلي    نعرض فیما ، مع الوقوف على  المستخدمة في الدراسةالأربعة    الخوارزمیات بعض 
 . )Le Borgne, et al., 2021(  مزایا وعیوب كل منھا

 الانحدار اللوجستي خوارزمیة  .1.2.4

تسُتخدم لمھام    ،للإشرافخاضع  ال  تعلمّ الآلة  من بین خوارزمیات )  LR( الانحدار اللوجستي  خوارزمیة  ل  تمثّ 
ذلك یتم  التنبؤ باحتمالیة أن ینتمي أحد المدخلات إلى فئة أو فئة معینة.    إلى    تھدفوالانحدار، كما    التصنیف

ً   دالةعن طریق استخدام   ، والتي 1و 0السینیة) لتعیین المدخلات إلى قیمة بین   الدالة  لوجستیة (تسمى أیضا
 . )Kulatilleke, 2022( یمكن تفسیرھا على أنھا احتمال أن ینتمي الإدخال إلى الفئة الإیجابیة

البیانات  ی باستخدام  اللوجستي  الانحدار  خوارزمیة  تدریب  حیث  المصنّفةتم  تعریف،  المدخلات   یتم 
العلاقة بین المدخلات والمخرجات من خلال إیجاد أفضل من  . تتعلم الخوارزمیة  لھا  والمخرجات المقابلة

اللوجستیة. یتم اختیار ھذه المعلمات لتعظیم احتمالیة البیانات المرصودة في   للدالّةمجموعة من المعلمات  
 ضوء النموذج. 
  نموذج الانحدار اللوجستي، یمكن استخدامھ للتنبؤ باحتمالیة وجود مدخلات جدیدة   خوارزمیة  بمجرد تدریب 

لتحویل الاحتمال المتوقع إلى تصنیف    )0.5مثل  (  تنتمي إلى الفئة الإیجابیة. عادةً ما یتم اختیار قیمة العتبة
ثنائي. یتم تصنیف المدخلات ذات الاحتمالیة الأكبر من الحد على أنھا موجبة، ویتم تصنیف المدخلات ذات  

 الاحتمالیة الأقل من الحد على أنھا سلبیة. 
التصنیف مثل تصنیف الصور ومعالجة   مسائللعدید من في استخدم الانحدار اللوجستي على نطاق واسع یُ 

خوارزمیة بسیطة یسھل تنفیذھا  ، وكذلك في كشف الاحتیال، كما تعتبر  اللغة الطبیعیة والتشخیص الطبي
   وتفسیرھا، كما أنھا لا تتطلب الكثیر من القدرة الحسابیة لتشغیلھا.

عمل بشكل  تقابلیة تفسیر جیدة، و  االتنفیذ، ولھ  ةالانحدار اللوجستي سھل  خوارزمیة  تعتبرزایا،  من حیث الم
 ً خطیا للفصل  القابلة  الفئات  في  للغایة  النموذج  ئ اتن ل  یكمن .  جید  تج  مزیداً وفّ ان  یحتوي  .  التشخیص من    ر 

على الرغم من أنھ قد یكون ھناك خطر حدوث فرط في   المستقلة،النموذج على عدد قلیل من المعلمات  
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ئیة أكثر تقدمًا أو محدداً ، فیمكن التفكیر في استخدام  إلى إنشاء أرقام عشوا  عند الحاجةبالإضافة إلى ذلك،  
مخصصة    دواللإنشاء  )  Excel( من    VBA (Visual Basic for Applications)إمكانات البرمجة  

  أو وحدات ماكرو لإنشاء أرقام عشوائیة بمزید من المرونة والتحكم.

 المستخدمة   تعلمّ الآلةخوارزمیات أھم منھجیة الدراسة و  .2.4

ز على تطویر الخوارزمیات والنماذج التي  ركّ ی  ،مجموعة فرعیة من الذكاء الاصطناعي   تعلمّ الآلةمثل  یُ 
یمكن أن تتعلم من البیانات وتقوم بالتنبؤات أو القرارات دون أن تتم برمجتھا بشكل صریح. یتضمن تدریب 

ھناك  یوجد    .6بشأن بیانات جدیدة غیر مرئیة   نموذج على مجموعة بیانات معنونة واستخدامھا لعمل تنبؤات ال
 . )Tatsat, 2020(  للإشرافوالتعلم غیر الخاضع    للإشراف: التعلم الخاضع  تعلمّ الآلة ن رئیسین من  ی نوع

ً   للإشرافم غیر الخاضع  عد التعلّ یُ  ، المسمّاةحیث یتم تدریب النموذج على البیانات غیر    ،تعلمّ الآلةمن    نوعا
تسمیات مستھدفة.   أو  قیم  أي  دون  الإدخال  فقط میزات  تتضمن  البیانات  أن  یعني  م غیر  التعلّ   یھدفمما 

أمثلة    كشف  إلى  للإشرافالخاضع   تتضمن  بالتسمیات.  مسبقة  معرفة  أي  دون  البیانات  بنیة  أو  الأنماط 
الخ  التعلم غیر  و  للإشرافاضعة  خوارزمیات  الأبعاد،  وتقلیل  الشاذةّ    كشفالتجمیع،  ناحیة  .الحالات  من 

الخاضع  التعلّ   یعتبر  أخرى، الآلةع  انوأ  أحد   للإشرافم  البیانات   ،تعلمّ  على  النموذج  تدریب  یتم  حیث 
المصنفة، مما یعني أن البیانات تتضمن میزات الإدخال وتسمیات الإخراج الصحیحة أو القیم المستھدفة.  

م رسم الخرائط بین میزات الإدخال وتسمیات المخرجات، بحیث ھو تعلّ   للإشرافالھدف من التعلم الخاضع  
أداة قویة للتحلیل    تعلمّ الآلةعد  یُ وباختصار    .البیانات الجدیدة غیر المرئیةیمكن للنموذج التنبؤ بدقة بمخرجات  

على مجموعة واسعة من التطبیقات في مجالات    الآلة  میحتوي كلا النوعین من تعلّ ،  والتنبؤ بناءً على البیانات 
 . )Le Borgne, et al., 2021( والتسویقمثل التمویل والرعایة الصحیة 

 للإشرافھدف التعلم الخاضع  ی  ،بیانات تدریب مصنفة  للإشرافالخاضع    تعلّم الآلةتتطلب خوارزمیات  
یمكنھا تعیین المدخلات إلى المخرجات المرغوبة، بناءً على الأمثلة الموجودة في (أو نموذج)    دالةم  تعلّ   إلى

 للإشراف ن من التعلم الخاضع  یرئیسی ن  ی نوع  ، وھو محور الاھتمام في ھذه الورقة، كما یوجد بیانات التدریب 
  التصنیف والانحدار. وھما

 ً   تسُتخدم خوارزمیات التصنیف للتنبؤ بالمخرجات الفئویة، مثل ما إذا كان البرید الإلكتروني بریداً عشوائیا
الصورة في  الموجود  العنصر  نوع  أو  لا،  لاأم  أم  احتیالیة  أنھا  على  مالیة  معاملة  أو  أمثلة  ،  تتضمن   .

تسُتخدم خوارزمیات بینما    وآلات ناقلات الدعم.  ،شجرة القرارو  ،زمیات التصنیف الانحدار اللوجستيخوار
خوارزمیات   أمثلة  تتضمن  الحرارة.  درجة  أو  السھم  سعر  مثل  المستمرة،  بالمخرجات  للتنبؤ  الانحدار 

التعلم  خوارزمیات  ى من  أنواع أخرتوجد    .ةالغابة العشوائیو  اللوجستيالانحدار الانحدار الخطي والانحدار  
الزمنیة  للإشرافالخاضع   بالسلاسل  التنبؤ  وھيھي  الخاضع    ،  التعلم  من  محددة  والتي    للإشرافحالة 

السلاسل  ب  التنبؤخوارزمیات    ، من بینالقیّم التاریخیةبناءً على  ما  تستخدم للتنبؤ بالقیم المستقبلیة لمتغیر  
 . )LSTMوالقصیرة ( الذاكرة الطویلة خوارزمیة  ھي الزمنیة

تتضمن   ھا بصفة مستمرة، ویتم تطویر للإشرافالخاضعة    تعلّم الآلةھناك مجموعة متنوعة من خوارزمیات  
 : ، وھي)Tatsat, 2020( المعروفةالخوارزمیات  القائمة التالیة أھم

o الانحدار اللوجستي )Logistic regression( . 

o الخطي  يتحلیل التمییزال )Linear Discriminant Analysis( . 

 
   algorithms/-learning-machine-10-intelligence/top-https://coursee.org/blog/artificialلمزید من التفصیل أنظر :  6
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o ) أقرب الجیران"k-NN   "k-Nearest Neighbors (. 

o القرار ةشجر )Decision Tree(.    

o عشوائیةالغابة ال )Random forests( . 

o ) دعم آلات المتجھاتSVMs( . 

o بایز تصنیف)Bayesian classification( . 

o  ) الشبكات العصبیةNeural networks( . 

o  ) آلات تعزیز التدرجGBM(. 

o  تعزیز التدرج الشدید  XGBoost . 

o خوارزمیات تعزیز التدرج القائمة على الأشجار)LightGBM( . 

یجري  التي  العدید من الخوارزمیات الأخرى الموجودة وتوجد  بل  ،  جمیع الخوارزمیات قائمة  الھذه  لا تشمل  
على    .)Tatsat, 2020(   تطویرھا الخوارزمیة  اختیار  البیانات حلّ مُراد  ال  المسألةیعتمد  وخصائص  ھا 

  .تم عرضھا في القسم المواليی ومعاییر أخرى س والموارد المتاحة

التفاصیل حول  یلي    نعرض فیما ، مع الوقوف على  المستخدمة في الدراسةالأربعة    الخوارزمیات بعض 
 . )Le Borgne, et al., 2021(  مزایا وعیوب كل منھا

 الانحدار اللوجستي خوارزمیة  .1.2.4

تسُتخدم لمھام    ،للإشرافخاضع  ال  تعلمّ الآلة  من بین خوارزمیات )  LR( الانحدار اللوجستي  خوارزمیة  ل  تمثّ 
ذلك یتم  التنبؤ باحتمالیة أن ینتمي أحد المدخلات إلى فئة أو فئة معینة.    إلى    تھدفوالانحدار، كما    التصنیف

ً   دالةعن طریق استخدام   ، والتي 1و 0السینیة) لتعیین المدخلات إلى قیمة بین   الدالة  لوجستیة (تسمى أیضا
 . )Kulatilleke, 2022( یمكن تفسیرھا على أنھا احتمال أن ینتمي الإدخال إلى الفئة الإیجابیة

البیانات  ی باستخدام  اللوجستي  الانحدار  خوارزمیة  تدریب  حیث  المصنّفةتم  تعریف،  المدخلات   یتم 
العلاقة بین المدخلات والمخرجات من خلال إیجاد أفضل من  . تتعلم الخوارزمیة  لھا  والمخرجات المقابلة

اللوجستیة. یتم اختیار ھذه المعلمات لتعظیم احتمالیة البیانات المرصودة في   للدالّةمجموعة من المعلمات  
 ضوء النموذج. 
  نموذج الانحدار اللوجستي، یمكن استخدامھ للتنبؤ باحتمالیة وجود مدخلات جدیدة   خوارزمیة  بمجرد تدریب 

لتحویل الاحتمال المتوقع إلى تصنیف    )0.5مثل  (  تنتمي إلى الفئة الإیجابیة. عادةً ما یتم اختیار قیمة العتبة
ثنائي. یتم تصنیف المدخلات ذات الاحتمالیة الأكبر من الحد على أنھا موجبة، ویتم تصنیف المدخلات ذات  

 الاحتمالیة الأقل من الحد على أنھا سلبیة. 
التصنیف مثل تصنیف الصور ومعالجة   مسائللعدید من في استخدم الانحدار اللوجستي على نطاق واسع یُ 

خوارزمیة بسیطة یسھل تنفیذھا  ، وكذلك في كشف الاحتیال، كما تعتبر  اللغة الطبیعیة والتشخیص الطبي
   وتفسیرھا، كما أنھا لا تتطلب الكثیر من القدرة الحسابیة لتشغیلھا.

عمل بشكل  تقابلیة تفسیر جیدة، و  االتنفیذ، ولھ  ةالانحدار اللوجستي سھل  خوارزمیة  تعتبرزایا،  من حیث الم
 ً خطیا للفصل  القابلة  الفئات  في  للغایة  النموذج  ئ اتن ل  یكمن .  جید  تج  مزیداً وفّ ان  یحتوي  .  التشخیص من    ر 

على الرغم من أنھ قد یكون ھناك خطر حدوث فرط في   المستقلة،النموذج على عدد قلیل من المعلمات  
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ل الرئیسیة  أثناء  ھا  المزایا  الجدیدة  البیانات  مع  التكیف  على  قدرتھا  نظراً التدریب في  ا  ،  لخوارزمیة  لأن 
.  kلاختیار قیاس المسافة وقیمة    اساً حسّ   ؤھاتستخدم فقط بیانات التدریب للتنبؤ. ومع ذلك، یمكن أن یكون أدا

لأن المسافة بین النقاط یمكن أن  ،)Tatsat, 2020( لا تعمل بشكل جید مع البیانات عالیة الأبعاد    كما أنھا
 تصبح أقل أھمیة. 

لأن الخوارزمیة لا تتطلب أي تدریب    تدریب وبالتالي لا توجد مرحلة تعلم. نظراً من حیث المزایا، لا یوجد  
  ةبدیھی  انھكما أقبل إجراء التنبؤات، یمكن إضافة بیانات جدیدة بسلاسة دون التأثیر على دقة الخوارزمیة.  

أما    .ر المنتظمةغیتعامل بشكل طبیعي مع التصنیف متعدد الطبقات. كما أنھا قویة للبیانات  ت و  ،الفھم  ةوسھل
 ً كما یعتبر  ویصعب تبریره في كثیر من الحالات.    من حیث العیوب، فإن اختیار مقیاس المسافة لیس واضحا

ع الحالات الجدیدة أمر مكلف ن توقّ كما أعلى مجموعات البیانات عالیة الأبعاد.    اً ضعیف  الخوارزمیةأداء  
في   للقیم المفقودة  ةحساس  حیث الخوارزمیةإعادة حساب المسافة إلى جمیع الجیران.    ینبغيوبطيء لأنھ  

البیانات  تحجیم  و  ،مجموعة  أیضًا، مطلوب  المتطرفة.  القیم  وإزالة  یدویًا  المفقودة  القیم  إدخال  إلى  نحتاج 
بیانات؛  ال) قبل تطبیق  standardization and normalization(  البیانات  خلاف خوارزمیة على أي 

   تنبؤات خاطئة. الخوارزمیةذلك، قد تولد 

 خوارزمیة شجرة القرار   .4.2.4

تسُتخدم لمھام التصنیف  و  ،للإشرافخاضعة  ال  تعلّم الآلة  أحد خوارزمیات شجرة القرار  خوارزمیة  تمثل  
تتوافق مع فئة  والانحدار. تتوافق كل عقدة داخلیة في الشجرة مع میزة أو سمة للبیانات، وكل عقدة طرفیة  

  ).Kulatilleke, 2022(  أو قیمة

تبدأ خوارزمیة شجرة القرار بتحدید المیزة والعتبة التي تقسم البیانات بشكل أفضل إلى مجموعات فرعیة 
ذات تسمیات أو قیم فئة متشابھة. تتكرر العملیة لكل مجموعة فرعیة من البیانات، مما یؤدي إلى إنشاء بنیة  

خال، حیث یتوافق كل مسار من الجذر الشجرة النھائیة تمثیل ھرمي لمساحة میزة الإد تعتبر تشبھ الشجرة. 
 إلى عقدة طرفیة مع مجموعة من القرارات التي تؤدي إلى تسمیة فئة معینة أو قیمة. 

مثل مختلفة  تقنیات  باستخدام  القرار  شجرة  خوارزمیة  تدریب  و(C4.5( و)  ID3(  یمكن   ،(C5.0(  یتم  .
المثیلات.  )  ID3(استخدام   من  ثابتة  من مجموعة  قرار  استخدام  لإنشاء شجرة  و(C4.5(یتم   ،(C5.0  (

لإنشاء شجرة قرار من مجموعة ثابتة من الأمثلة، ولكنھا تسمح أیضًا بتقلیم الشجرة وإزالة الفروع التي لا 
   ..)Tatsat, 2020(  توفر أي معلومات إضافیة

القرارتمتاز   والتبأنھا    شجرة  والتفسیر  الفھم  الفئویة    ایمكنھو  صّور،  سھلة  البیانات  من  كل  مع  التعامل 
معرضة للإفراط في التجھیز، خاصة   لكنھابشكل جید مع مجموعات البیانات الكبیرة.    وتعملوالرقمیة،  

عندما تكون الشجرة عمیقة، ویمكن أن تصبح الشجرة معقدة للغایة بحیث لا یمكن تفسیرھا بسھولة. یمكن 
 الغابة العشوائیة. ل التقلیم أو باستخدام طرق التجمیع مثلمعالجة ھذه المشكلة باستخدام تقنیات مث

یتطلب القلیل من   ، كماف لتعلم العلاقات المعقدةتكیّ ت ویمكن أن  شجرة القرار  من حیث المزایا، یسھل تفسیر  
إعداد البیانات، وعادةً لا تحتاج البیانات إلى التحجیم. تم بناء أھمیة المیزة نظرًا للطریقة التي یتم بھا بناء  

  عمل مع كل من الانحدار والتصنیف. ت يعقد القرار. یعمل بشكل جید على مجموعات البیانات الكبیرة. وھ 
یمكن  ، كما  التقلیم  تقنیة ة للتركیب الزائد ما لم یتم استخدامعرضشجرة القرار  كون تمن حیث العیوب،  أما  
للغایة، مما یعني أن التغییرات الصغیرة في مجموعة بیانات التدریب یمكن أن تؤدي    ةكون غیر قویتأن  

  سيء مقارنة عمومًا بأداء  شجرة القرار  . تتمیز  تدریبھاالتي یتم    الھدف  دالةإلى اختلافات كبیرة جداً في  
 . الخوارزمیات ببقیة 
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أما  .فرط التخصیص لنماذج الانحدار الخطي بعض طرقالتخصیص، إلا أنھ قد تتم معالجة ذلك باستخدام 
العُ  المتغیرات المستقلة، كما أن ھذه  عند تزویده بعدد كبیر من    اً متحّیزیوب، قد یكون النموذج  من حیث 
الطبیعي)  الخطیة    الدوال  مع   تتعامل فقط  الخوارزمیة اللوغاریتم  ادخال  للعلاقات    يوھ(بعد  أقل ملاءمة 

المتغیرات  بشكل جید مع  ھذه الخوارزمیة  تعامل  تالمعقدة بین المیزات والمتغیر المستھدف. أیضًا، قد لا  
ً ذاتی  ةرتبطالم  . تقدیر النموذجلة على البیانات خوارزمیھذه ال  تقوم، كما ا
 

 تحلیل التمییز الخطي  خوارزمیة .2.2.4

تسُتخدم   للإشرافخاضع ال تعلّم الآلة  أحد خوارزمیات  )LDAالخطي (  يتحلیل التمییز الخوارزمیة  تعتبر
تقنیة لتقلیل الأبعاد تقوم بإسقاط بیانات الإدخال على مساحة ذات أبعاد أقل مع    تعتبركما    ،لمھام التصنیف

 . )Tatsat, 2020(  الحفاظ على قابلیة الفصل بین الفئات 

.  التباین المشترك تفترض الخوارزمیة أن البیانات یتم توزیعھا بشكل طبیعي وأن الفئات لھا نفس مصفوفة  
الخوارزمیةعمل  ت إلى    على   ھذه  الفئة  بین  التباین  تزید من نسبة  التي  المیزات  إیجاد مجموعة خطیة من 

مجموعة خطیة من المیزات التي د  ایجه الخوارزمیة تعمل على إھذ ، وھو ما یدل على أن  التباین داخل الفئة
خوارزمیة بحساب المتجھ المتوسط  ھذه التبدأ    تفصل بین الفئات قدر الإمكان مع تقلیل التداخل بین الفئات.

ثم تقوم بحساب مصفوفة    التباین المشتركومصفوفة   الفئة ومصفوفة    التشتت لكل فئة.  داخل    التشتت بین 
الفئة. یتم حساب المتجھات الذاتیة للمصفوفة (معكوس مصفوفة التشتت داخل الصنف مضروبًا في مصفوفة  

كمحاور  )  Eigenvaluesذاتیة (  فئة) ، ویتم اختیار المتجھات الذاتیة التي تتوافق مع أكبر قیمالبین    تشتت 
بلیة الفصل للفئة من خلال إسقاط البیانات في الحفاظ على قا ھذه الخوارزمیة  ساعد  ت  جدیدة للمساحة المسقطة.

أقل.   أبعاد  ذات  مساحة  جد في  الخوارزمیة  ھذه  الوجوه    ةمفید   تعتبر  على  والتعرف  المیزات  لاستخراج 
) ولكن  PCA( تحلیل المكونات الرئیسیةمشابھ ل الخطي    يتحلیل التمییزخوارزمیة ال.  وص وتصنیف النص 

التمییز الخطي  ، فإن  الرئیسیةتحلیل المكونات  على عكس   وتحاول    ،للإشرافتقنیة خاضعة    یمثلتحلیل 
     تعظیم تباین البیانات.  حلیل المكونات الرئیسیةتتعظیم إمكانیة فصل الفئة بینما یحاول 

ً تمن حیث المزایا،   ً   عد خوارزمیة تحلیل التمییز الخطي نموذجا ً   بسیطا ، مع تنفیذ سریع وسھل التنفیذ   نسبیا
) ویتضمن  Standardization and Normalizationمن حیث العیوب، فإنھ یتطلب تحجیم المیزة (   أما

 ة معقدة.اتیعملیات مصفوف

 خوارزمیة أقرب الجیران   .3.2.4

تسُتخدم لمھام التصنیف    ،للإشراف  ات التعلم الخاضعخوارزمیأحد    )k-NN(  خوارزمیة أقرب الجیران    د عتُ 
تقوم بالتنبؤات بناءً على فئة الأغلبیة أو )  Nonparametric( نھا طریقة غیر بارامتریة  كما أوالانحدار.  

 . )Kulatilleke, 2022( المختارة مساحة المتوسط قیمة نقاط البیانات الأقرب في 

وجمیع   الجدیدة  المدخلات  بین  المسافة  بحساب  الخوارزمیة  التدریب، تبدأ  مجموعة  في  البیانات  نقاط 
بناءً على  )  kلمعلمة محددة (ار نقاط البیانات الأقرب  ی ختتم ای ،  باستخدام مقیاس المسافة مثل المسافة الإقلیدیة

دھا المستخدم. بالنسبة للتصنیف، یتم تعیین فئة الأغلبیة بین أقرب نقاط  ھي معلمة یحدّ   kالمسافات، حیث  
 kكفئة متوقعة للإدخال الجدید. بالنسبة للانحدار، یتم تعیین متوسط قیمة نقاط البیانات الأقرب لـ    kبیانات  

 ). Kulatilleke, 2022( كقیمة متوقعة للإدخال الجدید 

  سھلة التنفیذ والتفسیر، ولا تتطلب الكثیر من القدرة الحسابیة لتشغیلھا. بأنھا  أقرب الجیران  خوارزمیة    تمتاز
. تتمثل إحدى  وكذلك العملیات الاحتیالیة  الحالات الشاذةّ  كشفلتطبیقات مثل تصنیف الصور و  ةمفید   اإنھكما  
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ل الرئیسیة  أثناء  ھا  المزایا  الجدیدة  البیانات  مع  التكیف  على  قدرتھا  نظراً التدریب في  ا  ،  لخوارزمیة  لأن 
.  kلاختیار قیاس المسافة وقیمة    اساً حسّ   ؤھاتستخدم فقط بیانات التدریب للتنبؤ. ومع ذلك، یمكن أن یكون أدا

لأن المسافة بین النقاط یمكن أن  ،)Tatsat, 2020( لا تعمل بشكل جید مع البیانات عالیة الأبعاد    كما أنھا
 تصبح أقل أھمیة. 

لأن الخوارزمیة لا تتطلب أي تدریب    تدریب وبالتالي لا توجد مرحلة تعلم. نظراً من حیث المزایا، لا یوجد  
  ةبدیھی  انھكما أقبل إجراء التنبؤات، یمكن إضافة بیانات جدیدة بسلاسة دون التأثیر على دقة الخوارزمیة.  

أما    .ر المنتظمةغیتعامل بشكل طبیعي مع التصنیف متعدد الطبقات. كما أنھا قویة للبیانات  ت و  ،الفھم  ةوسھل
 ً كما یعتبر  ویصعب تبریره في كثیر من الحالات.    من حیث العیوب، فإن اختیار مقیاس المسافة لیس واضحا

ع الحالات الجدیدة أمر مكلف ن توقّ كما أعلى مجموعات البیانات عالیة الأبعاد.    اً ضعیف  الخوارزمیةأداء  
في   للقیم المفقودة  ةحساس  حیث الخوارزمیةإعادة حساب المسافة إلى جمیع الجیران.    ینبغيوبطيء لأنھ  

البیانات  تحجیم  و  ،مجموعة  أیضًا، مطلوب  المتطرفة.  القیم  وإزالة  یدویًا  المفقودة  القیم  إدخال  إلى  نحتاج 
بیانات؛  ال) قبل تطبیق  standardization and normalization(  البیانات  خلاف خوارزمیة على أي 

   تنبؤات خاطئة. الخوارزمیةذلك، قد تولد 

 خوارزمیة شجرة القرار   .4.2.4

تسُتخدم لمھام التصنیف  و  ،للإشرافخاضعة  ال  تعلّم الآلة  أحد خوارزمیات شجرة القرار  خوارزمیة  تمثل  
تتوافق مع فئة  والانحدار. تتوافق كل عقدة داخلیة في الشجرة مع میزة أو سمة للبیانات، وكل عقدة طرفیة  

  ).Kulatilleke, 2022(  أو قیمة

تبدأ خوارزمیة شجرة القرار بتحدید المیزة والعتبة التي تقسم البیانات بشكل أفضل إلى مجموعات فرعیة 
ذات تسمیات أو قیم فئة متشابھة. تتكرر العملیة لكل مجموعة فرعیة من البیانات، مما یؤدي إلى إنشاء بنیة  

خال، حیث یتوافق كل مسار من الجذر الشجرة النھائیة تمثیل ھرمي لمساحة میزة الإد تعتبر تشبھ الشجرة. 
 إلى عقدة طرفیة مع مجموعة من القرارات التي تؤدي إلى تسمیة فئة معینة أو قیمة. 

مثل مختلفة  تقنیات  باستخدام  القرار  شجرة  خوارزمیة  تدریب  و(C4.5( و)  ID3(  یمكن   ،(C5.0(  یتم  .
المثیلات.  )  ID3(استخدام   من  ثابتة  من مجموعة  قرار  استخدام  لإنشاء شجرة  و(C4.5(یتم   ،(C5.0  (

لإنشاء شجرة قرار من مجموعة ثابتة من الأمثلة، ولكنھا تسمح أیضًا بتقلیم الشجرة وإزالة الفروع التي لا 
   ..)Tatsat, 2020(  توفر أي معلومات إضافیة

القرارتمتاز   والتبأنھا    شجرة  والتفسیر  الفھم  الفئویة    ایمكنھو  صّور،  سھلة  البیانات  من  كل  مع  التعامل 
معرضة للإفراط في التجھیز، خاصة   لكنھابشكل جید مع مجموعات البیانات الكبیرة.    وتعملوالرقمیة،  

عندما تكون الشجرة عمیقة، ویمكن أن تصبح الشجرة معقدة للغایة بحیث لا یمكن تفسیرھا بسھولة. یمكن 
 الغابة العشوائیة. ل التقلیم أو باستخدام طرق التجمیع مثلمعالجة ھذه المشكلة باستخدام تقنیات مث

یتطلب القلیل من   ، كماف لتعلم العلاقات المعقدةتكیّ ت ویمكن أن  شجرة القرار  من حیث المزایا، یسھل تفسیر  
إعداد البیانات، وعادةً لا تحتاج البیانات إلى التحجیم. تم بناء أھمیة المیزة نظرًا للطریقة التي یتم بھا بناء  

  عمل مع كل من الانحدار والتصنیف. ت يعقد القرار. یعمل بشكل جید على مجموعات البیانات الكبیرة. وھ 
یمكن  ، كما  التقلیم  تقنیة ة للتركیب الزائد ما لم یتم استخدامعرضشجرة القرار  كون تمن حیث العیوب،  أما  
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  سيء مقارنة عمومًا بأداء  شجرة القرار  . تتمیز  تدریبھاالتي یتم    الھدف  دالةإلى اختلافات كبیرة جداً في  
 . الخوارزمیات ببقیة 
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  مجموعة البیاناتمراجعة أبعاد و خامعرض البیانات ال .أ

 نعرض الجدول التالي الذي یبرز طبیعة المتغیرات: 
 ): نتائج استكشاف طبیعة متیغرات الدراسة3( الجدول

 
في العمود    نوع البیانات   وكذلك  في العمود الأیسر  أسماء المتغیرات قائمة  ،  )3یظھر من خلال الجدول (

حیث یرمز    ) أو فئویة داخل مجال محدد 1أو  0صوریة (تأخذ قیمة  البیانات بأكملھا    الثاني، حیث أن جمیع
بالرمز باستثناء  )int64(   لھا  تأخذ ،  التي  الائتمان  لبطاقة  الأقصى  والحد  القرض،  السنوي، حجم  الدخل 

 ).  float64( ، یرمز لھا بالرمزاً صحیح  اً عدد قیمھا
تصفیة، واستبعاد القیم المفقودة ال، كتجھیز البیانات حاجة إلى  ال  تبقى  ونوعھا،  البیانات قائمة  بعد الاطلاع على  

 . ) Tatsat, 2020( أو استبدال النصوص بأرقام أو غیرھا 
 

 الإحصائیات الوصفیة   .ب

الإحصائیات الوصفیة لاستكشاف مجموعة البیانات والحصول على فھم أفضل في البدایة على تقدیم  نعمل  
 ذلك. سیساعد  )   headو ().   describeو ().   info().  : (مثل   دوالاستخدم  ب  ھاعلیعمل  نللبیانات التي  

المتغیرات  وأنواع  المتغیرات  وعدد  الملاحظات  عدد  مثل  للبیانات،  الأساسیة  الخصائص  فھم  على 
الموجزة. (  والإحصائیات  الجدولین  و( 4یلخص  الدراسة    )5)  لبیانات  الوصفیة  ومختصر  للإحصائیات 

الضخمة، التي على التوالي. تعتبر ھذه المرحلة جد مھمة خاصة على مستوى البیانات    للبیانات قید الدراسة
 نحتاج فیھا أخذ صورة مصغرّة عن البیانات بأكملھا.  

في حین بقیة المتغیرات كلھا   أن ھناك أربعة متغیرات ذات أرقام حقیقیة مستمرة،    )4یبرز من الجدول ( 
 صوریة أو فئویة، وعدم وجود بیانات مفقودة في المختصر. 

) الجدول  البالغ  4یبیّن  العینة  حجم  إلى  لجمیع    مشاھدةألف    200)  إضافة  الدراسة،  قید  ھم أمتغیرات 
الإحصائیات الوصفیة، ممثلة في المتوسط والإنحراف المعیاري، أعلى وأدنى قیمة، إضافة إلى كل من 

بیع الأول والثاني والثالث.   في المائة، وبانحراف معیاري    5.7بلغ متوسط حالات الاحتیال على البطاقات  الرُّ
 في المائة. 23في حدود 
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    الإئتمانیة الاحتیال على البطاقات  كشفل التطبیقة نتائج الدراسة  .5

البیانات   استكشافقبل مناقشة النتائج، نعمل على    . تعلّم الآلةلنتائج الخاصة بخوارزمیات  اھذا القسم    یعرض 
قید الدراسة مع عرض الإحصائیات الوصفیة، إضافة إلى عرض الارتباط الخطي بین متغیرات الدراسة، 

 .وكذلك التوزیع الاحتمالي للمتغیرات قید الدراسة

 لبیانات لالاستكشافي حلیل تال .1.5

تعلمّ  خطوة مھمة في إعداد البیانات ل)  data visualization(   لھاالتحلیل الاستكشافي  و  یعد تصور البیانات 
فھم البیانات وتحدید الأنماط والعلاقات التي یمكن أن تحسن  ھذه الخطوة في  ساعد  ت، حیث یمكن أن  الآلة
الخاضع    تعلّم الآلةتصور البیانات في سیاق  ل  الأساسیة  خطوات الفیما یلي  نعرض    .تعلّم الآلة  خوارزمیةدقة  

 :.) Tatsat, 2020( للإشراف
البیانات: - البیانات  یتم    استیراد  الخاضع    تعلّم الآلة  خوارزمیةاستخدامھا في    المراد استیراد مجموعة 

(  للإشراف المفضلة  التصور  أو  البیانات  تحلیل  أداة  استخدامإلى  مثل    Pythonمكتبات    یمكن 
Matplotlib  أوSeaborn.( 

البیانات: - البیانات التي    فھم  فھم بما یشمل ذلك    ،ھاعلیعمل  نقبل إنشاء أي تصورات، من المھم فھم 
 المتغیرات وأنواعھا (مستمرة أو فئویة) وتوزیعاتھا وأي علاقات بین المتغیرات. 

المتغیر  ااستكش - الذي    : فسَّرالمُ ف  (المتغیر  المستھدف  المتغیر  المھم استكشاف  لفھم  نمن  توقعھ)  رید 
 وأي أنماط أو علاقات قد تكون لھ مع المتغیرات الأخرى.  ،توزیعھ

رمتغیر  الف  ااستكش - المُفسَّر ستخدمھا للتنبؤ بالمتغیر  نالمتغیرات التي  یر أو  المتغاستكشاف    ینبغي  :المفسِّ
  .ات المستقلةوأي علاقات قد تكون لھا مع بعضھا البعض ومع المتغیرالإحصائي  لفھم توزیعھا 

ومخططات   ،ومخططات الكثافة  ،إنشاء تصورات مثل الرسوم البیانیةمن خلال    یتم  ر التوزیعات:تصوّ  -
 لتصور توزیعات كل متغیر. 

العلاقات: - العلاق  الانتشارإنشاء مخططات    یتم من خلال  تصور  بین   ةوتصورات أخرى لاستكشاف 
ر ات والمتغیرالمُفسَّر متغیر الالمتغیرات، لا سیما بین   .ةالمفسِّ

في البیانات، حیث   غیر عادیة استخدم التصورات لتحدید أي قیم متطرفة أو قیم   تحدید القیم المتطرفة: -
  .تعلمّ الآلةیمكن أن یكون لھا تأثیر كبیر على نتائج نموذج 

، یمكنك إنشاء تصورات لإظھار أھمیة كل  تعلّم الآلةبعد إنشاء نموذج    :متغیرإنشاء مخططات أھمیة ال -
 . التابعفي التنبؤ بالمتغیر  مستقلمتغیر 

 
  للإشراف الخاضع    تعلّم الآلةفي سیاق   لھاالتحلیل الاستكشافي  وخطوات تصور البیانات    نعرض فیما یلي  

 : ) Python( باستخدام
 

 البیانات واستكشافھا تصور و تحمیل البیاناتل استیراد المكتبات الضروریة  .2.5

حتاج إلى استیراد  حیث ن،  )Python(تحمیل البیانات على برمجیة  في البدایة  والاستكشاف  تصور  الیتطلب   
ال والاستكشاف  الضروریة   مكتبات بعض  والتصور  (ل:  مثلاً   للتحمیل  نستخدم  البیانات   Pandasتحمیل 

DataFrame) وللتحلیل والاستكشاف نستخدم (Matplotlib  ( و)Seaborn  (و)Pandas( . 
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  مجموعة البیاناتمراجعة أبعاد و خامعرض البیانات ال .أ
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بیع الأول والثاني والثالث.   في المائة، وبانحراف معیاري    5.7بلغ متوسط حالات الاحتیال على البطاقات  الرُّ
 في المائة. 23في حدود 
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  الدراسةبیانات ل عرض مختصر ): 4الجدول(

   ة لبیانات الدراسةالوصفی اتالإحصاء): 5جدول(ال
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 تصور التوزیعات  .ت

توزیعات كل متغیر. و قن البیانیة ومخططات الكثافة ومخططات لتصور  الرسوم  بإنشاء تصورات مثل  م 
 . التصورات لإنشاء ھذه الأنواع من ) Seaborn(أو ) Matplotlib(  یمكن استخدام

 
 ): التوزیع الاحتمالي لمتغیرات الدراسة 5الشكل (

 
 المصدر: الباحث بالاعتماد على بیانات الدراسة.

) للتأكد من طبیعة بیانات الدراسة، ففي ظل البیانات الضخمة فالأمر مختلف وأكثر 5تبرز أھمیة الشكل (
أن طبیعة البیانات الفئویة والبیانات المستمرة،   )5(  الإحصائیة العادیة. یظھر من الشكلتعقیدا عن البیانات  

 ). 3والنتائج تؤكد صحة ما ورد في الجدول (
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بدو البعض منھا  ی   التابع مع بعض المتغیرات، في حین علاقة خطیة للمتغیر    وجود   مخطط الانتشاردو من  بی
تعتبر ھذه الخطوة جد مھمة في اختیار الخوارزمیة    .ات بین المتغیرخطیة  علاقة  أو عدم وجود  ،  غیر خطي

  المناسبة. كما أن دراسة الارتباط بین المتغیرات لا یقل أھمیة عن الخطوة السابقة.

 بین متیغیرات الدراسة   الخطي مصفوفة الارتباط مخطط ): 7الشكل (

 
 المصدر: الباحث بالاعتماد على بیانات الدراسة.

ترتبط مع بعضھا، مثل عدد الأولاد مع الوضع العائلي، أما بقیة  المتغیرات    بعض أن    )7(   شكلالیبدو من  
تبدیل الھاتف  خطیا  المتغیرات المستقلة فتبدو غیر مرتبطة   باستثناء ثلاث متغیرات مثل  التابع،  بالمتغیر 

 الجوال، وعدد الصفقات الدولیة، ونوع الشغل.  
 

ل البیانات  وتصور  إعداد  في  الخطوات  ھذه  تساعد  عام،  الآلةتعلّ بشكل    باستخدام   للإشرافالخاضع    م 
)Python(  من خلال تصور البیانات، یمكن اكتساب فھم أفضل للعلاقات بین المتغیرات وتحدید الأنماط .

 .الذي سیتم اختیاره تعلّم الآلةالتي یمكنھا تحسین دقة نموذج 
 

32 
 

 تصور العلاقات  .ث

مخططات  نقوم    بین    الانتشاربإنشاء  سیما  لا  المتغیرات،  بین  العلاقات  لاستكشاف  أخرى  وتصورات 
وظائفالتابعوالمتغیر    المستقلةمتغیرات  ال استخدام  یمكنك  أو  Seaborn's pairplot(  مثل:  .   (
)Jointplot ( لھذا الغرض. المخصصة 

التشتت   مخطط  مصفوفة  باستخدام  الانحدار  في  المتغیرات  جمیع  بین  العلاقة  تصور  یمكن  ذلك،  بعد 
)scatterplot matrix ( :الموضحة أدناه 

   وطبیعة العلاقة مع بعضھا  متغیرات الدراسةبعض ل مخطط الانتشار ): 6الشكل (

 
 

 المصدر: الباحث بالاعتماد على بیانات الدراسة.
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بدو البعض منھا  ی   التابع مع بعض المتغیرات، في حین علاقة خطیة للمتغیر    وجود   مخطط الانتشاردو من  بی
تعتبر ھذه الخطوة جد مھمة في اختیار الخوارزمیة    .ات بین المتغیرخطیة  علاقة  أو عدم وجود  ،  غیر خطي

  المناسبة. كما أن دراسة الارتباط بین المتغیرات لا یقل أھمیة عن الخطوة السابقة.

 بین متیغیرات الدراسة   الخطي مصفوفة الارتباط مخطط ): 7الشكل (

 
 المصدر: الباحث بالاعتماد على بیانات الدراسة.

ترتبط مع بعضھا، مثل عدد الأولاد مع الوضع العائلي، أما بقیة  المتغیرات    بعض أن    )7(   شكلالیبدو من  
تبدیل الھاتف  خطیا  المتغیرات المستقلة فتبدو غیر مرتبطة   باستثناء ثلاث متغیرات مثل  التابع،  بالمتغیر 

 الجوال، وعدد الصفقات الدولیة، ونوع الشغل.  
 

ل البیانات  وتصور  إعداد  في  الخطوات  ھذه  تساعد  عام،  الآلةتعلّ بشكل    باستخدام   للإشرافالخاضع    م 
)Python(  من خلال تصور البیانات، یمكن اكتساب فھم أفضل للعلاقات بین المتغیرات وتحدید الأنماط .

 .الذي سیتم اختیاره تعلّم الآلةالتي یمكنھا تحسین دقة نموذج 
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    تعلمّ الآلةالمقارنة بین خوارزمیات معاییر  .1.3.5

محددة تسمح لنا باختیار    بالاعتماد على معاییر  لموضوع معین  الآلة  یمكن البحث عن أفضل خوارزمیة تعلم
اختیار الخوارزمیة یعتمد في النھایة على الخصائص    ، لكن (Khatri et al., 2020)الخوارزمیة الأفضل  

ي منھا  المحددة للبیانات والمھمة المطروحة، وقد یكون من الضروري تجربة خوارزمیات متعددة لتحدید أ
 : )Tatsat, 2020(ما یلي تتمثل معاییر الاختیار في كل من  یعمل بشكل أفضل.

a( :تنبؤات بشأن بیانات جدیدة    القدرة على بناءخوارزمیات في  أھم معاییر مقارنة الیمثلّ ھذا المعیار    الدقة
  الأخذ في الحسبان  ینبغيخوارزمیة أفضل، على الرغم من أنھ  أن  غیر مرئیة. تشیر الدقة الأعلى إلى  

ً كون كافییوحده قد لا ، لكن ھذا المعیار لالدقة  في بعض الحالات. ا
b( :قد تكون بعض الخوارزمیات أكثر تكلفة من الناحیة الحسابیة أو تتطلب ذاكرة أكبر من غیرھا    التعقید

 . ، لذلك لابد من الأخذ في الحسبان ھذا المعیارمما یجعلھا أقل عملیة لتطبیقات معینة
c( :التفسیر   ً ً   معیاراً   تعد قابلیة تفسیر الخوارزمیة أیضا أن في المفاضلة بین الخوارزمیات، حیث    .مھما

القرار أو الانحدار الخطي، وتوفیر نظرة ثاقبة    ة، مثل شجرهمن السھل تفسیر  البعض منھا قد یكون
للعلاقات الأساسیة بین میزات الإدخال والمتغیر المستھدف. یمكن أن تكون الخوارزمیات الأخرى،  

 مثل الشبكات العصبیة، أكثر غموضًا ویصعب تفسیرھا.
d( :أو غیر كاملة  مبعثرةفي قدرتھا على الأداء الجید في ظل وجود بیانات    تكمن قوة الخوارزمیة  المتانة ،

 لمثل ھذه الاختلافات في البیانات بشكل عام. متانةل الخوارزمیات الأكثر یفضّ حیث 
e( :قد لا تتناسب بعض الخوارزمیات بشكل جید مع مجموعات البیانات الكبیرة أو مساحات   قابلیة التوسع

من المھم مراعاة قابلیة توسیع الخوارزمیة عند اختیار نموذج مناسب    ، وبالتاليالمیزات عالیة الأبعاد 
 لمھمة معینة. 

f( :التعمیم   التنظیم أداء  وتحسین  التخصیص  في  الإفراط  منع  في  التنظیم  تقنیات  تساعد  أن  یمكن 
، مفضلة  )Lasso or Ridge( قد تكون الخوارزمیات التي تتضمن التنظیم، مثل انحدار  ف  ،للخوارزمیة

 لتطبیقات معینة. 
g( :لا سیما  الھامّة  المعاییریمكن أن یكون مقدار الوقت المطلوب لتدریب خوارزمیة أحد    وقت التدریب ،

القرار، بأوقات   ةالجیران أو شجرأقرب  لمجموعات البیانات الكبیرة. تتمتع بعض الخوارزمیات، مثل  
تدریب سریعة، في حین أن البعض الآخر  مثل الشبكات العصبیة، یمكن أن یكون أكثر كثافة من الناحیة  

   .عملیات الاحتیال حیث یكون الوقت مكلف جداً  كشف، وھو عامل مھم خاصة في الحسابیة

حسب المعاییر السبعة سالفة الذكرعلى    الدراسة  ة فيلمقارنة بین الخوارزمیات المطبقّ ا  )7(الجدول    یلخّص 
 التالي :  النحو 
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   والمفاضلة بینھا للإشرافالخاضع  تعلمّ الآلةنتائج خوارزمیات  .3.5

 برمجیة بایثون:   باستخدام خوارزمیات   أربعنعمل في البدایة على اختیار 
# Used ML algorithms 

#Given Data is huge, some used ML algorithms are commented 

models = [] 

models.append(('CART', DecisionTreeClassifier())) 

models.append(('KNN', KNeighborsClassifier())) 

models.append(('LDA', LinearDiscriminantAnalysis())) 

models.append(('LR', LogisticRegression())) 

 

 تتمثل الخوارزمیات المختارة في كل من:  
 شجرة القرار، -
 أقرب الجیران، -
 التحلیل التمییزي الخطي،  -
 الانحدار اللوجستي،  -

الآل تعلم  لخوارزمیات  الافتراضیة  الإعداد  معلمات  الخوارزمیة    ةتختلف  على  بناءً  للإشراف  الخاضعة 
العمل   إطار  أو  معاییر  والمكتبة  الشائعة  الافتراضیات  تشمل  أو    شجرةالمستخدم.  "جیني"  (مثل  القرار 

تحتوي   قد  والعقد.  للتقسیم  العینات  من  الأدنى  والحد  الأقصى،  والعمق  التقسیم،  وخیارات  "إنتروبیا")، 
یة لعدد المقدر والمعاییر والحد الأدنى من العینات. تشمل الإعدادات  الغابات العشوائیة على قیم افتراض

) واختیار الحل. من المھم ملاحظة أن اختیار  Cالافتراضیة للانحدار اللوجستي نوع العقوبة وقوة التنظیم (
بمجموعة   خاصًا  یتطلب ضبطًا  ما  وغالبًا  الأمثل،  الخوارزمیة  لأداء  حیوي  أمر  المناسبة  المعلمات  قیم 

، تبعا لمكتبة  معلمات الضبط الافتراضیةالمطبقة  البیانات والمشكلة المطروحة. تستخدم جمیع الخوارزمیات  
 ).Python libraryباثیون (

ونجمعھا  النتائج  نحسب  بینما  خوارزمیة  لكل  المعیاري  والانحراف  الدقة  متوسط  آلیة   سنعرض    بصفة 
 ً  . لاستخدامھا لاحقا

LR: 0.942506 (0.001287) 

LDA: 0.944788 (0.001265) 

KNN: 0.940831 (0.001467) 

CART: 0.935638   )0.001939 (  

المائة للخوارزمیات الأربعة المطبقة، حیث حققت    90یبدو أن متوسط الدقة فاق   كل من خوارزمیة  في 
، 94.25متوسط دقة بقیمة    الانحدار اللوجستي، التحلیل التمییزي الخطي، أقرب الجیران، شجرة القرار

،  0.1467،  0.1265،  0.1287في المائة على التوالي، مقابل انحراف معیاري   93.56،  94.08،  94.47
في المائة على التوالي، حیث یبدو أن خوارزمیة التحلیل التمییزي الخطي أحسن أداء من بقیة    0.19.39

  .اف المعیاريالخوارزمیات قید الدراسة وفق معیار متوسط الدقة والإنحر
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    تعلمّ الآلةالمقارنة بین خوارزمیات معاییر  .1.3.5

محددة تسمح لنا باختیار    بالاعتماد على معاییر  لموضوع معین  الآلة  یمكن البحث عن أفضل خوارزمیة تعلم
اختیار الخوارزمیة یعتمد في النھایة على الخصائص    ، لكن (Khatri et al., 2020)الخوارزمیة الأفضل  

ي منھا  المحددة للبیانات والمھمة المطروحة، وقد یكون من الضروري تجربة خوارزمیات متعددة لتحدید أ
 : )Tatsat, 2020(ما یلي تتمثل معاییر الاختیار في كل من  یعمل بشكل أفضل.

a( :تنبؤات بشأن بیانات جدیدة    القدرة على بناءخوارزمیات في  أھم معاییر مقارنة الیمثلّ ھذا المعیار    الدقة
  الأخذ في الحسبان  ینبغيخوارزمیة أفضل، على الرغم من أنھ  أن  غیر مرئیة. تشیر الدقة الأعلى إلى  

ً كون كافییوحده قد لا ، لكن ھذا المعیار لالدقة  في بعض الحالات. ا
b( :قد تكون بعض الخوارزمیات أكثر تكلفة من الناحیة الحسابیة أو تتطلب ذاكرة أكبر من غیرھا    التعقید

 . ، لذلك لابد من الأخذ في الحسبان ھذا المعیارمما یجعلھا أقل عملیة لتطبیقات معینة
c( :التفسیر   ً ً   معیاراً   تعد قابلیة تفسیر الخوارزمیة أیضا أن في المفاضلة بین الخوارزمیات، حیث    .مھما

القرار أو الانحدار الخطي، وتوفیر نظرة ثاقبة    ة، مثل شجرهمن السھل تفسیر  البعض منھا قد یكون
للعلاقات الأساسیة بین میزات الإدخال والمتغیر المستھدف. یمكن أن تكون الخوارزمیات الأخرى،  

 مثل الشبكات العصبیة، أكثر غموضًا ویصعب تفسیرھا.
d( :أو غیر كاملة  مبعثرةفي قدرتھا على الأداء الجید في ظل وجود بیانات    تكمن قوة الخوارزمیة  المتانة ،

 لمثل ھذه الاختلافات في البیانات بشكل عام. متانةل الخوارزمیات الأكثر یفضّ حیث 
e( :قد لا تتناسب بعض الخوارزمیات بشكل جید مع مجموعات البیانات الكبیرة أو مساحات   قابلیة التوسع

من المھم مراعاة قابلیة توسیع الخوارزمیة عند اختیار نموذج مناسب    ، وبالتاليالمیزات عالیة الأبعاد 
 لمھمة معینة. 

f( :التعمیم   التنظیم أداء  وتحسین  التخصیص  في  الإفراط  منع  في  التنظیم  تقنیات  تساعد  أن  یمكن 
، مفضلة  )Lasso or Ridge( قد تكون الخوارزمیات التي تتضمن التنظیم، مثل انحدار  ف  ،للخوارزمیة

 لتطبیقات معینة. 
g( :لا سیما  الھامّة  المعاییریمكن أن یكون مقدار الوقت المطلوب لتدریب خوارزمیة أحد    وقت التدریب ،

القرار، بأوقات   ةالجیران أو شجرأقرب  لمجموعات البیانات الكبیرة. تتمتع بعض الخوارزمیات، مثل  
تدریب سریعة، في حین أن البعض الآخر  مثل الشبكات العصبیة، یمكن أن یكون أكثر كثافة من الناحیة  

   .عملیات الاحتیال حیث یكون الوقت مكلف جداً  كشف، وھو عامل مھم خاصة في الحسابیة

حسب المعاییر السبعة سالفة الذكرعلى    الدراسة  ة فيلمقارنة بین الخوارزمیات المطبقّ ا  )7(الجدول    یلخّص 
 التالي :  النحو 

 
 
 
 
 
 
 
 



36

37 
 

 التدریب والتنبؤ للخوارزمیة المختارة نتائج  .2.3.5

  تحلیل التمییزي الخطي الد، لكن خوارزمیة  أن جمیع الخورزمیات المختارة ذات أداء جیّ   )8(  یبدو من الشكل
)LDA  (أن  .  الأفضل  يھ النتیجة الإجمالیة عالیة جداًیبدو  القدرة    دقة  فاقت  الخوارزمیات حیث  لجمیع 

في التنبؤ بحالات الاحتیال.   أفضل الخوارزمیات   نتحقق من مدى نجاح  نحاول أن. لكن  في المائة  90التنبؤیة  
 :ات من النتائج أعلاه والنظر إلى النتیجة في مجموعة الاختبار) LDA( اختیار نموذج 

 
  ) LDA( التدریب والتنبؤ وفق خوارزمیة نتائج ):  8الجدول (

0.9462 
[[37744     0] 
 [ 2152   104]] 
              precision    recall  f1-score   support 
 
           0       0.95      1.00      0.97     37744 
           1       1.00      0.05      0.09      2256 
    accuracy                           0.95     40000 
   macro avg       0.97      0.52      0.53     40000 
weighted avg       0.95      0.95      0.92     40000 

 اسة.المصدر: الباحث بالاعتماد على بیانات الدر

ألف مشاھدة، فسیتم    200ن حجم العینة  أفي المائة للتنبؤ، بما    20في المائة للتدریب، و  80تم اختیار نسبة 

نسبة دقة ) أن  8الواردة في الجدول (مشاھدة. یبدو من النتائج    40000في المائة والبالغة    20التنبؤ بنسبة  

 95كانت في حدود  في ظل خوارزمیة التحلیل التمییزي الخطي    الإئتمانیة  التنبؤ بالاحتیال على البطاقات  

عالیة جد  نسبة  وھي  المائة،  یتضح  ، في  الخطي  أن    كما  التمییزي  التحلیل  بعض  خوارزمیة  في  أصاب 

، وھو كفاءة ھذا النموذج  حول مدى  الحالات وأخطأ في البعض الآخر. والسؤال المطروح ھنا بشكل أساسي

   في الشكل الموالي: )”confusion matrix”CM( مصفوفة الارتباك هما تبرز

 . خوارزمیة التحلیل التمییزي الخطيلنتائج  )CM( مصفوفة الارتباك ):9الشكل(

 
 المصدر: الباحث بالاعتماد على بیانات الدراسة.
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 ): المقارنة بین الخوارزمیات المطبقّة في الدراسة حسب معاییر الأداء 6الجدول (
 

 الدقة الخوارزمیة 
Accuracy 

 التعقید 
Complexity 

 التفسیر 
Interpretation 

 الصلابة
Rigidity 

 التوسع
Expansion 

 التنظیم 
Regulation 

 وقت التدریب
Training time 

الانحدار 
 L1 / L2 عالیة  متوسط  عالیة  منخفض  عالیة  اللوجستي

penalty سریع 

التحلیل التمییزي 
 سریع لا شيء  عالیة  عالیة  عالیة  منخفض  عالیة  الخطي 

 سریع لا شيء  منخفض  منخفض  منخفض  متوسط  متوسط  أقرب الجیران 
 متوسط  التقلیم عالیة  منخفض  عالیة  متوسط  عالیة  شجرة القرار 

 .المصدر: الباحث 

ال الخوارزمیات  بین  نرجعللمقارنة  الدراسة،  ھذه  في  التطبیقة   مطبّقة  تظُھِر  للنتائج  أن    ھا خرجاتم  التي 
 المختارة حققت تنائج، جیدة، ویمكن المقارنة بینھا من خلال استخدام الكود التالي: الأربع الخوارزمیات 

 
# Comarison between used ML algorithms 

fig = pyplot.figure() 

fig.suptitle(Comarison between used ML algorithms ') 

ax = fig.add_subplot(111) 

pyplot.boxplot(results) 

ax.set_xticklabels(names) 

fig.set_size_inches(9,5) 

pyplot.show() 

  
 المطبقة في الشكل التالي : الأربع مخرجات المقارنة بین الخوارزمیات  تتلخص 

 المستخدمة   تعلّم الآلة): نتائج المقارنة بین خوارزمیات 8الشكل(

 
 بالاعتماد على بیانات الدراسة.المصدر: الباحث 



37

37 
 

 التدریب والتنبؤ للخوارزمیة المختارة نتائج  .2.3.5
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 المصدر: الباحث بالاعتماد على بیانات الدراسة.
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التقنیات   والأدوات الجدیدة لمكافحة الاحتیال بشكل أكثر  ھذا التعاون المؤسسات المالیة في الاستفادة من 
  فعالیة.

أطر تنظیمیة لأنظمة الكشف  وتحدیث  تطویر    ینبغي:  تنظیمیة للكشف عن الاحتیالالطر  الأدیث  وتحوضع  
أن تتضمن  ، على  عن الاحتیال للتأكد من أن المؤسسات المالیة تستخدم ھذه الأنظمة بشكل أخلاقي ومسؤول

 ستخدام البیانات والشفافیة والمساءلة.ھذه الأطر إرشادات لا

  یكون ذلك من خلال تأطیرالسلطات الرقابیة والإشرافیة والتنظیمیة   تعزیز التعاون بین المؤسسات المالیة:
تشجیع المؤسسات المالیة على مشاركة البیانات والتعاون في جھود الكشف عن الاحتیال. یمكن  للتعاون و 

في   التعاون  ھذا  یساعد  متعددةأن  مؤسسات  عبر  الاحتیال  أنماط  بین   ،تحدید  التنقل  من  المحتالین  ومنع 
 . المالیة المؤسسات 

تعزیز    بالتاليو ،  الدولیة  أحد التحدیّات عد الاحتیال على بطاقات الائتمان  یُ   الدولي:و  الإقلیمي  تعزیز التعاون
التعاون   ھذا  یشمل  أن  یمكن  الاحتیال.  لمكافحة  الدولي  وجمع    تبادلالتعاون  وأفضل الخبرات  البیانات 

الجدیدة والتقنیات  المحلیة  الممارسات  واللوائح  القوانین  حدود  واللوائح  في  المعاییر  تطویر  عن  فضلاً   ،
 الدولیة.

المالیة على توفیر برامج التثقیف والتوعیة    تشجیع المؤسسات تأطیر    من خلال  تشجیع التعلیم والتوعیة:
أن  ، حیث وبیاناتھم الشخصیة والمالیة  شطتھملعملائھا حول الاحتیال على بطاقات الائتمان وكیفیة حمایة 

    النشاط الاحتیالي والإبلاغ عنھ. كشفوكیفیة   ،تساعد ھذه البرامج العملاء على فھم مخاطر الاحتیال
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لبیان كفاءة    جدولاً  مصفوفة الارتباكتمثل   التحلیل  یسُتخدم  ، إذ یعرض عدد التمییزي الخطيخوارزمیة 

  أن خوارزمیة )9(الشكل یبُین  .)Le Borgne, et al., 2021(  حالات الصواب والخطأ المُمكنة المختلفة

، واستطاعت  فقط  حالة  15  كشفأخطأت في  حیث  عمل بشكل أفضل،  ) تLDAتحلیل التمییزي الخطي ( 

 . حالة احتیال 100من أصل  حالة  85  كشفالتنبؤ ب
 

   والتوصیات  الاستنتاجات .6

تسلّ  الختام،  على  في  الضوء  الورقة  ھذه  سیاق    التحدیّات ط  في  الائتمان  بطاقات  للاحتیال على  المتزایدة 
ھذه   لمكافحة  الإلكترونیة.  الدفع  وأنظمة  الإلكترونیة  وصنّ الظاھرةالتجارة  المالیة  المؤسسات  تبحث  اع  ، 

تعلمّ والذكاء الاصطناعي    قائمة علىالاحتیال باستخدام تقنیات جدیدة  وتحلیل    كشفالقرارعن طرق مبتكرة ل
البیانات الضخمة. توضّ ا على  وتطبیقاتھالآلة   الخطي  الدراسة أن خوارزمیة  ھذه  ح  تحلیل  التمییز  تحلیل 

المحتملة   الفوائد  إلى  یشیر  مما  أداءً،  الأفضل  الآلةخوارزمیات  من  كانت  الاحتیال.    كشف لتحسین    تعلّم 
بطاقات الائتمان في الدول العربیة، مع التأكید    لتحلیل الاحتیال على  تعلّم الآلةتوصي الدراسة باستخدام  

الدراسة الإمكانات الكبیرة  تبرز ھذه  ،  ةعامّ   بصفةعلى أھمیة مواكبة التطورات العالمیة في ھذا المجال.  
الاحتیال والوقایة منھ، مما یساعد المؤسسات المالیة والھیئات التنظیمیة على    كشففي تعزیز    تعلّم الآلةل

 إدارة المخاطر وتقلیل التكالیف المرتبطة بالأنشطة الاحتیالیة. 
 :في ضوء نتائج ھذه الدراسة توصیات الفیما یلي بعض  نعرض 

بیانات حقیقیة الدراسة على  تطبیق ھذه  العربیة    المعنیةللجھات  یمكن  :  موسّعة   إعادة  الدول  إعادة في 
الاحتیال على    كشففي    تعلمّ الآلة تطبیق ھذه الدراسة على بیانات حقیقیة للاستفادة من دور خورزمیات  

  .، ومتغیرات أخرى ذات أھمیة، كما یمكن توسیع المتغیرات لتشمل خصائص كل بنكالبطاقات الإئتمانیة

تشجیع المؤسسات المالیة على التقییم المستمر وتحسین أنظمة    ینبغي  تشجیع التقییم والتحسین المستمر:
التي یمكنھا تحسین    الحدیثة  الذكاء الاصطناعي وتعلّم الآلةتعزیز البحث في تقنیات  و  ،الكشف عن الاحتیال

 وسرعتھ.   على البطاقات الإئتمانیة ة الكشف عن الاحتیالدقّ 

مراقبة وتنظیم خوارزمیات الكشف عن الاحتیال   عملت  تنظیمھا:ومراقبة خوارزمیات الكشف عن الاحتیال  
على المساھمة في الحد من عملیات الاحتیال على البطاقات الإئتمانیة، كما أن صانعي السیاسات  من قبل  

ً   لیست متحیزة أو تمییزیة  ھذه الخوارزمیات   لتأكد من أنا مطالبة المؤسسات   ، وذلك من خلالأمراً مھما
وتوفیر الشفافیة في عملیات صنع القرار الخاصة    ا المالیة بالكشف عن كیفیة عمل الخوارزمیات الخاصة بھ

  .ابھ

وأمنھا البیانات  ذلك  ی :  وحوكمتھا  ضمان خصوصیة  والإشرافیة    من خلالتحقق  الرقابیة  السلطات  قیام 
ب  مع  والتنظیمیة  یتوافق  بما  العملاء  بیانات  تستخدم  المالیة  المؤسسات  أن  من  ولوائح  الالتأكد  قوانین 
نتھاكات الا تشجیع المؤسسات المالیة على تنفیذ تدابیر أمنیة قویة لحمایة بیانات العملاء من    ، معالخصوصیة

 . ، مع التركیز على البیانات الضخمة وحوكمتھاوالھجمات الإلكترونیة

تعزیز الابتكار التعاون    یتطلب   :)FinTechالتقنیات المالیة الحدیثة (كار والتعاون مع صناعة  تعزیز الابت
. یمكن أن یساعد  تعلّم الآلةالمالیة لتطویر أنظمة جدیدة لكشف الاحتیال قائمة على  التقنیات  صناعة  رواد  مع  
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التقنیات   والأدوات الجدیدة لمكافحة الاحتیال بشكل أكثر  ھذا التعاون المؤسسات المالیة في الاستفادة من 
  فعالیة.

أطر تنظیمیة لأنظمة الكشف  وتحدیث  تطویر    ینبغي:  تنظیمیة للكشف عن الاحتیالالطر  الأدیث  وتحوضع  
أن تتضمن  ، على  عن الاحتیال للتأكد من أن المؤسسات المالیة تستخدم ھذه الأنظمة بشكل أخلاقي ومسؤول

 ستخدام البیانات والشفافیة والمساءلة.ھذه الأطر إرشادات لا

  یكون ذلك من خلال تأطیرالسلطات الرقابیة والإشرافیة والتنظیمیة   تعزیز التعاون بین المؤسسات المالیة:
تشجیع المؤسسات المالیة على مشاركة البیانات والتعاون في جھود الكشف عن الاحتیال. یمكن  للتعاون و 

في   التعاون  ھذا  یساعد  متعددةأن  مؤسسات  عبر  الاحتیال  أنماط  بین   ،تحدید  التنقل  من  المحتالین  ومنع 
 . المالیة المؤسسات 

تعزیز    بالتاليو ،  الدولیة  أحد التحدیّات عد الاحتیال على بطاقات الائتمان  یُ   الدولي:و  الإقلیمي  تعزیز التعاون
التعاون   ھذا  یشمل  أن  یمكن  الاحتیال.  لمكافحة  الدولي  وجمع    تبادلالتعاون  وأفضل الخبرات  البیانات 

الجدیدة والتقنیات  المحلیة  الممارسات  واللوائح  القوانین  حدود  واللوائح  في  المعاییر  تطویر  عن  فضلاً   ،
 الدولیة.

المالیة على توفیر برامج التثقیف والتوعیة    تشجیع المؤسسات تأطیر    من خلال  تشجیع التعلیم والتوعیة:
أن  ، حیث وبیاناتھم الشخصیة والمالیة  شطتھملعملائھا حول الاحتیال على بطاقات الائتمان وكیفیة حمایة 

    النشاط الاحتیالي والإبلاغ عنھ. كشفوكیفیة   ،تساعد ھذه البرامج العملاء على فھم مخاطر الاحتیال
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