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أ

 تقديم
 

أسسّ مجلس محافظي المصاسف المشكضيح َمؤسساخ الىمذ الؼشتيح تمليذاً مىز ػذج سىُاخ، تذػُج أحذ 
أحذ المجالاخ راخ الؼلالح أصحاب المؼالي َالسؼادج المحافظيه لتمذيم َسلح ػمل حُل تجشتح دَلتً في 

أَساق ػمل تتىاَل المُضُػاخ  كما يصذس ػه اللجان َفشق الؼمل المىثثمح ػه المجلس، .تؼمل المجلس
َالمضايا التي تىالشٍا ٌزي اللجان َالفشق. إضافح إلّ رلك، يؼذ صىذَق الىمذ الؼشتي ضمه مماسستً 
لىشاطً كأماوح فىيح لٍزا المجلس، ػذداً مه التماسيش َالأَساق في مختلف الجُاوة الىمذيح َالمصشفيح التي 

لىمذ الؼشتيح. َتؼذ ٌزي التماسيش َالأَساق مه أجل تسٍيل تتؼلك تأوشطح المصاسف المشكضيح َمؤسساخ ا
اتخار المشاساخ َالتُصياخ التي يصذسٌا المجلس. َفي ضُء ما تضمىتً كل ٌزي الأَساق َالتماسيش مه 
مؼلُماخ مفيذج ػه مُضُػاخ راخ صلح تأػمال المصاسف المشكضيح، فمذ سأِ المجلس أوً مه المىاسة 

ه الىشش َالتُصيغ. َلزلك، فمذ تاشش الصىذَق تىشش ٌزي السلسح التي تتضمه أن تتاح لٍا أكثش فشصح م
الأَساق التي يمذمٍا السادج المحافظيه إلّ جاوة التماسيش َالأَساق التي تؼذٌّا اللجان َالصىذَق حُل 

ػي المضايا الىمذيح َالمصشفيح راخ الأٌميح. َيتمثل الغشض مه الىشش، في تُفيش المؼلُماخ َصيادج الُ
تٍزي المضايا. فالٍذف الشئيسي مىٍا ٌُ تضَيذ الماسئ تأكثش لذس مه المؼلُماخ المتاحح حُل المُضُع. 

 َوأمل أن تساػذ ٌزي السلسح ػلّ تؼميك الثمافح الماليح َالىمذيح َالمصشفيح الؼشتيح. 
 

 والله ولي التوفيق،،
 

 عبد الرحمن بن عبد الله الحميدي  
 الإدارة المدير العام رئيس مجلس 

 صندوق النقد العربي 
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 7 ........................ إَٔاع انخٓذٚذاث انًزحبطت بانمُٕاث الإنكخزَٔٛت    :     رابؼاا 
 

 11 ................................................................ طزق انخصذ٘     :  خايساا 
 

 13 ................................................... دٔر انًصارف انًزكشٚت     :  سادساا 
 

 14 ......................الأخزٖ انؼلالت بٍٛ انسهطاث الإشزافٛت ٔانسهطاث    :    سابؼاا 
 

 14 ............................................................انخلاصت ٔانخٕصٛاث  :     ثايُا
 

 انًلاحك
 17 ...................................... طـسرش ٍظسف حىزلسِٝ حىَسمصٛ    (:1حىَيلأ )
18 ................................. طـسرش ٍئظعش حىْقد حىؼسرٜ حىعؼ٘ةٛ   (: 2حىَيلأ )





سلامة وأمن المعلومات المصرفية ا�لكترونية

1

 سلامة وأمن المعلومات المصرفية الإلكترونية 

 1 ركزية ومؤسسات النقد العربيةأمانة مجلس محافظي المصارف الم

 حًٓٛذ حٕل انًصزفٛت الإنكخزَٔٛت : أٔلاً 
 

جحٌّلؤم١شجحلإٌىظؤ١ٔٚشجحٌ دِخصجحٌّلؤم١ جرمزخرس جحٌّلخريجأٚجِّؼٍٛ٘خج٠ملد شجحٌظٟجطمدِٙخ
ج٘ ٖج جاضٕخد جحطفخل١ش جرّٛؿذ جحٌّلؤيجأٚ جِٓ جِزخشؤس جٚادحرس جطلضجرلخرش جطمًّ جأؿٙسس  زؤ
جرٛحضمظٙخج ج٠ّىٓ جٌم١ٍّش ج خَ جِلمٍق جحلإٌىظؤ١ٔٚش، جحٌّلؤم١ش جطمظزؤ جأخؤٜ. جٌـٙش حٌّّٙش

جحٌّ ج٠طًّج٘ ح جحٌفؤ . جردْٚجز٠خرس لمٍق،جح ٔصّشجٌٍم١ًّجحٌم١خَجرم١ٍّخصجِلؤم١شجاٌىظؤ١ٔٚخ 
جطٕف١ ج جأٚ جاٌٝجكطخرخطُٙ جحٌٛصٛي جشؤوخصجِٓ جأٚ جأمؤحد جحٌّلخريجضٛحض ج ّلاض جطّىٓ حٌظٟ
جأٚج ج خِش جشزىش ج زؤ جِخ١ٌش جٚخدِخص جرّٕظـخص جطظمٍك جِمٍِٛخص ج ٍٝ جحٌللٛي جأٚ  ١ٍّخطُٙ

جخخصشجرّخجمٟجرٌهجشزىخصجحلإٔظؤٔض.ج
ج

ج ج ٍٝ جحٌىز١ؤ جحٌظؤػ١ؤ جمٟ جحٌظم١ٕش جٚحلارظىخرحص جحٌظمٛرحص جٚطٛحؿٗجضخّ٘ض جحٌّلؤمٟ، حٌٕطخأ
جممدج جحٌظمٛرحصجحٌظم١ٕش. حٌّلخريجطلدٞجحٌظى١ جٚحلارظىخرجٚحٌظمخًِجِعجحٌفؤصجحٌظٟجطمدِٙخ
جحطخكضج جار جحلإٌىظؤ١ٔٚش، جحٌّلؤم١ش جّٔٛ جِٓ جوز١ؤ جكد جاٌٝ جٚ ّلاثٙخ جحٌّلخري حضظفخدص

جحٌٛص جحٌ دِخصجاٌٝجِٓج٠ظم رج ١ٍُٙ جٌٍّلخريجحٌظٛضعجمٟجطمد٠ُ جحلإٌىظؤ١ٔٚش ٛيجحٌّلؤم١ش
ا١ٌٙخ،جٚطم١ٍصجطىخ١ٌ جحٌم١ٍّخص،جٚطلط١ٓجحٌفخ ١ٍش،جٚطمد٠ُجخدِخصجِلؤم١شجِزخشؤس.جٚ ٍٝج
جاطخكشج جِع جٔطز١خ  جرظىخ١ٌ جألً جحٌفمخٌش جحٌّلؤم١ش جحٌ دِخص جِٓ جحٌمّلاض جحضظفخد حٌـخٔذجح٢خؤ
خ١خرجحلاخظ١خرجِٓجحٌمٕٛحصجحٌزد٠ٍشجٌظمد٠ُجحٌ دِخص.جوّخجضٍٙضجحٌّلخريجحلإٌىظؤ١ٔٚشجحلأظمخيج

جٌطؤ٠عجٌلأِٛحيجِل١ٍخ جٚ زؤجحٌلدٚد.ح
ج

ٌمدجمؤمضج٘ ٖجحٌز١جشجحٌّخ١ٌشجحٌّظر١ؤسجطلد٠خصجؿد٠دسج ٍٝجحٌّلخريجٚحٌـٙخصجحٌؤلخر١ش.جممدج
ج٠ـذج جٚرخٌظخٌٟ جِظطخر ، جرطىً جطٕخمط١ش ج ًّ جر١جش جمٟ جحٌظم١ٕش جحٌّلخريج ٍٝ جح ظّخد حزدحد

جر جحٌّظمٍمش جح خؤٜ جٚحٌّ خأؤ جحٌّمٍِٛخص جطم١ٕش جأِٓ جادحرس جحٌّلخريج ١ٍٙخ جٚطٛحؿٗ ٙخ.
جحٌّؤوس٠شجٚحٌطٍمخصجحٌؤلخر١شجطلد٠خصجؿد٠دسجمٟجحٌؤلخرشجحٌّلؤم١ش.ج

ج
"ِزخدةجادحرسجج2003ٔصؤح ج ١ّ٘شجحٌّٛمٛ ،جأصدرصجٌـٕشجرخزيجٌٍؤلخرشجحٌّلؤم١شجمٟج خَج

ج جِٓ جطظىْٛ جٚحٌظٟ جحلاٌىظؤ١ٔٚش" جحٌّلؤم١ش ج ٍٝجج14حٌّ خأؤ جحلإشؤحيجحٌفمخي جطظٕخٚي ِزدأ،
جحٌّلخك جحٌّ خأؤجحٌّ خأؤ جٚادحرس جحلا١ِٕش جٚحٌهٛحرط جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش جٌٕطخأخص زش

جحٌمخ١ٔٛٔشجِٚ خأؤجحٌطّمش.ج
ج
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جمٟج جؿٙٛد٘خ ج ٍٝ جحٌطمٛدٞ جحٌمؤرٟ جحٌٕمد جِئضطش جحٌّلؤم١ش، جٌٍؤلخرش جحٌمؤر١ش جحٌٍـٕش ططىؤ
 ا دحدجحٌّطٛدسجح ٌٚٝجِٓجحٌٛرلش.

 
جٚ جرطلاِش ج٠ظمٍك جِخ ج ٍٝ جحٌهٛض جاٌمخض جاٌٝ جحٌٛرلش ج٘ ٖ جحٌّلؤم١شجطٙدي جحٌّمٍِٛخص أِٓ

جِٓجخلايجحٌظؤو١سج جٚأؤقجحٌلدجِٓجطؤػ١ؤ٘خ حلإٌىظؤ١ٔٚشجٚحٌّ خأؤجٚحٌظٙد٠دحصجحٌّؤطزمشجرٙخ
  ٍٝجوًجِٓجحٌٕمخأجحٌظخ١ٌش:

 
 ِ خأؤجحٌّلؤم١شجحلإٌىظؤ١ٔٚش. -
 أؤقجادحرسجحٌّ خأؤ. -
 أٔٛح جحٌظٙد٠دحصجحٌّؤطزمشجرخٌمٕٛحصجحلإٌىظؤ١ٔٚش. -
 أؤقجحٌظلدٞ. -
 خريجحٌّؤوس٠شجٚحٌظٕط١كجِعجحٌطٍمخصجحلاخؤٜ.دٚرجحٌّل -

 
 ثاَٛاً: يخاطز انًصزفٛت الإنكخزَٔٛت 

 
ٌظلد٠دجِخ١٘شجحٌّ خأؤ،جِٓجحٌّف١دجطلد٠دجأٔٛح جٚخدِخصجحٌّلؤم١شجحلإٌىظؤ١ٔٚش.جٚطظّؼًجأُ٘ج

 ٚممخ  ٌٍّٛحلع حلإٌىظؤ١ٔٚش، رّخ ٠ٍٟ: انخذياث انًصزفٛت الإنكخزَٔٛت
 
 ػهٗ انًؼهٕياث فمظانًٕالغ الإنكخزَٔٛت نهحصٕل .أ

 
طمُؤي ٘ ٖ حٌّٛحلع رؤٔٙخ طٍه حٌظٟ طظ١ق حٌدخٛي ٌرؤ  حٌللٛي  ٍٝ ِمٍِٛخص  ٓ 
جرؤ٠د٠شج جرضخثً جلإرضخي جأٚ جٌٍـّٙٛر، جِظخكش جأخؤٜ جِٚمٍِٛخص ج خَ جرطىً حٌظط٠ٛك
جحٌّ خأؤج جِٓ جحٌمّلاض جطل ٠ؤ جمّخْ جحٌّلخري ج ٍٝ ج٠ٚـذ جكطخضش. جغ١ؤ اٌىظؤ١ٔٚش

 ٌزؤ٠د٠شجحلإٌىظؤ١ٔٚشجغ١ؤجحٌّطفؤسج زؤجٚض١ٍشجوٙ ٖ.حٌّلظٍّشجحٌّؤطزمشجرخٌؤضخثًجح
 

 انًٕالغ الإنكخزَٔٛت نُمم انًؼهٕياث.ب
 

طمُد ٘ ٖ حٌّٛحلع طفخ ١ٍش ِٓ ك١غ أٔٙخ طّىٓ ِٓ ارضخي حٌؤضخثً أٚ حٌٛػخثك أٚ حٌٍّفخص 
حٌلطخضشجم١ّخجر١ٓجِـّٛ شجِٓجحٌّطظ د١ِٓ،جِؼًجِٛلعجاٌىظؤٟٚٔجٌّلؤيج٠ظ١قجٌٍم١ًّج
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يج ٍٝجلؤ جأٚجكطخدجا٠دح ج ٓجأؤ٠كجحلإٔظؤٔض.جٚرّخجأْجحٌّ خأؤجطمد٠ُجأٍذجحٌللٛ
ح ١ِٕشجحٌّظمٍمشجرخلاطلخيجٚح ٔصّشجططًّجخلٛص١شجٚضؤ٠شجحٌز١خٔخصجٚضلاِشجحٌز١خٔخصج
جِٓجحٌهؤٚرٞجٚمعجرمضجحٌمؤقجٌٍظ ف١ ج جٌ ح ٚ دَجحلإٔىخرجٚطل١ُّجٔصخَجحٌدخٛي،

 ِٓجكدسجحٌّ خأؤ.
 

 انؼًهٛاثانًٕالغ الإنكخزَٔٛت لإحًاو حُفٛذ .ج
 ج

طّؼًج٘ ٖجحٌّٛحلعجأ ٍٝجدرؿشجٌٍمخلشجحٌظطر١ٍ١ش،جوّخجأٔٙخجطٕمٛٞج ٍٝجِطظ٠ٛخصجِؤطفمشج
جحٌللٛيج جرمٍذ جٌٍظمدَ جحٌلازِش جحلإِىخٔخص جطٛمؤ جح ٔصّش جمٙ ٖ جحٌّلظٍّش، جحٌّ خأؤ ِٓ
ج ٍٝج جحٌللٛي جاٌٝ جرخلإمخمش جاٌىظؤ١ٔٚخ ، جحٌّمٍِٛخص جطل٠ًٛ جٚأٔصّش جحٌّمٍِٛخص ٍٝ 

ج جحٌّلؤم١ش جأؤ٠كجحٌ دِخص جحلإِىخٔخصج ٓ ج٘ ٖ جٚطٛمؤ جحلإٔظؤٔض، جحٌم١ٍّخصج زؤ ٌظٕف١ 
جأْجحٌمد٠دج جوّخ جٌٍّلؤي، جحٌدحخ١ٍش جحٌمّلاضجٚر١ٓجح ٔصّش حلارطزخأجحٌظفخ ٍٟجر١ٓجأؿٙسس

جِٓجح ٔصّشجططظًّج ٍٝجِس٠ؾجِٓج٘ ٖجحلإِىخٔخص.
ج

جرخٌ جحٌّ خأؤ جلإدحرس جطلد٠خص جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش جأٚؿدص جممد جطمدَ، جِخ جمٛض ٕطزشج ٍٝ
ٌٍّلخري.جٚرخٌمزعجطظؤػؤجؿ١ّعجحٌّ خأؤجحٌّؤطزمشجرخٌ دِخصجٚحٌّٕظـخصجحٌّلؤم١شجحٌظم١ٍد٠شج
رظمز١كجحٌّلؤم١شجحلإٌىظؤ١ٔٚش،جٚ لاٚسج ٍٝجرٌهجٕ٘خنجمجخصجِٓجحٌّ خأؤجرحصجحٌلٍشجرطىًج

ج جطظّؼً جحلإٌىظؤ١ٔٚش. جمٟجأْى انًخاطز انًصاحبت نهًصزفٛت الإنكخزَٔٛتخخصجرخٌّلؤم١ش ،
جحضظ جحلإٔظؤٔضجِ خأؤ ج زؤ جحكظ١خي جِٚ خأؤ جطم١ٕش جِٚ خأؤ ج) ١ٍّخص جٚططر١ٍ١ش ؤحط١ـ١ش

جِٚ خأؤجضّمشجِٚ خأؤجلخ١ٔٛٔش(جٚممخ جٌّخج٠ٍٟ:
ج
جٚطمز١كجيخاطز اسخزاحٛدٛت:  .أ جِلاثّش جغ١ؤ ج ًّ جلؤحرحص ج ٓ جحٌٕخطـش جحٌّ خأؤ ٟ٘

جحٌلٕخ شج جمٟ جحٌلخصٍش جٌٍظر١ؤحص جحلاضظـخرش ج دَ جأٚ جللٛر جأٚ جٌٍمؤحرحص خخأت
ج جحٌّلؤيجحٌّلؤم١ش. جحضظؤحط١ـ١ش جِع جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش جحٌ دِش جطظٛحمك ٠ٚـذجأْ

جحٌمًّج جكخؿخص جطٍز١ش جو١ف١ش ج ٍٝ جحٌمؤحرحص جٚحط خر جحٌظ م١ط ج ١ٍّش جطؤوس جٚأْ حٌى١ٍش.
ٚطمس٠سجحٌّلؤم١شجحلإٌىظؤ١ٔٚش.جٚأْجطلددجحٌؤإ٠شجحلاضظؤحط١ـ١شجو١ف١شجطل١ُّجحٌّلؤم١شج

جحلإٌىظؤ١ٔٚشجٚ ١ٍّشجطمز١مٙخجِٚظخرمظٙخ.
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جحٌّمخٌـشجيخاطز حشغٛهٛت )انؼًهٛاث(:  .ب جٚأخمخء جحلاكظ١خي جِٓ جحٌظطر١ٍ١ش جحٌّ خهؤ طٕطؤ
جحٌٛمعج ج ٍٝ جٚحٌّلخمصش جٚحٌ دِخص جحٌّٕظـخص جطمد٠ُ ج ٍٝ جحٌمدرس جٚ دَ جحٌٕصخَ ٚطٛل 

دجحٌّلخريجحٌظٕخمطٟ،جٚادحرسجحٌّمٍِٛخص.جٌٚظمد٠ُجحٌ دِخصجحٌّلؤم١شجحلإٌىظؤ١ٔٚشجلدجطمظّ
جلإدحرسج جِلاثّش جٚطظمٍذجحٌّلخريجأٔصّش جٌطؤوخصجرؤِـ١خصجخخرؿ١ش. جِٙخَ  ٍٝجاضٕخد
جٌٍّلخريج جرخٌٕطزش جحٌنؤٚرٞ جِٓ جٚأٔٗ ج ّلاثٙخ، جٌ دِش جحٌّٕخضزش جٚحٌطمش حٌّمٍِٛخص
ط م١وجكخلاصجحٌمٛحرةجٚحضظجٕخيجحٌمًّجٌنّخْجلدرطٙخج ٍٝجطمد٠ُجحٌّٕظـخصجٚحٌ دِخصج

 مٟجح كٛحيجٚحٌصؤٚي.
 

جٔخؿُج ٓجطز حمُٛت: يخا. ج ٟ٘جحٌّ خهؤجحٌّظمٍمشجرظٛل جحٌمًّجأٚجخًٍجأٚجطممًجحٌٕصخَ،
حضظ دحَجأٚجح ظّخدجأؿٙسسجوّز١ٛطؤجٚحٌزؤِـ١خصجٚح ؿٙسسجحلإٌىظؤ١ٔٚشجٚشزىخصجحلإٔظؤٔضج
رخلإمخمش اٌٝ أٔصّش حلاطلخي. ٚأْ ِؼً ٘ ٖ حٌّ خهؤ لد طؤطزو أ٠نخ  رظٛل  حٌٕصخَ 

جٚخًٍجمٟجحٌز جحٌّمخٌـش جِلاٚأخمخء جٚ دَ جحٌظطر١ًجٚطممًجحٌٕصخَ ِشجءؤِـ١خصجٚأخمخء
جاٌلخقجحٌنؤرجٚكٛحدعج حٌطمشجٚمم جحٌّؤحلزشجٚللٛرجمٟجحٌلّخ٠شجٚحٌٙـّخصجرملد
جطظمٍكج جٚ ١ٍّش جوًج ٕلؤ جحٌّلخريجِؤحلزش ج٠ٚـذج ٍٝ جحلاكظ١خي. حلاخظؤحقجٚأ ّخي

حلا ظزخر.ج رؤٔصّظٙخجحٌّلؤم١شجحلإٌىظؤ١ٔٚش.ج٠ّٚؼًجوًج ٕلؤجٔممشجٌٍّؤحلزشجطئخ جرم١ٓ
جر١جشج جمٟ جطمز١مٙخ جلزً جِٕخضزش جرمؤ٠مش جطم١١ّٙخ ج٠ـذ جحٌظٟ جحٌّلظٍّش جحٌمٕخصؤ ٚو ٌه
 حٌّلؤم١شجحلإٌىظؤ١ٔٚش.ج٠ٚظؤػؤجِطظٜٛجِ خهؤجحٌم١ٍّخصجر١ٙىًجر١جشجحٌّمخٌـشجٌٍّلؤي.

 
٠ـذجأخ جِ خهؤجحلاكظ١خيجحٌّزخشؤسج زؤجحلإٔظؤٔضجرم١ٓجيخاطز الاحخٛال ػبز الإَخزَج: .د

جمخٌ جٚحٌؤضخثًجحلا ظزخر. جحٌّسٚرس جحٌّٛحلع ج٘ـّخص جِؼً جٌٍظلخ٠ً جحٌمخٟٔٛٔ جغ١ؤ ظ م١و
حلإٌىظؤ١ٔٚشجٚطس٠ٚؤجحٌمٕخ٠ٚٓجحٌظٟجطظمٍذجامطخءجِمٍِٛخصجش ل١شجضؤ٠ش،جٚضؤلشجر١خٔخصج
جحط خرج جحٌّلؤي ج ٍٝ ج٠ٚـذ جٌٚمّلاثٗ. جٌٗ ج خ١ٌش جٌّ خهؤ جطمؤ جحٌّلؤي ح٠ٌٛٙش،

ٌلاكظ١خيج زؤجحلإٔظؤٔضجٚحٌم١خَجحلإؿؤحءحصجحٌّٕخضزشجٌّٕعجكدٚعجخطخثؤجٔظ١ـشجحٌظمؤ ج
 رخ ؿؤحءجحٌّٕخضذجٌلّخ٠شج ّلاثٗ.

 
طٕطؤجِ خهؤجحٌطّمشجٔظ١ـشجٌؤأٞجحٌـّٙٛرجحٌطٍزٟ.ج٠ّٚىٓجأْجطظنؤرجيخاطز انسًؼت: .ه

جٚحٌظٟج جض١ت جرطىً جطٕف  جحٌظٟ جحلإٌىظؤ١ٔٚش جحٌ دِخصجحٌّلؤم١ش جحٌّلؤيجرٛحضمش ضّمش
جحٌّٙ جِٚٓ جحٌمّلاء. جٔفٛر جمٟ جأخؤٜ جأٚ جرمؤ٠مش جأْجطظطزذ ج٠ّىٓ جِخ جحٌمّلاء ج٠فُٙ جأْ ُ

جحٌظٟج جحٌ خصش جٚحٌفٛحثد جحٌّ خهؤ جٟ٘ جِٚخ جحٌ دِش، جأٚ جحٌّٕظؾ جِٓ جِممٛي جرطىً ٠ظٛلمٖٛ
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طظؤطذج ١ٍُٙج ٕدجحضظ دحُِٙجٌٙ ٖجحٌّٕظـخصجأٚجحٌ دِخص.ج٠ّٚىٓجأْج٠طخ دجرمعجِطظٜٛج
جحٌظٛحصًج جحٌّلخري ج٠ٚمٍذجِٓ جٌٍّلؤي. جحٌطّمش جِ خأؤ جطم١ًٍ ج ٍٝ طؼم١ جحٌم١ًّ

 ٚمعجحضظؤحط١ـ١شجممخٌٗجٌٍظٛحصً. ّلؤيرمؤ٠مشجشفخمشجٚٚحملشجِعج ّلاثٗ.جٚ ٍٝجحٌ
 

جرخٌمٛح١ٔٓجٚح ٔصّشجيخاطز لإََٛت: .و جحلاٌظسحَ ج دَ جحلأظٙخوخصجأٚ جِٓ جطٕطؤ ٟ٘جِ خأؤ
جحٌلخؿشجٌهّخْجحٌظٛحمكجر١ٓجحلإ لأخصجحٌٛرل١شجٚحلإٌىظؤ١ٔٚشج ٚحٌٍٛحثقجٚحٌّمخ١٠ؤ.جٚطس٠د

ج جٚططخ د جلخ١ٔٛٔش. جحكظّخيجكدٚعجِ خٌفش جحٌّظخرمشجٚحلإملخكخصجٚحلإشمخرحصجِٓ  ١ٍّش
جٚح ٔصّش.ج جرخٌمٛح١ٔٓ جحلاٌظسحَ جمّخْ ج ٍٝ جحلإٌىظؤٟٚٔ جحٌّلؤي جٌّٛحلع حٌّٕظصّش
جأْج جمّخْ ج ١ٍٗ ج٠ٚـذ جأ لاٖ، جحٌّ وٛرس جحٌّ خأؤ جادحرس ج ٓ جحٌّطئٚي حٌّلؤيج٘ٛ
جِٓجِ خأؤجحٌّلؤيجرطىًج خَ.ج جحلإٌىظؤ١ٔٚشجؿسضجلاج٠ظـسأ جِ خأؤجحٌّلؤم١ش ادحرس

حٌط١خضخصجٚاؿؤحضحصجادحرسجحٌّ خأؤجٚحٌهٛحرطجحٌدحخ١ٍشج ٚٔظ١ـشجٌ ٌهج٠ـذجطمس٠سجٚطٕف١ 
ٚحٌّؤحؿمشجحٌدحخ١ٍشجٚمكجِخج٠ظمٍزٗجٔصخَجادحرسجِ خأؤجحٌّلؤيجرطىًج٠ٕخضذجخدِخصج
حٌّلؤم١شجحلإٌىظؤ١ٔٚش،ج لاٚسج ٍٝجرٌهج٠ـذج ٍٝجحٌّلؤيجمّخْجأْجأٔصّشجٚمٛحرطج

جحٌ جطٛحؿٗ جٌىٟ جمؤٚرٞ ج٘ٛ جِخ جكطذ جطلد٠ؼٙخ ج٠ظُ جحٌّلؤي جِ خأؤ ّطخوًجادحرس
 حٌّلخكزشجٌٍّلؤم١شجحلإٌىظؤ١ٔٚش.

 
 ثانثاً: طزق إدارة انًخاطز 

 
طمظزؤ حٌمز١مش حٌّممدس ٌظم١ٕش حٌّمٍِٛخص خلٛصخ  حٌّطظ دِش رٛحضمش حلإٔظؤٔض )ِؼخي: 
ِ خأؤجِلخكزشجلاضظ دحَجحلإٔظؤٔض،جِ خأؤجرحصجصٍشجرخٌطؤوخضجمٟجضٍطٍشجطمد٠ُجحٌ دِخصج

جرخثمٟجِٚمدِٟ جأُ٘ج ِؼًجِسٚدٞجحلاطلخلاص، جِٓ جِٚمدِٟجحٌّٕظـخصجٚحٌ دِخص(، ح ٔصّش،
ح ضزخدجحٌؤث١طشجحٌظٟجطٛؿذج ٍٝجحٌّلؤيجأطخضجاأخرج ًّجض١ٍُجلإدحرسجحٌّ خأؤ.ج٠ٚـذج
جِطئ١ٌٚخصجلإدحرسج جٌد٠ٙخ جحٌظٟ جٚحٌد ُ جحٌظطر١ً جِٚـخلاص جحٌلٍش جرحص جح  ّخي جؿ١ّع طرم١ش

جخلاي جِٓ جحٌٛظ١ف١ش، جحٌّطظ٠ٛخص جأٚ جحٌ مٛأ ج ٍٝ جحٌظم١ٕش جح ٠ٌٛٚشج ِ خأؤ جٚطلد٠د طم٠ُٛ
 ٌٍّ خأؤ،جٌىٟج٠ظطٕٝجا دحدجحضظؤحط١ـ١شجٌٍظمخًِجِعج٘ ٖجحٌّ خأؤجٚحٌظ ف١ جِٓجكدطٙخ.

 
جمٟجححذٚذ انًخاطز:  .أ ج١ٌطض جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش جٌ دِخص جحٌّلخكزش جحٌّ خأؤ اْ

جحٌّلظٍّشج جٚآػخر٘خ جٚكـّٙخ جخلاٌٙخ جِٓ جطٕطؤ جحٌظٟ جحٌّ ظٍفش جحٌمؤق جٌٚىٓ جؿد٠دس، حٌلم١مش
  أرمخدح  ؿد٠دس. ِٚٓ ٔخك١ش أخؤٜ مبْ حٌّ خأؤ ح ١ِٕش ِؼً طٍه حٌظٟ طظـٍٝ مٟ طظ 
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جحٌمؤ٠مشج جمٟ جِمخرً جأٚ جضخرمش جٌٙخ ج١ٌص جحٌّطظ د١ِٓ، ج ٓ جحٌ دِش جٌممع جحٌٙـَٛ  ١ٍّخص
حٌظم١ٍد٠ش ٌظٕف١  ح  ّخي، لد ططزذ حٔممخ خ  كخدح  مٟ  ١ٍّخص حٌّلؤي ِّخ ٠ئدٞ ٌ طخثؤ 

 ؤرس.مخدكشجٌـ١ّعجح أؤحيجحٌّظه
 

جحٌهم ج جٚٔمخأ جحٌظٙد٠دحص جأٔٛح  جؿ١ّع جطم١١ٓ جحٌّ خأؤ جطلد٠د ج ١ٍّش جطرمٟ جأْ ٠ـذ
جحٌطزىخصج جِؼً جحٌّىٛٔخص جٚؿ١ّع جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش ج١٘ىً جمٟ جحٌىخِٕش ٚحلأىطخي
جٚحٌمٕخصؤج جٚحٌم١ٍّخص جحٌزؤِـ١ش جٚحٌظمز١مخص جٚحٌزؤحِؾ جٚح ؿٙسس جٚحٌ خرؿ١ش، حٌدحخ١ٍش

ؤيجحٌزطؤٞ.جٚ لاٚسج ٍٝجرٌهج٠ـذجأْجطرمٟج ١ٍّشجحٌزطؤ٠ش ٚخلٛصخ  أػؤ ضٛض حٌظل
جٚحٌّٙخَج جحٌد ُ جاٌٝجأٔصّش جرخلإمخمش جحٌّزخشؤس جحٌّلؤيجحلإٌىظؤ١ٔٚش جحٌّ خأؤجر١جش طلد٠د

 ٚحلا ظّخدجحٌفؤدٞجٚحٌّظزخديجِٓجأؿًجحٌللٛيج ٍٝجطمؤ٠ؤجِلاثُجٌلـُجحٌّ خأؤ.
 

ؿد٠دسجأٚجاؿؤحضج ٠ـذجطم١١ُجٚكًجحٌّ خأؤجرحصجحٌلٍشجرم١ٍّشجاألاقجِٕظـخصجأٚجخدِخص
جحٌظلٛرحصج جٚمع جخلايجِؤحكًج ١ٍّش جٌٍّٕظـخصجٚحٌ دِخصجحٌّٛؿٛدس طمد٠لاصجأضخض١ش
جأٚج جلزً جأ١ِٕش جٚاؿؤحضحص جرخٌّ خأؤ جحٌظلىُ جاؿؤحضحص جٕ٘خن جطىْٛ جأْ ج٠ٚـذ ٚحٌظم٠ٛؤ.

 خلايجِؤكٍشجحٌظمز١ك.
 

٠ـذج ٍٝجحٌّلؤيجطلد٠دجٚطل١ٕ جحٌّ خأؤجرحصجحٌلٍشجرم١ٍّخصجحٌّلؤيج ٍٝجضز١ًج
جٚحٌّّخرضخصجحٌّ جحٌط١خضخص جططًّ جخمش جٚطلد٠د جحٌّ خأؤ جٌظل١ٕ  جص١رش جح ظّخد ؼخي:

جِٚدٜج جحٌّ خأؤ جِظخرمش جحٌ مش، جطٕف١  جرٙخ، جٚحٌظلىُ جحٌّ خأؤ ج٘ ٖ ٚحلإؿؤحضحصجٌّمخٌـش
ممخ١ٌشجحٌ مشج ٍٝجأضخشجِطظّؤجٚطلد٠دج ١ٍّخصجٌمًّجحخظزخرحصجِٕظصّشجٚطلد٠غجحٌ مشج

جحٌظمٕ جمٟ جطلدع جحٌظٟ جحٌظر١ؤحص ج)ٚططًّجٌّؤح خس جحٌمًّ جٚر١جش جحٌمخ١ٔٛٔش جٚحٌظمٛرحص ١ش
 حٌظٙد٠دحصجحٌ خرؿ١شجٚحٌدحخ١ٍشج ِٓجحٌّمٍِٛخص(.

 
جٚطلد٠دجكـُجححهٛم انًخاطز ٔححذٚذ حدًٓا:  .ب ج ٓجطل١ًٍجٚمُٙ جحٌّؤكٍشج زخرس اْج٘ ٖ

ج خَ،ج جرطىً جٚحٌم١ٍّخص جحٌمًّ ج ٍٝ جطلد٠د٘خ جطُ جحٌظٟ جحٌّ خأؤ جٚطزمخص جحٌّلظًّ ح ػؤ
جٌ جح ٠ٌٛٚش جكدسجٚطلد٠د جٌظ ف١  جلؤحرحص جٚحط خر جحٌّٕفمش جطىٍفش جرظل١ًٍ جٚحٌم١خَ ٍّ خأؤ

 حٌّ خأؤ.
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٠ـذج ٍٝجحٌّلخريجطم١١ُجكـُجح مؤحرجٚحٌ طخثؤجحٌظٟجلدج٠ظلٍّٙخجيؼاندت انًخاطز:  .ج
جحٌ طخثؤج جحٌّلخريجطلًّ ج٠ٚـذج ٍٝ جرحصجصٍش. جِم١ٕش جٚلٛ جِ خأؤ حٌّلؤيج ٕد

 حضظمؤحر٘خجٌٍ مؤ.حٌظٟجلدجطلدعجِٓجدْٚجطمؤ٠ضجضلاِظٙخجحٌّخ١ٌشجٚ
 

وّخج٠ـذجِٛحزٔشجطىخ١ٌ جحٌظلىُجرخٌّ خأؤجٚحٌظ ف١ جِٓجكدطٙخجِمخرًجحٌفٛحثدجحٌظٟج٠ّىٓج
 طلم١مٙخ. ٠ٚـذ أْ طظ   حٌّلخري لؤحرح  ٠ظمٍك رخٌّٛحرد حٌظٟ ط لص ٌّّٙش حٌّؤحلزش.

 
ٌؼٕخث١شجأٔٗجِٓجحٌُّٙجحٌظؤودجِٓجممخ١ٌشجحٌهٛحرطجحٌدحخ١ٍشجرّخجمٟجرٌهجملًجحٌّٙخَجٚحٌؤلخرشجح

ٚحٌّمخرمش.جك١غجأْجمٛحرطجأِٓجحٌّمٍِٛخصجرطىًجخخصجأصزلضجأوؼؤجأ١ّ٘شجارجطظمٍذج
جطلد٠دج جحٌّلخري ج ٍٝ ج٠ٚـذ جٚحخظزخرحص، جٚخزؤحص جٚأدٚحص جامخم١ش جاؿؤحضحص ٚؿٛد
ِطظٜٛجحٌهٛحرطجح ١ِٕشجرٕخضج ٍٝجطم١١ّٙخجٌٍ دِشجحٌظٟجطمدِٙخ،جٚ ٍٝجكطخض١شجحٌّمٍِٛخصج

 ظٜٛجطلًّجحٌّ خأؤجحٌمخثّشجٌٍّلؤي.جرخٌٕطزشجٌٍم١ًّجٚحٌّلؤيجِٚط
 
ٌّٛحؿٙشجحٌظر١ؤجحٌّطظّؤجحٌلخصًجمٟجر١جشجحٌّلؤم١شجحلإٌىظؤ١ٔٚشج٠ـذجيخابؼت انًخاطز:  .د

 ٍٝجحٌّلؤيجأطخضجاأخرج ًّجٌّظخرمشجحٌّ خأؤجٚحلاٌظسحَج ٍٝجأضخشجِطظّؤجٌٍظؤودجِٓج
ج جحٌّ خأؤ ج٠ٚـذجطلد٠غجاؿؤحضحص جحٌّ خأؤ، جادحرس جٚاؿؤحضحص جٚممخ١ٌش ٚطمس٠س٘خ،جأدحض

جحٌّ خأؤج جادحرس جاؿؤحضحص جٚممخ١ٌش جوفخضس جِٚؤحؿمش جِطظّؤس جرخخظزخرحص جحٌم١خَ ج٠ـذ وّخ
ٚحٌهٛحرط حٌّلخكزش ٚحلإؿؤحضحص حلا١ِٕش حٌطخر٠ش. ٠ٕٚلق وؼ١ؤح  رؤْ ٠مَٛ حٌّلؤي 

 ربؿؤحض رؤٔخِؾ طم١١ُ شخًِ ٌٍّ خأؤ رٛحضمش أؤي ػخٌغ ض٠ٕٛخ .
 

 ُٕاث الإنكخزَٔٛترابؼاً: إَٔاع انخٓذٚذاث انًزحبطت بانم
 

 طظّؼًجأرؤزجأٔٛح جحٌظٙد٠دحصجحٌّؤطزمشجرخٌمٕٛحصجحلإٌىظؤ١ٔٚش،ج ٍٝجحٌممخ جحٌّلؤمٟ،جرّخج٠ٍٟ:
 
حضظٙدمضجأرؤزجحٌٙـّخصجحلإٌىظؤ١ٔٚشجطمم١ًج ًّجحٌز١ٕشجحٌظلظ١شجاسخٓذاف انبُٛت انخحخٛت: .أ

 ٌٍّلؤي،جِٚٓجأشٙؤجأٔٛح جحٌظٙد٠دحصجح٢طٟ:
 

ج) خذيت:انبزيدٛاث انخبٛثت ٔحؼطٛم ان .1 (جٟ٘جحخظلخرجMalwareحٌزؤِـ١خصجحٌ ز١ؼش
ج" جّ٘خ جٟ٘جرؤِـ١شجmalicious softwareٌىٍّظ١ٓ جحٌ ز١ؼش جأٚ جحٌّخوؤس جٚحٌزؤِـ١ش "
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طن١ّٕٙخ أٚ ادرحؿٙخ  ّدح  مٟ ٔصخَ حٌلخضٛد  غؤح  مخرس.  ممد ططظ دَ ٌمؤلٍش 
ضش،جأٚجحٌٛصٛيجاٌٝجأٔصّشجحٌىّز١ٛطؤجحٌ خصش،جططر١ًجحٌلخضٛد،جؿّعجِمٍِٛخصجكطخ

ٚ ٕدِخ ٠ظُ طؼز١ض حٌزؤِـ١ش حٌ ز١ؼش ممد ٠ىْٛ ِٓ حٌلمذ ؿدح  ازحٌظٙخ. ٚرلطذ درؿش 
جحٌٕٛحم ج ج)رمض جرط١و جاز خؽ جِٓ جأرح٘خ ج٠ظؤحٚف جْ جحٌّّىٓ جِٓ جحٌزؤِـ١ش، خمٛرس
لا  حلإ لا١ٔشجغ١ؤجحٌّؤغٛدجم١ٙخجخلايج ًّجحٌّطظ دَج ٍٝجحٌلخضٛدجضٛحءجوخْجِظل

جط١ٙجشج جا خدس ج٠ظمٍذ جٌلإصلاف جلخرً جغ١ؤ جأرٜ جاٌٝ جكٛحض١ذ( جرطزىش جِظلً جغ١ؤ أَ
جحٌف١ؤٚضخصج جحٌزؤِـ١خصجحٌ ز١ؼش ج ٍٝ جح ِؼٍش جِٚٓ جحٌّؼخي حٌمؤصجحٌلٍذج ٍٝجضز١ً

ٚأكلٕشجهؤٚحدس
(1)

. 
 

جحٌلخضٛدج جشزىخص جطمم١ً جأٚ جلاخظؤحق ج د٠دس جأضخ١ٌذ جحلإٔظؤٔض جلؤحصٕش ٠ٚطظ دَ
رمض ٘ ٖ ح ضخ١ٌذ ِلدٚدح  ٠مظلؤ  ٍٝ ضؤلش ِمٍِٛخص حٌّطظٙدمش،جٚلدج٠ىْٛجمؤرج

ِلددس ِٓ كخضٛد ِطظٙدي، ٚلد ٠ىْٛ ِدِؤح  ٠ئدٞ اٌٝ طمم١ً شزىش رؤوٍّٙخ 
ٚططؤ٠ذجر١خٔخصجِطظ د١ِٙخجٚرؤ٠دُ٘جحلإٌىظؤٟٚٔ.جِٚٓجأرؤزجأضخ١ٌذجحٌمؤحصٕشجٌظمم١ًج

ٟٚ٘ج (Denial-of-Serviceشزىخصجحٌلخضٛدجِخج٠مؤيجرٙـَٛجحٌلؤِخْجِٓجحٌ دِشج)
٘ـّخص ططظٙدي ِئضطخص كى١ِٛش أٚ شؤوخص وزؤٜ وخٌّلخري ِؼلا ، ٚ٘دمٙخ ؿمً 
ؿٙخزجأٚجشزىشجكخضٛدجغ١ؤجِظخكشجٌٍّطظ د١ِٓجحٌّطظٙدم١ٓ.جأٞجكؤِخُٔٙجِٓجحٌ دِشج

حٌظٟجططظن١فٙخجخٛحدَجحٌطزىش
(ج2)

. 
 
َ رخٌٙـَٛ دْٚ حٔظصخر اسخغلال انثغزاث:   .2 ٚ٘ٛج ٠ٚZero Day Attackطّٝ أ٠نخ

حضظرلايجٔمخهجحٌنم جمٟجرؤِـ١خصجٚػرؤحطٙخجح ١ِٕشجخخصشجغ١ؤجحٌّمؤٚمشج  زخرسج ٓ
خص اٌىظؤ١ٔٚش. ٚغخٌزخ  ِخ ٠ظُ حضظرلاي ٘ ٖ ِّٕٙخجٌٍمخِشجأٚجكظٝجِمٛر٠ٙخجمٟجشٓج٘ـ
(جلزًجأْجطىظطفٙخجحٌـٙخصجحٌّمٛرسجHackersحٌؼرؤحصجرًجٚططخروٙخجِخجر١ٓجحٌمؤحصٕشج)

جرخٌؼر جحٌّمؤمش جٚططّق جحٌّلخرش جٌٍزؤِـ١خص جح ١ِٕش جؤس جٌّطظر١ٍٙخجِٓ جحٌّمٛر٠ٓ لزً
حٌللٛي  ٍٝ مظؤس ز١ِٕش ٠ٕطؤ م١ٙخ أدٚحطٗ حٌ ز١ؼش ٌظلدع مؤرح  وز١ؤح .  ٔٗ ِظٝ ِخ 

 حوظطفضجحٌؼرؤسجح ١ِٕش،ج٠طخر جحٌّمٛرْٚجٌطد٘خجِٓجخلايجٔطؤجرؤحِؾجطلل١ل١ش.
 

                                                 
 ا الموسوعت الحرة، برمجياث خبيثت.ويكيبذي  (1)
 http://www.aljazeera.netبرمجياث الخبيثت وأساليب القرصىت الموقع الجزيرة وج، ال  (2)
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ٚمشجِٓجوْٛجأْجِطظرًجحٌؼرؤسجح ١ِٕشجغ١ؤجحٌّمؤ ٠ٚZero Day Attackؤطٟجِلمٍقج
جحوظطخيج جطؤخؤ جٚوٍّخ جحٌسِٓ، جمٟجضزخقجِع جوٛٔٗ ج٘ـِٛٗ جٌزدء ج٠ّؤ ج٠ظؤنجأٞج٠َٛ لا
حٌؼرؤس،جِٕقجرٌهجِس٠دجِٓجحٌٛلضجٌٍّٙخؿ١ّٓجمٟجطٛض١عجٔمخقجحٌٙـَٛجٚامخمشجملخ٠خج

ؿدد
(3)

 . 
 

جٟ٘جاسخٓذاف انٕٓاحف انذكٛت:  .ب جحٌٍٛك١ش جٚح ؿٙسس جحٌ و١ش جحٌٙٛحط  جأصزلض جأْ رمد
١ٓجٌلاطلخيجرخلإٔظؤٔضجٚحٌظٛحصًجِعجرمنُٙجحٌزمضجٚدخٛيجحٌمؤ٠مشجحٌطخثمشجٌٍّطظ دِ

حٌىؼ١ؤجِٓجحٌمّلاءج ٍٝجكطخرخطُٙجحٌّلؤم١شجأٚجاؿؤحءج ١ٍّخصجحٌز١عجٚحٌطؤحءجِٓجخلايج
ج ٍٝج جح٘ظّخُِٙ ج٠ؤوسْٚ جٚحٌّٙخؿّْٛ جحٌمؤحصٕش جردأ جحٌٍٛك١ش، جٚح ؿٙسس جحٌ و١ش حٌٙٛحط 

 حٌلمخثكجحٌظخ١ٌش:حخظؤحقج٘ ٖجح ؿٙسس،ج٠ٚؤطزوجرٙ حجحٌظٙد٠دجِـّٛ شجِٓج
 

 أغٍذجحٌّطظ د١ِٓجلاج٠ٍُجرلفشج خِشجرخٌّ خهؤجح ١ِٕشجٌٍٙٛحط جحٌ و١ش. -
جحٌظمز١مخصج - جٌزؤِـش جحٌمؤحصٕش جٌـٛء جأدٜجاٌٝجز٠خدس جحٌٙٛحط جحٌ و١ش جحضظ دحَ حٔظطخر

 حٌ ز١ؼش.
جطل١ًّج ؤ٠ٍـ - ج ٍٝ جٌظٛؿ١ُٙٙ جحٌٙٛحط  جِخٌىٟ ج ٍٝ جحٌظلخ٠ً جحٌٝ جحٌّمٍِٛخص لؤحصٕش

 ٌط١مؤطُٙ.طمز١كجخخمعج
جِٓج - جحٌمّلاء جردخٛي جحٌ خصش جطمز١مخطٙخ جمٟ جحٌ و١ش جحٌٙٛحط  جطٙد٠دحص جخمؤ ٠ٚىّٓ

جِٓج جحٌّمٍِٛخصجحٌّلؤم١ش جٌمؤحصٕش جحٌفؤصش ج٠ظ١ق جِّخ جحٌّلؤم١ش جٌلطخرخطُٙ خلاٌٙخ
حٌدخٛيج ٍٝجطٍهجحٌلطخرخصجأٚجاصخرشجحٌٕصخَجحلإٌىظؤٟٚٔجٌٍّلؤيجرخٌف١ؤٚضخصجحٌظٟج

 ٖ.ططزذج مًجحٌٕصخَجأٚجرمضجأؿسحإ
 

اْجحلاضظدرحؽجانزسائم انًشٚفت ػبز ٔسائم الاحصال انًخخهفت )الاسخذراج الإنكخزَٔٙ(:  .ج
٘ٛ ٘ـَٛ  ٍٝ ٠ٛ٘ش ش ص لد ٠ىْٛ  ١ّلا   كد حٌّلخري، ٌٚمد ؿؤص حٌمخدس  ٍٝ 
جحٌٕٛ جِٓجحٌٙـّخصج ْجغؤ جحٌّٙخؿُج٘ٛج اهلاقجِلمٍقج"جضؤلشجح٠ٌٛٙش"ج ٍٝج٘ ح

جرخ جحٌز١خٔخصجحٌط ل١ش ج ٍٝ جٚحٌؤضخثًجحٌللٛي جح١ٌّ٘ٛش جوخٌّٛحلع جطم١ٕخصجِ ظٍفش ضظ دحَ
حلإٌىظؤ١ٔٚشجحٌّس٠فش..جاٌخ

(4 ). 
 

                                                 
   ة، هجوم دون اوخظارويكيبذيا الموسوعت الحر  (3)
  شركت العربي الوطىي للاسخثمار، أمه المعلوماث المصرفيت  (4)
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مخلاضظدرحؽجحلإٌىظؤٟٚٔج٘ٛج زخرسج ٓجٔطخأجاؿؤحِٟج٠ٕمٛٞج ٍٝجِلخٌٚشجٌٍللٛيج ٍٝج
ِمٍِٛخصجكطخضشجو٠ٛٙشجحٌّطظ دَجٚوٍّشجحٌطؤجٚر١خٔخصجحٌلطخرخصج ٓجأؤ٠كجحلاكظ١خيجِٓج

جاٌىظؤ١ٔٚ جِلؤيجمٟجرضخٌش جأٚ جشؤوش جأٚ جِٛػٛق جصد٠ك ج٠ٛ٘ش جحٔظلخي جِٛلعجخلاي جأٚ ش
جٚحٌّلخريج جحلإٔظؤٔض ج ٍٝ جحضظؼّخر٠ش جخدِخص جطمدَ جحٌظٟ جحٌطؤوخص جٚطمظزؤ .ّٟ٘ٚ
حلإٌىظؤ١ٔٚش ِٛحلع ِطظٙدمش ٌم١ٍّخص حلاضظدرحؽ. أِخ أوؼؤ ٚضخثً حلاضظدرحؽ ش١ٛ خ  مٟٙ 
حٌؤضخثً حلإٌىظؤ١ٔٚش، ٚغخٌزخ  ِخ طٕمٛٞ  ٍٝ أٍذ ٌٍّطظ د١ِٓ رخٌىط   ٓ طفخص١ً 

ٝجحٌطزىشجحٌمٕىزٛط١ش،جٚو ٌهجطظُج ١ٍّخصجحلاضظدرحؽجرخضظ دحَجش ل١شج زؤجِٛلعجّٟٚ٘ج ٍ
 حٌّىخٌّخصجحٌٙخطف١شجٚحٌؤضخثًجحٌٕل١ش.

 

 خايساً: طزق انخصذ٘ 
 

 ططًّجأُ٘جأؤقجحٌظلدٞ،جِخج٠ٍٟ:
 
طظّؼًجحٌّّٙشجح ٌٚٝجمٟجأِٓجحٌّمٍِٛخصجحٌّلؤم١شجانخٕػٛت بأيٍ انًؼهٕياث انًصزفٛت: .أ

جحٌّمٍِٛخصجٌد جرؤِٓ جحٌٛ ٟ جحٌلى١ِٛشجمٟجز٠خدس جمٟجح ؿٙسس جِطظ٠ٛخصجحٌّـظّع، ٜجوخمش
جحٌّمٍِٛخصج جحٌّطظ د١ِٓجٚحٌّظمخ١ٍِٓجِعجٔصُ جٚوًجح مؤحد جٚحٌ خصش ٚحٌّئضطخصجحٌمخِش
جٚحٌّّخرضخصج جحٌّلؤم١ش جحٌّمٍِٛخص جٚأِٓ جأ٘دحي جأ١ّ٘ش ج ٍٝ جٚحٌظمؤي حٌّلؤم١ش،

حٌط١ٍّش
(5)

. 
 

ج جكٛي جِٕخضزش جطٛ ٠ٛش جرؤحِؾ جٚطٕف  جطهع جحٌّلخريجأْ ج ٍٝ جٚخدِخطٙخج٠ـذ ِٕظـخطٙخ
جٚطٕف١ ج جحٌدخٛي جلزً جٚطٛػ١مٗ جحٌم١ًّ ج٠ٛ٘ش ج ٍٝ جحٌظمؤي جٌهّخْ جحلاٌىظؤ١ٔٚش حٌّلؤم١ش
 ١ٍّخصجِلؤم١شج ٓجأؤ٠كجحلأظؤٔض.جٌٚٙ حجحٌرؤ جططظم١عجحٌّلخريجحضظ دحَجلٕٛحصج
ِظمددسجِؼًجحٌّٛحلعجحلاٌىظؤ١ٔٚشج ٍٝجحٌطزىشجأٚجحٌؤضخثًجحٌّمزٛ شج ٍٝجوطٛمخصجحٌم١ًّج

جحٌّٕطٛ جحلاطلخيجأٚ جِؤحوس جخلاي جِٓ جرخٌّٛظف١ٓ جحٌّزخشؤ جحلاطلخي جأٚ جحٌظؤ٠ٚـ١ش رحص
 حٌٙخطف١شجٌٍّلخري.ج

 
أِٓجحٌّمٍِٛخص،ج٘ٛج زخرسج: cyber threat Intelligenceكفاءة أيٍ انًؼهٕياث  .ب

 ٓجِـّٛ جحٌٛضخثًجحٌظم١ٕشجٚحلإدحر٠شجحٌظٟج٠ظُجحضظ دحِٙخجٌّٕعجحلاضظ دحَجغ١ؤجحٌّلؤفج
                                                 

  http:// alyaseer.net مىخذياث اليسير للمكخباث وحقىيت المعلوماث المصرفيت     (5)
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جحٌظٟج جحلاطلخلاصجٚحٌّمٍِٛخص جٚٔصُ جحٌّمٍِٛخصجحلاٌىظؤ١ٔٚش جٚحضظمخدس جحلاضظرلاي ٚضٛء
جٚضؤ٠شج جكّخ٠ش جحٌّمٍِٛخصجٚطؤ١ِٓ جٔصُ ج ًّ جٚحضظّؤحر٠ش جطٛحمؤ جرٙديجمّخْ طلظ٠ٛٙخ
 ٚخلٛص١شجحٌز١خٔخصجحٌط ل١شجٌٚلّخ٠شجحٌّٛحه١ٕٓجِٓجحٌّ خهؤجمٟجحٌفنخءجحٌط١زؤحٟٔ.ج

 
جٚحٌؤضخثًجانًٕالغ ٔانزسائم انًشٚفت: اكخشاف ٔصذ .ج جحٌّٛحلع ج٘ـّخص جِٓ ٌٍلد

حٌّس٠فش
(6)

  ٍٝجحٌّلخريجطٛ ١شج ّلاثٙخجٚجِٛظف١ٙخجرؤ١ّ٘شجحلإؿؤحءحصجحٌظخ١ٌش:
 
ج) - جحلاٌىظؤٟٚٔ جحٌزؤ٠د جرٛحرخص جا دحدحص جٌؤضخثًج (email gatewayِؤحؿمش ٌٍظلدٞ

 (.phishing spamحٌزؤ٠دجحلاٌىظؤٟٚٔجغ١ؤجحٌّؤغٛرشج)
 ِطخروشج ٕٛحْجحٌزؤ٠دجحلإٌىظؤٟٚٔجالاجِعجح ش خصجحٌّٛػٛقجرُٙجممو. دَج -
 حٌٛحرد. صٕدٚقرضخثًجحٌزؤ٠دجحٌمطٛحثٟجحٌظٟجطلًجاٌٝج  دَجحٌؤدج ٍٝ -
حٌّٕخرؽجحٌّٛؿٛدسج ٍٝجحلأظؤٔض،جخخصشجخخٔخصجحلاخظ١خرجِؼًج ء٠ـذجحٌل رج ٕدجًِ -

 )ٔمُ،جأر٠دجطٍمٟجِمٍِٛخصج ٓج...جمٟج ٍزشجحٌٛحرد(.
ج - ِٕخلطشجأ٠شجِمٍِٛخصجش ل١شجِّٙشج زؤجحٌّىخٌّخصجحٌٙخطف١شجأٚجرضخثًجحٌزؤ٠دج دَ

 حلإٌىظؤٟٚٔجغ١ؤجحٌّؤغٛدجم١ٙخجدْٚجحٌظلمكجِٓجِلدحل١شجحٌّؤضً.
جرؤْجحٌّلخريجٌٓجطمٍذجِٕهجأ٠شجِمٍِٛخصجِّٙشج ٓج - ٠ـذجأْجطىْٛج ٍٝجدرح٠ش

 كطخرهجحٌّلؤمٟج زؤجحٌزؤ٠دجحلإٌىظؤٟٚٔ.
جأْجؿٙخ - جِٓ جحٌؼرؤحصجحٌظؤود جٌظلل١ق جحٌّلدرس جحٌظلل١ق جرؤكدعجرؤحِؾ زنجِسٚد

 ح ١ِٕشجمٟجحٌظمز١مخصجٚأٔصّشجحٌظطر١ًجحٌّؼزظشج ٍٝجؿٙخزن.
طٛ ١شجحٌّطظ د١ِٓجرمدَجمظقجرضخثًجطلظٛٞج ٍٝجرٚحروجأٚجِؤممخصجِٓجأش خصج -

 غ١ؤجِمؤٚم١ٓ.
 حضظ دحَجأٔصّشجحٌظطر١ًجحٌّمظّدسجٚحٌّلددس. -

 
٠مظزؤجحٌم١خَجرؤ ّخيجحٌىط جحٌدٚرٞجلاخظزخرجحٌؼرؤحصجِٓجدٔر٘: د.  اخخبار انثغزاث بشكم 

جر ٌهج جٌٍم١خَ جحٌٛضخثًجح ضخض١ش أُ٘جٚضخثًجكّخ٠شجأِٓجحٌّمٍِٛخصجحٌّلؤم١ش،جٚطمظزؤجأكد
جٚاغلاقج جح ٔصّش جمٟ جحٌنم  جٔمخه جطم١ًٍ ج ١ٍّش ج ٓ ج زخرس جٟٚ٘ جحٌظؤل١ع ج ١ٍّش ٟ٘

جر جِمدس جحٌزؤحِؾ جرل١غجطىْٛ جحٌّ ظؤل١ٓ. ج ٍٝ جرآخؤجحٌّدحخً جِٚلدػش جٚؿ١دس جِظمٕش لفش
                                                 

 http://www.eset.com/meارشخدحصجكٛيجح ِخْ،جطمؤيج ٍٝجحٌـد٠دجمٟجر١جشجحٌظٙد٠دحصجحٌد٠ٕخ١ِى١ش،ج  (6)
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جحٌطزىخص،ج جطٍه جطد٠ؤ جحٌظٟ جحٌظطر١ً جٚأٔصّش جٚحٌطزىخص جحٌظمز١مخص جٚططًّ جٚحٌٕطخ حٌؤلع
رل١غجطىْٛجحٌظلد٠ؼخصجرطىًجدٚرٞجِٚطظّؤ

(7). 
 

جاصلافج: Security Patchانزلغ الأيُٛت  .1 ج٘ٛ جحٌٙديجِٕٙخ ٟ٘جرؤحِؾجكخضٛر١ش
 ؼرؤحصجح ١ِٕش.ِٕظؾجِم١ٓجٚكّخ٠ظٗجِٓجحٌٕخك١شجح ١ِٕشجٚضدجحٌ

 
جٚادحرسج: Patch Managementإدارة انزلغ ٔسذ انثغزاث  .2 جحٌظلىُ ج ١ٍّش ٟ٘

ج٢خؤج جحٌّطظّؤس جٚحٌّظخرمش جطؼز١ظٙخ جٚأؤ٠مش جحٌّؼزظش جحٌلخضٛر١ش جٚحٌؤلع حٌزؤحِؾ
اصدحرحطٙخجٚأؤ٠مشجأسحٌٙخج ٍٝجح ٔصّشجحٌّٛؿٛدسج٠ٚـذج ٍٝجِطجٌٟٛجح ِٓج ٕدج

ِٓج دَجاطخكشجمؤصجٌٍّظمف١ٍٓجمٟجحخظؤحقجح ٔصّشجادحرسجحٌؤلعجٚضدجحٌؼرؤحصجحٌظؤودج
 ٚحٌظٟجططًّجحلاطٟ:

 
 طلد٠دجح ٔصّشجحٌظٟجطلظخؽجاٌٝجرلعجٚ ًّجطلد٠ؼخصجِم١ٕش. -
حلاشظؤحنجمٟجحلاضظطخرحصجٚلٛحثُجحٌظٕز١ٗجٚحٌظل ٠ؤحص،جٚ٘ ٖجطزم١هج ٍٝجحطلخيجرىًج -

 طلد٠غجؿد٠دجأٚجضدجػرؤحصجٌزؤٔخِؾجِم١ٓ.
 حٌّٛرد٠ٓ.ِٛحلعجِٕظـٟجح ٔصّشجٚ -
 حٌم١خَجرخٌظٛػ١ك. -
 طلد٠دجٚطم١١ُجحٌؼرؤحصجح ١ِٕشجمٟجوًجرؤٔخِؾ. -
حخظزخرجحٌؤلعجحٌّلّّشجٚحٌظمد٠لاصجلزًجأسحٌٙخجِٚٓجػُجحضظطمخرجٚحوظطخيجحٌؼرؤحصج -

 حٌـد٠دس ٚحٌظٟ طىْٛ ٘دمخ  ٌٍّٙخؿ١ّٓ.
 

جحٌّئض جحٌظٟج٠ـذج ٍٝ جح ١ِٕش جحٌمٕخصؤ جِٓجأُ٘ جٚحٌظؤل١ش جحٌّلؤم١شجاْج ١ٍّخصجحٌظؤل١ع طش
 أخ ٘خجرم١ٓجحلا ظزخرجٚأْجطىْٛجرحصجأ٠ٌٛٚشجٌّطجٌٟٛجح ِٓ.

 
جأٚيجِ.  اكخشاف انثغزاث:  جأْ ج ٍٝ جحٌّلؤم١ش جحٌز١جش جمٟ جحٌز١خٔخص جكّخ٠ش جحضظؤحط١ـ١ش طمَٛ

حٌ مٛحص ٌّطظ دِٟ حٌظم١ٕش، ٟ٘ طلل١ٓ حٌٕصخَ دحخ١ٍخ  )حٌلخضٛد حٌط لٟ أٚ حٌ ٛحدَ 
Serversجٚرٌهجِٓجخلاي)

(8)
: 

                                                 
   http://www.starimes.com/laspx?t=33718990.websecurityِٕظدٜجأِٓجحٌّٛحلعجٚحٌّٕظد٠خصج  (7)
(8)  http://www.kantakji.com/media/174535/e-banking.doc 
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 لاقجحٌؼرؤحصجحٌّٛؿٛدسجمٟجحٌٕصخَ،ج ٓجأؤ٠كجحخظزخرحصجممخٌشجٌٍؼرؤحصجح ١ِٕش.حغ -
حٌظؤودجِٓجطلد٠غجح ٔصّشجحٌّطظ دِشجِٚظخرمشجِخجطلدرٖجحٌطؤوخصجِٓجطمد٠لاصجٌطدج -

حٌؼرؤحصجحٌظٟجطصٙؤجمٟجحٌٕصُجحٌّطظ دِش،ج٠ّٚىٓجرٌهج زؤجِٛحلعجحٌطؤوخصجحٌّم١ٕشج
  ٍٝجح ٔظؤٔض.

ٟجطىط ج ٓجػرؤحصجحٌزؤِـ١خصجٚأٔصّشجحٌظطر١ًجٚطمخٌؾجحٌّطخوًجِظخرمشجحٌّٛحلعجحٌظ -
 ح ١ِٕش.

جطمط١ُج - جِٓ جحٌظؤو١د جٚو ٌه جطم٠ٛؤ٘خ جدٚحَ جٌٍف١ؤٚضخصجِع جحٌّهخدس جحٌزؤحِؾ حضظ دحَ
 رطىً ممّخي. (Net segmentationحٌطزىشج)

جحٌزؤ٠دج - جمّٓ ج٠ؤد جِّخ جٚحٌرؤ ، جحٌّلدر جِمؤٚمش جغ١ؤ جرؤحِؾ جططر١ً  دَ
 (Back Doors)ٛحلعجحلأظؤٔض،جلاكظّخيجأْجطظهّٓجأرٛحدجخٍف١شجحلاٌىظؤٟٚٔجأٚجِ
 ططًٙجحلاخظؤحق.

ج - جحٌز١خٔخص جأٔطمش جرظل١ًٍ جطمَٛ جحٌظٟ جحٌظلظ١ش جٌٍز١ٕش جطم١ٕش جكٍٛي  (Traffic)ا٠ـخد
 ٚحوظطخيجح ٔطمشجحٌّطزٛ٘شجمٟجحٌطزىش.

 
 سادساً: دٔر انًصارف انًزكشٚت 

 
أ١ّ٘شجرخٌرشجٌٍّلخريجحٌّؤوس٠شجحٌّطئٌٚشج ٓج٠مظزؤجأِٓجٚضلاِشجحٌّمٍِٛخصجحٌّلؤم١ش،جرٚج

جحٌّخٌٟج حلاضظمؤحرجحٌّخٌٟ،جٚك١غج٠ّؼًجحٌظٙد٠دجحلإٌىظؤٟٚٔجأرؤزجحٌظلد٠خصجحٌظٟجطٛحؿٗجحٌٕصخَ
جِمٍِٛخطٙخج جطؤ١ِٓ ج ٍٝ جحٌّلخري جٚكغ جٚحٌؤلخر١ش جحٌٕصخ١ِش جحٌظطؤ٠مخص جضٓ ج٠طظٛؿذ ِّخ

ج جمٟ جحٌّمٍِٛخص ج ٔصّش جطم١١ُ جٚاؿؤحض جحلاٌىظؤ١ٔٚش، جحلاؿؤحضحصجٚر١ٕظٙخ جٚحط خر حٌّلخري
جحلإأخر،ج ج٘ ح جٚمٟ جحٌّلؤم١ش. جٌٍّمٍِٛخص جحلإٌىظؤ١ٔٚش جحلاخظؤحلخص جِٓ جٌٍظم١ًٍ حلاكظؤحز٠ش
٠طظٍسَج ٍٝجحٌّلخريجحٌّؤوس٠شجِؤحؿمشجِٚؤحلزشجطمز١كجطٍهجحٌظطؤ٠مخصجِٕٚٙخج ٍٝجضز١ًج

 حٌّؼخي:
 
لؤم١شج)ِؼً:جكٛوّشجاصدحرجحٌظم١ٍّخصجرظلد٠دجحٌلدجحلادٔٝجٌّظمٍزخصجأِٓجحٌّمٍِٛخصجحٌّ -

جرل١غج جحٌخ(. جحٌظلظ١ش، جٌٍز١ٕش جطم١ٕش جِٚظمٍزخص جحٌّمٍِٛخص، جأِٓ جِ خأؤ جحٌّمٍِٛخص، أِٓ
ططظٕدج ٍٝجأمهًجحٌّّخرضخصجحٌلخدرسجِٓجحٌـٙخصجحٌؤلخر١شجٚحٌـٙخصجحٌد١ٌٚشجرحصجحٌملالشج

 ِؼًجٌـٕشجرخزي.
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جحٌّلخري - جرخٌظسحَ جِٓجخلاٌٗ جحٌظؤود جحٌّلخريج٠ظُ جحشؤحمٟج ٍٝ جاأخر رّظمٍزخصج ٚمع
 حٌلدجحلادٔٝج ِٓجحٌّمٍِٛخص.

ٚك١غجحْجِـخيجحِٓجحٌّمٍِٛخصجِظر١ؤجرطىًجِظطخر جملاردجِٓج ًّجحٌظدل١كجٚحٌّؤحؿمشج -
 ٚطم١١ُجحٌز١ٕشجحٌظلظ١شجرطىًجِطظّؤ.

طى٠ٛٓجحٌٍـخْجٚمؤقجحٌمًّجحٌّ ظلشجر١ٓجحٌّلخريجٚطلضجحشؤحيجحٌّلؤيجحٌّؤوسٞ،ج -
جاأخ جٚرضُ جٚح مىخر، جحٌّمؤمش جحٌطخثمشجٌظزخدي جٚحٌظلد٠خص جحٌمهخ٠خ جِٚمخٌـش جِطظؤن ر

 حٌّظمٍمشجرؤِٓجحٌّمٍِٛخص.
ادحرسجحلا ظّخدج ٍٝجح أؤحيجح خؤٜجحٌّٛمؤسجٌٍ دِخصجٚطم١١ُجِ خأؤجحلا ظّخدج ٍٝجطٍهج -

جمٟجرٌهج جرّخ جٌمؤيجػخٌغج)حلاأؤحي، ج٠ىفًجoutsourcingٚمعجمٛحرطجٌلإضٕخد جرّخ )
 .ٌّمٍِٛخصجحٌّلؤم١شطٛم١ؤ حٌلّخ٠ش حٌلازِّش  ِٓ ٚضلاِش ح

 
 سابؼاً: انؼلالت بٍٛ انسهطاث الاشزافٛت ٔانسهطاث الأخزٖ

 
جِٓج جطلد جحٌظٟ جٚحٌظطؤ٠مخص جحٌمٛح١ٔٓ جضٓ ج ٍٝ جطمظّد جٚحٌّلؤمٟ جحٌّخٌٟ جحٌممخ  جضلاِش اْ
حٌظٙد٠دحصجحٌ خرؿ١شجٚحٌدحخ١ٍش.ج٘ حجٚمٟجمٛضجِخجطُجطٕخٌٚٗج ٓجحٌظٙد٠دحصجحٌّؤطزمشجرخٌمٕٛحصج

جر جمبْ جحٌظطؤ٠م١شجحلإٌىظؤ١ٔٚش، جٚحٌطٍمخص جحٌّؤوس٠ش جحٌّلخري جر١ٓ جحٌظٕط١ك ج٠طظد ٟ ٌه
جٌٍـؤحثُج جحٌّمؤرس جحٌممٛرخص جٚطلد٠د جحٌمهخث١ش جحٌظطؤ٠مخص جلإصدحر جح خؤٜ، ٚحٌظٕف١ ٠ش

 حٌّمٍِٛخط١شجٌظطخ دج ٍٝجطلم١كجحلآِجحٌّمٍِٛخطٟ.
 

 ثايُاً: انخلاصت ٔانخٕصٛاث 
 

ٔذجحٌظـد٠دجٚحٌظم٠ٛؤجمٟجطمد٠ُجحٌ دِخصجحٌّخ١ٌشجطّؼً حٌم١ٍّخص حلإٌىظؤ١ٔٚش ؿخٔزخ  ِّٙخ  ِٓ ؿٛح
ٚحٌّلؤم١ش. ٠ٚمظزؤ حٌممخ  حٌّلؤمٟ مٟ ٘ ح حٌلدد، أوؼؤ حٌممخ خص حلالظلخد٠ش طمؤمخ  
ٌٍّ خأؤ،جلاض١ّخجحٌّ خأؤجحٌّطظمز١ٍش،ج ٍٝجمٛضجطمٛرحصجحٌمًّجحٌّلؤمٟجٚطٕخِٟجحضظ دحَج

ج جحٌظمدَ ج ٍٝجخٍمٙخ جضخ د جؿد٠دس، جاٌىظؤ١ٔٚش حٌظىٌٕٛٛؿٟ. رٕخض   ١ٍٗ، ٠ىظطذ أدٚحصجِلؤم١ش
 ِٛمٛ جضلاِشجٚأِٓجحٌّلؤم١شجحلاٌىظؤ١ٔٚشجأ١ّ٘شج خ١ٌش.ج

 
جحٌّ خأؤج جطٕخٌٚٗجِٓجأ١ّ٘شجضلاِشجٚأِٓجحٌّمٍِٛخصجحٌّلؤم١شجٚمٟجمٛض جطُ ٚمٟجمٛضجِخ
جحٌمهخث١شج جحٌّلخري،جِٓجح ١ّ٘شجطم٠ٛؤجح ٔطمش جحٌظٟجطظمؤ جٌٙخ ٚحٌظٙد٠دحصجحٌّمٍِٛخط١ش
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جٚحٌؤل جٚحٌطمٟجٚحٌظطؤ٠م١ش جحٌّلؤم١ش، جٚحٌم١ٍّخص جحٌّمٍِٛخص جٚضلاِش جرؤِٓ جحٌّظمٍمش خر١ش،
جٌظلد٠دجحٌممٛرخصجحٌّمؤرسجٌٍـؤحثُجحٌّمٍِٛخط١شجرّخج٠طخ دج ٍٝجطلم١كجح ِٓجحٌّمٍِٛخطٟ.

ج
جِطظٜٛج ج ٍٝ جحلإؿؤحضحص جِٓ جِـّٛ ش جٕ٘خن جمبْ جحٌمهخث١ش، جحٌظطؤ٠مخص جٌظم٠ٛش ٚامخمش

جحلإشؤحم١ش جٚحٌطٍمخص جحٌّلؤم١ش جحٌّمٍِٛخصجحٌّئضطخص جٚأِٓ جٌطلاِش جحط خر٘خ ج٠ـذ جحٌظٟ ،
جحٌّلؤم١شجٚحٌظٟجِٓجمّٕٙخجح٢طٟ:

ج
ٚؿٛدجحضظؤحط١ـ١شجٚحملشج ِٓجحٌّمٍِٛخصجطظٛحمكجِعجحضظؤحط١ـ١شجلمخ جحلا ّخيجٌدٜجج-

جٚطم٠ٛؤجخممخ ج جحلا ّخي، ج ٍٝجحضظّؤحر٠ش جحٌّمٍِٛخصجٚحٌمدرس حٌّلؤيجٚطمٕٝجرلفظ
ؤجمـؤسجِٓجكٛحدعجغ١ؤجِظٛلمشجِظهّٕٗجحٌٙـَٛجٌلاضظـخرشجٌٍلٛحدعجحٌمؤم١شجحٌظٟجطصٙ

 حٌدحخٍٟجٚحٌ خرؿٟجحٌ ٞجلدج٠م١كجطمد٠ُجحٌ دِخصجٚحٌّٕظـخصجحٌّلؤم١ش.
ٚمعجاأخرجطٕص١ّٟجٌلاخظزخرحصجحٌدٚر٠شجٚحٌظؤودجِٓجوفخضسجحلأصّشجحٌّٛؿٛدسجٌّٛحؿٙشجج-

 أٞجٔٛ جؿد٠دجِٓجحلاخظؤحلخص.
 ِشجحلاؿؤحضحصجمٟجحٌّلؤي.حلا٘ظّخَجرلٛوّشجأِٓجحٌّمٍِٛخصجٌٍظؤودجِٓجضلاج-
جحلا ظزخرجج- جرم١ٓ جٌظؤخ  جحٌّ خأؤ جِؤحلزش جأؤق جٚطلد٠غ جطم١١ُ جا خدس جحٌّلؤي ٍٝ 

 حٌصؤٚيجحٌّ ظٍفشجٚحٌظر١ؤحص.
جأِٓجحٌّمٍِٛخصجمٟجحٌّلؤيجٌٍم١خَجرٛحؿزخطٙخج ٍٝجأوًّجٚؿٗ،جٚحٌد ُجج- حضظملا١ٌشجادحرس

 ِٓجحٌّلؤي.
 خرؿ١شجٌٍّلؤيجِٓجخلايجطمز١كجأمهًجطمس٠سجدٚرجحٌؤلخرشج ٍٝجحٌطزىشجحٌدحخ١ٍشجٚحٌج-

 حٌّّخرضخصجمٟج٘ حجحٌّـخي.
جرطىًجج- جحٌلازِش جرخلاخظزخرحص جٌٍم١خَ جحٌّمٍِٛخص جأِٓ جِـخي جمٟ جحٌّخ٘ؤ٠ٓ جحٌمخ١ٍِٓ ا٠ـخد

 دٚرٞ.
جحلإٌىظؤ١ٔٚش،جج- جحٌّلؤم١ش جرخ  ّخي جحٌّؤطزمش جحٌّ خأؤ ج ٍٝ جممخٌش جادحر٠ش طؤض١صجرلخرش

ح ِٓجحلإٌىظؤٟٚٔجِٚظخرمشج ١ٍّشجطم٠ٛؤجٚص١خٔشججٚٚمعجحٌّفخ١ُ٘جح ضخض١شجٌم١ٍّشجمزط
جأٚج جدحخٍٟ جطٙد٠د جأٞ جِٓ جٚحٌز١خٔخص جح ٔصّش جطلّٟ جحٌظٟ جح ِٓ جٌهٛحرط جحٌظلظ١ش حٌز١ٕش

 خخرؿٟ.
ج ٕدجج- جحٌمّلاض ج٠ٛ٘ش جِٓ جٌٍظلمك جحٌّٕخضزش جحلإؿؤحضحص جطظ   جأْ جحٌّلخري ج ٍٝ ٠ـذ

جِ جحٌّلؤم١ش، جحٌم١ٍّخص جلإؿؤحض جحلإٌىظؤ١ٔٚش جحٌمٕٛحص جمٛحرطجحضظ دحَ جٚمع جخلاي ٓ
 حٌظ١مٓجٚحِظ١خزحصجحٌمزٛرجحٌّٕخضزشجمّٓجأٔصّشجح  ّخيجٚلٛح دجحٌز١خٔخصجٚحٌظمز١مخص.
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ٚمعجِمخ١٠صجطدل١كجٚحملشجٌـ١ّعجطمخِلاصجٚكؤوخصجح  ّخيجحٌّلؤم١شجحلإٌىظؤ١ٔٚشج -
جٌلّخ٠شج جِٕخضزش جطىْٛ جٚأْ جٚحٌّمٍِٛخص، جٚحٌٍّفخص جحٌظمخًِ جِمم١خص جضلاِش ٌلّخ٠ش

ِخصجحٌٙخِشجٚح ضخض١شجٌلأ ّخيجحٌّلؤم١شجحلإٌىظؤ١ٔٚش،جرل١غجطظٕخضذجخلٛص١شجحٌّمٍٛ
 ِعجكطخض١شجحٌّمٍِٛخصجحٌظٟجطؤضًجاٌٝجلٛح دجحٌز١خٔخصجأٚجططلذجِٕٙخ.

طفم١ًجدٚرجحلإ لاَجحٌّلؤمٟجم١ّخج٠ظمٍكجرهؤٚرسجرمعجِطظٜٛجحٌٛ ٟجرؤِٓجحٌّمٍِٛخصج -
 حٌّلؤم١شجحلإٌىظؤ١ٔٚشجٌلأأؤحيجحٌدحخ١ٍشجٚحٌ خرؿ١ش.

ـخدجآ١ٌشجِٓجخلايجحٌزٕهجحٌّؤوسٞجٌّطخروشجحٌّمٍِٛخصجكٛيجكٛحدعجأِٓجحٌّمٍِٛخصجا٠ -
 ٌٍممخ جحٌّلؤمٟ.

اصدحرجحٌظطؤ٠مخصجحٌمهخث١شجٚطلد٠دجحٌممٛرخصجحٌّمؤرسجٌٍـؤحثُجحٌّمٍِٛخط١شجٌظطخ دج ٍٝج -
 طلم١كجح ِٓجحٌّمٍِٛخطٟ.

 خصجحٌّ ظلش.حٌظمخْٚجِعجحٌـٙخصجحٌّ ظلشجٌلإرلاغجٚكفظجحلادٌشجٚطط١ٍّٙخجٌٍـٙ -
 

فٙ ضٕء يا حمذو، ٔبانُظز نهخطٕر انكبٛز ٔانًخسارع فٙ خزائى الاحخٛال انًصزفٙ 
انًسخُذة نهخذياث الإنكخزَٔٛت، فئٌ انهدُت انؼزبٛت نهزلابت انًصزفٛت، حذػٕ انسهطاث 
الإشزافٛت، إنٗ حكثٛف خٕٓدْا نًخابؼت ْذِ انظاْزة ٔانؼًم ػهٗ ٔضغ انمٕاػذ 

ًاث نًٕاخٓخٓا، بانخُسٛك يغ انسهطاث انمضائٛت بًا ٚؼشس يٍ سلايت ٔانخشزٚؼاث ٔانخؼهٛ
ٔأيٍ انؼًهٛاث انًصزفٛت الإنكخزَٔٛت. كًا حذػٕ انهدُت، انسهطاث الإشزافٛت فٙ انٕلج 
َفسّ، نخطٕٚز الإطار انزلابٙ انًخؼهك بانخذياث انًصزفٛت الإنكخزَٔٛت ٔبُاء لذراحٓا فٙ 

ٛت ػهٗ حطٕٚز الأَظًت ٔضٕابظ انًزالبت نذٚٓا، ْذا انشأٌ، ٔحثّ انًؤسساث انًصزف
نًٕاخٓت يخخهف اندزائى انًصزفٛت الإنكخزَٔٛت، نهحذ يٍ انًخاطز انخٙ لذ حُخح ػٍ 
حمذًٚٓا نهخذياث انًصزفٛت. كذنك ٚخؼٍٛ ػهٗ انسهطاث الإشزافٛت، حضًٍٛ انزلابت 

ٕابظ انًخاحت نذٖ انًصزفٛت الاػخٛادٚت، ندٕاَب انخحمك يٍ كفاءة ٔفؼانٛت يُظٕيت انض
 انًؤسساث انًصزفٛت فٙ ْذا انشأٌ.
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(1انًهحك )  
 حدزبت يصزف انبحزٍٚ انًزكش٘ حٕل الأَظًت ٔانخؼهًٛاث انخاصت بسلايت

 ٔأيٍ انًؼهٕياث انًصزفٛت الانكخزَٔٛت فٙ انًًهكت 
 

 :ٚكّخ٠شجحٌّطظٍٙهأصدرجِلؤيجحٌزلؤ٠ٓجطم١ٍّخصجكٛيجلهخ٠خجأِٓجحلإٔظؤٔضج
 
ج - جؿ١ّع ج ٍٝ جِٕظصُج٠ـذ جرطىً جطمَٛ جأْ جحلإٌىظؤ١ٔٚش جحٌزٕى١ش جحٌ دِخص جطمدَ جحٌظٟ حٌزٕٛن

جح ١ِٕشج جحٌؤلخرش جاؿؤحضحص جِظخٔش جِٓ جٚحٌظلمك جح ١ِٕش جحلاخظؤحلخص جمد جأٔصّظٙخ رخخظزخر
جح ِٓج جِـخي جمٟ جخزؤحض جلزً جِٓ جحلاخظزخرحص ج٘ ٖ جاؿؤحض ج٠ظُ جأْ ج٠ٚـذ جٌد٠ٙخ. حٌّمزمش

ج٠ جحٌ ٞ جح خلالٟ جحٌٙخوؤ جِؼً جٚطم١١ُجحلإٌىظؤٟٚٔ، جحلاخظؤحق جملص جخدِخص جرظمد٠ُ مَٛ
 حٌؼرؤحصجمٟجحٌٕصخَ.

جمٟجشٙؤٞج١ٔٛ٠ٛج - جوًجضٕش جحٌطخرمش جحٌفمؤس جمٟ جا١ٌٗ جحلاخظؤحقجحٌّطخر جحخظزخر ٠ـذجاؿؤحض
 ٚد٠طّزؤ.

ج٠ظُج - جحٌظٟ جحلإؿؤحضحص جاٌٝ جرخلإمخمش جحٌؼرؤحص جطم١١ُ جرظمخر٠ؤ جحلاكظفخظ جحٌزٕه ج ٍٝ ٠ـذ
ٌّدسجخّصجضٕٛحصجِٓجطخر٠خجحلاخظزخر.جوّخج٠ـذج حط خر٘خجٌٍلدجِٓجحٌّ خأؤجرحصجحٌلٍش

طس٠ٚدجِلؤيجحٌزلؤ٠ٓجحٌّؤوسٞجرٕط شجِٕٙخجخلايجشٙؤ٠ٓجِٓجٔٙخ٠شجحٌطٙؤجحٌ ٞجطُجم١ٗج
جأٞجمٟج جحلاخظزخر، جمٟجشٙؤج 31اؿؤحض جحٌ ٞج٠ظُ جٌلاخظزخر جرخٌٕطزش جأللٝ أغطمصجولد

جمزؤح٠ؤجرخٌٕطزشجٌلاخظزخرجحٌ ٞج٠ظُجمٟجشٙؤجد٠طّزؤ،ج)أ ١ٔٛ٠28ٛ،جٚمٟج -BRٔصؤجحٌمطُ
4A.2.) 

 
طٛؿ١ٙخصجؿد٠دسجطظمٍكجرؤِٓجأؿٙسسج 2016وّخجأصدرجِلؤيجحٌزلؤ٠ٓجحٌّؤوسٞ،جخلايج خَج

جرٙ حج جح ١ِٕش جٚحٌّظمٍزخص جحٌد١ٌٚش جحٌّّخرضخص جأمهً جِع جطظّخشٝ جك١غ جح٢ٌٟ حٌلؤحي
حٌ لٛص،جك١غجطظمٍذجحٌظٛؿ١ٙخصجحٌـد٠دسجأْجطهّٓجحٌزٕٛنجطٛحمكجؿ١ّعجأؿٙسسجحٌلؤحيج

 . PCI-DSSصشجرٙخجِعجِمخ١٠ؤجأِٓجحٌز١خٔخصجٌممخ جرمخلخصجحٌدمعح٢ٌٟجحٌ خ
 

٠ٚظّؼًجحٌٙديجح ضخضٟجِٓجاصدحرجطٍهجحٌظٛؿ١ٙخصج٘ٛجاٌسحَجحٌزٕٛنجرظمز١كجاؿؤحضحصجكّخ٠شج
امخم١شجٌز١خٔخصجحٌمّلاضج ٕدجحضظ دحُِٙج ؿٙسسجحٌلؤحيجح٢ٌٟجِٓجخلايجطٛم١ؤجٚضخثًجكّخ٠شج

ج جحٌ خصش جٚحٌزؤِـ١خص جٌلأؿٙسس جحخظؤحلخصجامخم١ش جأٞ جكدٚع جٌّٕع جح٢ٌٟ جحٌلؤحي رؤؿٙسس
 أ١ِٕشجٌٍز١خٔخصجحٌٙخِشجٌٍم١ًّجِٕٚٙخج ١ٍّخصجٔطخجحٌز١خٔخصجحٌّٛؿٛدسجمٟجرمخلشجحٌلؤحيجح٢ٌٟ

 (data skimming) ِؼًجحٌؤِسجحٌطؤٞجٌزمخلشجحٌلؤحيجح٢ٌٟ.ج 
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(2انًهحك )  
 حدزبت يؤسست انُمذ انؼزبٙ انسؼٕد٘ فًٛا ٚخؼهك بانخؼهًٛاث

 ابظ انصادرة حٕل انًصزفٛت الإنكخزَٔٛتٔانضٕ 
 

أصدرصجحٌٍّّىشجحٌمؤر١شجحٌطمٛد٠شجٔصخَجِىخملشجؿؤحثُجحٌّمٍِٛخط١ش،جك١غج٠ؤطٟجصدٚرج٘ ٖج
جٚحٌممٛرخصج جرخٌٕصخَ جحٌّطظٙدمش جحٌـؤحثُ جٚطلد٠د جحٌّمٍِٛخط١ش جحٌـؤحثُ جٚلٛ  جِٓ جٌٍلد ح ٔصّش

ظٙخجٚطمز١كجحٌممٛرخصجرّخج٠ئدٜجحٌّمدرسجٌىًجؿؤ٠ّشجحٚجِ خٌفشجٚطلد٠دجؿٙشجحلاخظلخصجرّظخرم
جحٌّظؤطزشج جحٌلمٛق جٚكفظ جحضظ دحِخصجحٌلخضذجٚشزىخطٗ جٚز٠خدس جحٌّمٍِٛخطٟ اٌٝجطلم١كجحلآِ
 ٍٝجحلاضظ دحَجحٌّطؤٚ جٌٍلخضزخصجٚحٌطزىخص.جوّخجأصدرصجِئضطشجحٌٕمدجحٌمؤرٟجحٌطمٛدٞج

ٕٙخج ٍٝجضز١ًج ددجِٓجحٌظم١ٍّخصجم١ّخج٠ صجأِٓجٚضلاِشجحٌّمٍِٛخصجحٌّلؤم١شجحلإٌىظؤ١ٔٚشجِ
 حٌّؼخي:

 
 .2001ارشخدحصجأِٓجحٌّلؤم١شج زؤجحلأظؤٔضجحٌلخدرسج خَج -
 .2008طم١ٍّخصجاضٕخدجِٙخَجٌمؤيجػخٌغج   -
 .2008د١ًٌجِىخملشجحلاخظلاشجٚحلاكظ١خيجحٌّخٌٟج -
 .2010لٛح دجحٌ دِخصجحٌّلؤم١شجحلإٌىظؤ١ٔٚشجحٌلخدرسجمٟجارؤ٠ًج -
 .2014حٌّمٍِٛخصجطلد٠غجطم١ُّ/جحضظملا١ٌشجادحرسجأِٓج -
 .2010خدِشجحلإشمخرجح٢ٌٟجحٌفٛرٞج زؤجطم١ٕشجرضخثًجحٌـٛحيجحٌٕل١شجحٌمل١ؤسج  -
 .2014حٌمؤصٕشجحلإٌىظؤ١ٔٚشج ؿٙسسجحٌلؤحيجح٢ٌٟج -
طمز١كجأوؼؤجِٓجِم١خرجِٓجِمخ١٠ؤجحٌظلمكجِٓجح٠ٌٛٙشج ٕدجحٌظل٠ًٛجِٓجحٌلطخرخصجحٌـخر٠شج -

 .2013اٌٝجحٌلطخرخصجحلاضظؼّخر٠شج
 .2013رطجحٌّظمٍمشجرظمز١كجخدِشجحٌـٛحيجحٌّلؤمٟجحٌهٛح -
جحٌٍّّىشج - جمٟ جحٌمخٍِش جحٌّلخري جٌـ١ّع جحٌّمٍِٛخص جٚأِٓ جحٌلّخ٠ش ج ٔصّش جطم١١ُ اؿؤحض

2012. 
 .2015ِظمٍزخصجٌٍلدجِٓج٘ـّخصجطمم١ًجأٚجكـذجحٌ دِخصجحلإٌىظؤ١ٔٚشج -
 .2011حط خرجحٌل١مشجٚحٌل رجرطؤْج ١ٍّخصجحلاكظ١خيجحلإٌىظؤٟٚٔج -
 .2013دةجكّخ٠شج ّلاضجحٌّلخريجِزخ -
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ِٓجؿخٔذجآخؤ،جٚ ٍٝجمٛضجحٌّٕٛجحٌىز١ؤجمٟجظخ٘ؤسجحلاكظ١خيجحٌّخٌٟجٚحٌّلؤمٟجح٢خ سجمٟج
حٌظسح٠د  ٍٝ حٌّطظٜٛ حٌمخٌّٟ ٚحٌّطـٍش ٌّمدلاص ل١خض١ش ِظسح٠دس رخطض ططىً طٙد٠دح  مم١ٍخ  

جٌـٕ جِٓجخلاي جحٌّلخريجحٌطمٛد٠ش جطمَٛ جحٌظمخِلاصجحلإٌىظؤ١ٔٚش، جٚحٌظٛ ١شجٌّـًّ جحلإ لاَ ش
ج ١ٍّخصجحلاكظ١خيجحٌّخٌٟج جرلّلاصجطٛ ٠ٛشجمد جحٌّلخريجحٌطمٛد٠ش ج ٓ جحٌّٕزؼمش حٌّلؤم١ش
جحٌّلخريجخخصشج جٚ ّلاض ج خِش جحٌّـظّع جأمؤحد جِطظٜٛجٚ ٟ جطٙديجاٌٝجرمع ٚحٌّلؤمٟ
جحلإٌىظؤ١ٔٚشج جحٌّلؤم١ش جٚحٌمٕٛحص جٚحلاثظّخ١ٔش جحٌزمخلخصجحٌّلؤم١ش جلاضظ دحَ رخ ضصجحٌط١ٍّش

 ِٓجحكظّخلاصجحٌظمؤ جٌّلخٌٚشجحلاكظ١خي. ٌٍلد
 

١ٍِْٛجرضخٌشجٔل١شجطٛ ٠ٛشجٌٍٕل ج 60ٚ ٍٝجضز١ًجحٌّؼخيجخللضجحٌّلخريجحٌطمٛد٠شج
طظهّٓجٔلخثقجٚطٛؿ١ٙخصجطظمٍكجرظٛ ١شجؿّٙٛرجحٌمّلاضجرخ ضصجحٌط١ٍّشج 2015حٌؼخٟٔجِٓج

جررؤ جحٌل جحلاثظّخ١ٔش جٚحٌزمخلخص جحلإٌىظؤ١ٔٚش جحٌّلؤم١ش جحٌمٕٛحص جضؤ٠شجلاضظ دحَ ج ٍٝ فخظ
جحٌط ل١شجٚحٌّلؤم١شجٚوبؿؤحضجٚلخثٟجٌٍلّخ٠شجِٓجطمؤمُٙجٌلاكظ١خي.ج ٚخلٛص١شجر١خٔخطُٙ
جمّٓج جحٌّلخريجحٌطمٛد٠ش جطظزٕخ٘خ جحٌظٟ جحٌظٛ ٠ٛش جحٌمٕٛحص جوبكدٜ جحٌؤضخثً جرغج٘ ٖ ٠ٚؤطٟ
جمٟج جحٌطخرمش جٔط ظٙخ جحٔمٍمض جٚحٌظٟ جٚحٌّلؤمٟ جحٌّخٌٟ جحلاكظ١خي جرم١ٍّخص جحٌظٛ ٠ٛش كٍّظٙخ

ِخج٠ٕمخي(،جٚحضظّؤصجكظٝجٔٙخ٠ظٗ،جٌرؤ جطمس٠سج -طلضج ٕٛحْج)٠ٕمخيج 2015َجِٕظل ج خ
جحٌٛلخ٠شج جحٌّـظّعجك١خيجٚضخثًجحٌظلخ٠ًجٚو١ف١ش جحٌّلخريجٚأمؤحد ِطظٜٛجحٌٛ ٟجٌدٜج ّلاض
جحٌؤضخثًج جطـخً٘ جحٌّلؤيجاٌٝ ج ّلاض جد ٛس جٌٍلٍّش جحٌٕل١ش جحٌؤضخثً جأرؤز جر١ٓ جِٚٓ ِٕٙخ.

جمٛز جطس ُ جحٌظٟ جحلإٌىظؤ١ٔٚش حلاطُٙ حٌٕل١ش ّٛ ُ٘ رخٌـٛحثس حٌٕمد٠ش أٚ حٌم١ٕ١ش ٚك مٙخ ِٓ ؿ
ٚرؤ٠دُ٘جحلإٌىظؤٟٚٔج ٍٝجحٌفٛرجٚطـٕذجِطخ دسجحٌرؤرخضج ٕدجحضظ دحَجأؿٙسسجحٌلؤحيجح٢ٌٟج
ٚحٌظؤو١دج ٍٝجكلؤج ١ٍّشجطلد٠غجحٌز١خٔخصجحٌّلؤم١شجِٓجخلايجمؤٚ جحٌّلؤيجِزخشؤسجممطج

ؤٚ جٚأ١ّ٘شجحٌلفظج ٍٝجح رلخَجحٌطؤ٠شجٚطـٕذجحلإ لأخصجحٌّطزٛ٘شجٌطدحدجحٌّد١ٔٛ٠خصجٚحٌم
 ٚ دَجحٌىط ج ٕٙخجٚطر١١ؤ٘خجرلٛرسجدٚر٠شجٚخخصشج ٕدجحٌمٛدسجِٓجحٌطفؤ.
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