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شهدت الصناعة المصرفية في السنوات الأخيرة تقدماً ملموساً في مجال العمليات المصرفية الألكترونية،             
وعلى الرغم من أهمية    . أتاحته الإبتكارات التقنية المتواصلة والتنافس الشديد بين المؤسسات المصرفية         

تطور السريع في المنتجات والخدمات المصرفية الإلكترونية، إلا أن ذلك ينطوي على العديد             وفائدة هذا ال  
من المخاطر التي يتوجب على المصارف التحوط لها، كما يفرض تحديات جديدة أمام السلطات الإشرافية             

 .والرقابية
 

 قيام المصـارف بتقديم    ويُقصد بالعمليات المصرفية الإلكترونية بصورة رئيسية في إطار هذه الورقة،          
وتقوم . الخدمـات المصرفية التقليدية أو المبتكرة من خلال استخدام وسائط الإتصال الألكترونية المفتوحة      

المصارف بتقديم هذه الخدمات، لتعزيز حصتها في السوق المصرفي، أو لخفض التكاليف، أو كوسيلة                
 . لتوسيع نشاطها داخل وخارج حدودها الوطنية

 
  خلفية:أولاً

 
تسبب توجه المؤسسات المصرفية إلى تقديم الخدمات المصرفية من خلال استخدام شبكات عامة مثل                

ويمكن الإشارة في إطار    . شبكة الإنترنت، في إحداث نقلة جذرية في صناعة الخدمات المالية والمصرفية          
ط المصرفي والمخاطر   هذا التحول إلى العديد من القضايا والتوجهات، ذات الأثر على طبيعة النشا              

 :ومن أهم هذه القضايا والتوجهات ما يلي. المرتبطة به
 

اشتداد المنافسة في صناعة الخدمات المصرفية الإلكترونية، حيث تتسابق المؤسسات المصرفية             −
 .وغير المصرفية، لإستحداث منتجات وخدمات مالية ومصرفية جديدة

 
ت والأجهزة والبرمجيات، التي تمكن من معالجة       تسارع التطور التقني في مجال أنظمة الإتصالا       −

 .المعاملات بسرعة أكبر
 

إفتقاد العديد من المصارف إلى الإدارات المصرفية والموظفين المؤهلين الذين يملكون الخبرة              −
والدراية اللازمة في النواحي التقنية، وكذلك في إدارة المخاطر المرتبطة بالعمليات المصرفية             

 .الإلكترونية
 

زايد الإعتماد على التعاقد مع جهات خارجية في تقديم الخدمات المصرفية، وانتشار ظاهرة               ت −
 .التحالفات مع مؤسسات غير مصرفية
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تزايد الحاجة على المستوى الدولي، لوجود بنى تقنية تحتية عالمية تتمتع بالقدرة والمرونة، قابلة               −

الداخلية أو لإدارة عملياتها وأنشطتها مع      للإستخدام من قِبل المؤسسات، سواء لغايات عملياتها        
الأطراف الخارجية والمؤسسات الأخرى والعملاء، وتكفل في الوقت نفسه أمن وسلامة وتوفر             

 .المعلومات والخدمات
 

تزايد إمكانيات حدوث عمليات الإحتيال المالي نتيجة غياب المعايير والمبادىء الفعالة التي يمكن              −
التثبت من هوية العملاء والمتعاملين، في إطار الطبيعة المفتوحة لشبكة           الإستناد عليها للتحقق و   

 .الإنترنت
 

النقص في الأطر التشريعية والقانونية الواضحة والشفافة المنظمة للأنشطة والعمليات المصرفية            −
 .الإلكترونية

 
ونية، في  بروز قضايا إنتهاك الخصوصية بشكل متزايد في العمليات المالية والمصرفية الإلكتر            −

 .ضوء ما تتضمنه هذه العمليات من مراحل متعددة لتجميع وانتقال متكرر للمعلومات والبيانات
 

وبصفة عامة، يمكن إعتبار الأُسس والمبادىء الإشرافية التي تطبق على العمليات المصرفية التقليدية،               
ر السريع في التقنيات المستخدمة     إلا أن التغي  . قابلة أيضاً للتطبيق على العمليات المصرفية الإلكترونية       

وتزايد الإعتماد على أطراف خارجية لتوريد التقنيات كما سبقت الإشارة، قد يؤدي إلى تغير أو تضخيم                 
للمخاطر المصرفية التقليدية، الأمر الذي قد يتطلب وجود توجيهات إسترشادية إضافية من قبل السلطات              

 .لمخاطر المرتبطة بالأنشطة المصرفية الإلكترونيةالإشرافية، وذلك للإرتقاء بآليات إدارة ا
 

 مخاطر الصيرفة الإلكترونية :ثانياً
 

قد يساهم تقديم المصارف للخدمات المصرفية الألكترونية في تغير طبيعة المخاطر المصرفية كما             
 سبقت الإشارة، بما يفرض تحديات جديدة أمام هذه المصارف في مجال 

 
وبدورها، يتوجب على السلطات الإشرافية التعامل مع تبعات تقديم           . التحكم في هذه المخاطر   

المصارف لهذه الخدمات والعمليات، على كافة المخاطر المصرفية سواء المخاطر الإستراتيجية أو            
 .التشغيلية أو القانونية أو مخاطر السمعة، بالإضافة إلى المخاطر التقليدية الأخرى
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 :المخاطر الإستراتيجية .1
 

خاطر الإسترايتجية هي المخاطر التي ترتبط بالقرارات والسياسات والتوجهات التي تتخذها            الم
وتختلف بذلك عن بقية المخاطر المصرفية في كونها أكثر عمومية            . الإدارة العليا للمصرف  

 .وإتساعاً من بقية المخاطر الأخرى، كما أن لها تأثيرات على كافة هذه المخاطر
 

في العمليات المصرفية الألكترونية، من الأخطاء أو الخلل الذي قد يحدث            وتنشأ هذه المخاطر    
عند تبني استراتيجيات وخطط تقديم هذه العمليات والخدمات وتنفيذها، التي قد تقع فيها الإدارة               
العليا، وذلك في ضوء الحاجة الملحة لتقديم مثل هذه الخدمات في ظل تزايد الطلب عليها من                  

ويتضح من ذلك أن المخاطر     . افسة المصرفية في هذا الشأن من جهة أخرى       جهة واشتداد المن  
فقد تنشأ  . الإستراتيجية للعمليات المصرفية الألكترونية ترتبط بجزء كبير منها، بقضايا التوقيت          

مخاطر استراتيجية كبيرة في حالة توجه إدارة المصرف لأخذ زمام الريادة في استخدام تقنيات               
كس تماماً قد تنشأ هذه المخاطر في حالة تباطؤ إدارة المصرف في إدخال              حديثة، أو على الع   

 .التقنيات المصرفية الحديثة
 

فبالإضافة إلى المتطلبات والترتيبات العديدة التي يستلزمها تقديم الخدمات المصرفية الألكترونية،           
لى الإدارة العليا النظر بما في ذلك التعامل مع التبدلات المتلاحقة في تقنيات هذه الخدمات، فإن ع

في اعتبارات تتعلق بالربحية والوضع التنافسي للمصرف والإنعكاسات على المخاطر الأخرى،           
 .بالشكل الذي يساهم في تبني الخيارات الملائمة عند وضع استراتيجية تقديم هذه الخدمات

 
 :المخاطر التشغيلية .2

 
التقنيات والأنظمة، والأمر الذي يجعل هذه      المخاطر التشغيلية هي المخاطر المرتبطة باستخدام       

المخاطر أكثر أهمية بالنسبة للخدمات المصرفية الألكترونية، وذلك نظراً للإعتماد الكبير على             
 .التقنيات في كافة أوجه تقديم هذه الخدمات

 
 وتنشأ هذه المخاطر بصورة رئيسية عن خلل في كفاءة البنية التحتية القائمة أو عن عدم ملائمة                

وللحد . تصميم الأنظمة أو الإجراءات الموضوعة أو عن عدم توفر المتطلبات الأمنية اللازمة            
من هذه المخاطر، يتوجب على المصارف بناء نظام كفوء ومتكامل وتوفير البنية التحتية الملائمة 
للخدمات المصرفية الألكترونية، بما يكفل كل من سهولة الإرتباط مع الأنظمة الأخرى                 

ف، والسلامة والأمن للمتعاملين، وضمان استمرارية توفر وتدفق البيانات، وضمان             للمصر
كما يتوجب على المصارف للحد من      . المساندة المطلوبة من الأطراف الأخرى الموردة للخدمات      
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هذه المخاطر، امتلاكها، أيضاً لإجراءات سليمة وكافية للضبط والتحكم والتدقيق، بالإضافة              
 .افية لاكتشاف وتسجيل الإختراقات بصورة مستمرةلوجود إجراءات ك

 
 يمثل توفر البنية التحتية التقنية الملائمة، عامل رئيسي للحد من            :البنية التحتية التقنية   -أ

ويعتبر جانب موائمة ودمج الأنشطة والعمليات المصرفية الألكترونية        . المخاطر التشغيلية 
ءة أهم الشروط المطلوبة في هذا الصدد،        بالأنظمة الأخرى القائمة لدى المصرف بكفا      

وذلك نظراً للمخاطر التشغيلية الكبيرة التي قد تحدث من جراء وجود خلل ما في عملية                
وقد . الدمج والربط بين العمليات المصرفية الألكترونية وبين الأنظمة القائمة للمصرف          

مار أموال ضخمة دفع ذلك، الكثير من المصارف، الكبيرة على وجه الخصوص، نحو استث
في البنية التحتية التقنية من أجهزة وبرمجيات وكوادر مؤهلة، في حين لجأت المصارف              
الأخرى نحو الإعتماد على موردي خدمات آخرين لتوفير إدارة البنية التحتية التقنية               

وفي الحالة الأخيرة، فإن     . اللازمة لدعم العمليات والأنشطة المصرفية الألكترونية       
ظل محتفظاً بالمسؤولية النهائية على ضمان وجود التحكم الكافي والإدارة            المصرف ي 

 .السليمة لهذه الخدمات
 

 تعتبر الجوانب الأمنية في المخاطر التشغيلية، النواحي الأكثر اهتماماً           :النواحي الأمنية  -ب
ات فنواحي انتهاك الشبك  . لإدارة المصارف فيما يتعلق بالعمليات المصرفية الألكترونية       

والتجسس والقرصنة وتعطيل الخدمات، تمثل مخاطر أمنية جديدة للمصارف، نشأت مع            
فمن الواضح أن الطبيعة المفتوحة للخدمات        . تقديم الخدمات المصرفية الألكترونية    

المصرفية الألكترونية، خلقت قضايا أمنية لإدارات المصارف تتعلق بالسرية وسلامة            
لى الأنظمة والشبكات والتأكد من هوية المستخدمين،        المعلومات والتحكم في الدخول إ     

ومما لا شك فيه أن الضعف أو الخلل في          . بالإضافة إلى الاحتفاظ بسجلات للمعاملات    
التعامل مع هذه القضايا، قد يقود إلى مخاطر إضافية لإدارة المصرف كالمخاطر القانوينة             

 .ومخاطر السمعة
 

 :لمبادىء في هذا الخصوصويتعين على المصارف مراعاة عدد من ا
 

وجود الإجراءات الضرورية المناسبة والكفوءة للتأكد من شرعية العميل أو من يخوله           −
 .لإجراء المعاملات المصرفية الألكترونية

 
 . وجود الوسائل المناسبة للتأكد من شرعية المعاملات −
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ت المصرفية  وجود الإجراءات اللازمة للتأكد من فصل المهام أثناء إجراء المعاملا           −
 .الألكترونية داخل المصرف

 
التأكد من وجود نُظم تحويل سليمة للدخول على الأنظمة الألكترونية الخاصة بشبكة              −

 .الإنترنت
 

التأكد من وجود الإجراءات المناسبة لحماية المعلومات المتعلقة بالمعاملات المصرفية           −
هذه المعلومات أثناء   الألكترونية والسجلات والمعلومات، والمحافظة على سرية         

 .انتقالها أو تخزينها
 
 .وجود آليات وقواعد واضحة لتدقيق جميع المعاملات المصرفية الألكترونية −

 
بالإضافة إلى ذلك، يتعين على المصارف أيضاً معالجة المخاطر الأمنية التي قد تنشأ من              

ي، للوصول إلى   كذلك يتعين العمل بصورة جماعية في القطاع المصرف       . شبكاتها الداخلية 
مبادىء ومعايير عامة موحدة  بشأن المعاملات المصرفية الألكترونية، وعلى وجه              

 .الخصوص فيما يتعلق بالقضايا القانونية والتحقق من هوية المتعاملين
 

 تعتبر سلامة البيانات جزء مهم من المكونات الأمنية            :سلامة ومصداقية البيانات    -ج
ويتعين على المصارف إرساء إجراءات تحكم فعّالة،        . ونيةللمعاملات المصرفية الألكتر  

بالشكل الذي يكفل دقة وسلامة البيانات المستلمة والمرسلة، ويضمن كفاءة إدارة الإرتباط            
والعلاقات بين الأنظمة داخل هذه المصارف وكذلك مع الأطراف والمؤسسات الأخرى            

 .والعملاء
 

التأكد من كفاءة الإجراءات الأمنية وسلامة البيانات،        بالإضافة إلى    :نتظام تقديم الخدمة  ا -د
فإن انتظام توفير الخدمات المصرفية الألكترونية على مدار الساعة يمثل عنصراً هاماً من             
مكونات إدارة وتوفير هذه الخدمات، الأمر الذي تعززه متطلبات المنافسة من جهة                

.  عدم انتظام الخدمة من جهة أخرىوالحاجة إلى الحد من مخاطر السمعة التي قد تنشأ من
ويتعين على المصارف التأكد من كفاءة إجراءات انتظام الخدمة ووجود البدائل عند               

 .انقطاعها، كذلك من وجود بدائل فيما يتعلق بالأطراف الخارجية الموردة للخدمات
 

المفيد كما أنه وللحد من الهجمات التي قد تساهم في تعطل انتظام الخدمة، قد يكون من                 
كذلك . التعاقد مع إحدى بيوت الخبرة لاكتشاف الخلل في الأنظمة، وذلك بصورة دورية            

 .فإنه يجب أخذ الحيطة لحالة حدوث عُطل ما في شبكة الإنترنت وتبني خطط للطوارىء
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 تمثل كفاءة إدارة المصرف في ضبط جوانب الخلل وتصحيحها          :الضبط والتدقيق الداخلي   -هـ

ب من خلال إجراءات التدقيق الداخلية عاملاً مهماً في إدارة العمليات            في الوقت المناس  
ولا شك أن طبيعة العمليات المصرفية الألكترونية تفرض تحديات كبيرة أمام           . المصرفية

أجهزة التدقيق والرقابة الداخلية، نظراً لطبيعتها المفتوحة وارتكازها على جملة واسعة من            
 الذي يتفاقم في ظل النقص الحاد في الخبرات والمهارات            التقنيات والبرمجيات، الأمر  

 .اللازمة للقيام بذلك
 

ويتعيّن على المصارف أن تسعى لإرساء ممارسات قوية وفعالة للتدقيق على التقنيات              
أما في  . والبرمجيات المستخدمة، على أن تقع ضمن صلاحيات إدارات التدقيق الداخلي          

بعمليات التدقيق هذه، فإن على المصرف القيام بذلك        حالة استخدام طرف خارجي للقيام      
بصورة دورية، لتقييم استمرارية وفعالية سياسات وإجراءات المصرف المتعلقة بأمن            

 .المعلومات والأنظمة والشبكات والبرمجيات الخاصة بالعمليات المصرفية الألكترونية
 

على أطراف خارجية في توفير      يتزايد الإعتماد بشكل كبير      :التعاقد مع أطراف خارجية    -و
الخدمات المصرفية الإلكترونية، سواء من قِبل المصارف الكبيرة أو الصغيرة وذلك على            

ومما لا شك فيه، أن ذلك له تأثيرات عديدة على مجمل المخاطر              . اختلاف دوافعهما 
وقد يكون من المفيد في تقديم      . المصرفية وعلى إدارة هذه المخاطر من قِبل المصارف        

الخدمات المصرفية الإلكترونية تجنب التعاقد مع جهة واحدة من الأطراف الخارجية،             
 .وكذلك تجنب التعاقد مع المؤسسات الجديدة قليلة الخبرة

 
وبالإضافة إلى ذلك، وللحد من المخاطر الإضافية التي قد تنشأ من جراء التعاقد مع                 

مراجعة دقيقة لشروط التعاقد مع     الأطراف الخارجية، فإن على إدارات المصارف القيام ب       
كذلك عليها القيام بمتابعة ومراجعة مستمرة لأداء هذه الأطراف قبل وبعد           . هذه الأطراف 
كما يتعين على إدارات المصارف أن تتملك القدرة والكفاءة في إدارة              . التعاقد معها 

مة وسرية  المخاطر المرتبطة بهذه التعاقدات، وعلى وجه الخصوص التقيد في نواحي سلا          
 .البيانات والمعلومات التي قد تحصل عليها هذه الأطراف

 
وبصورة عامة، فإن هناك بعض التوجهات الإسترشادية التي تم وضعها من قِبل العديد من 
السلطات الإشرافية للمصارف، لكيفية التعاقد مع أطراف خارجية لتقديم الخدمات              

وتتثمل هذه التوجهات في    .  في هذا الشأن   المصرفية، التي يمكن أن تُشكل إطار للأخذ به       
ضرورة التشاور مع السلطات الإشرافية، عند التوجه لإسناد أطراف خارجية لتقديم              
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وعند القيام بذلك فإن على إدارات المصارف       . الخدمات والتقنيات المصرفية الألكترونية   
 :مراعاة مايلي

 
ذه الأطراف، من حيث أنظمة     تكليف جهة ثالثة مستقلة بمراجعة النواحي الأمنية له         −

 .وإجراءات التحكم، على أن تقدم هذه الجهة تقريرها للسطات الإشرافية
 
تزويد السلطات الإشرافية بنسخة من مستندات التعاقد الرسمية مع هذه الأطراف               −

، التي يجب أن تشمل جميع النواحي ذات الأهمية         )موردي الخدمات التقنية  (الخارجية  
لنواحي المتعلقة بضمان السرية والسلامة وكذلك مدة وشروط        وعلى وجه الخصوص ا   

 .انتهاء الخدمة المقدمة من قبل هذه الأطراف
 
موردي (يتعين التأكيد في الإتفاقية على ضرورة قيام هذه الأطراف الخارجية                −

بمعالجة المعلومات والبيانات وتطبيق الإجراءات المتعلقة بالأمن        ) الخدمات التقنية 
 .مات الصادرة من قِبل المصرفوِفق التعلي

 
 :مخاطـر السمعـة .3

 
وتنشأ مخاطر  . يرتبط نجاح المصارف في أعمالها بالسمعة التي تؤسسها كمؤسسات جديرة بالثقة          

السمعة فيما يتعلق بالعمليات المصرفية الألكترونية، في حال فشل المصرف في إرساء شبكة               
م خدمات غير كفوءة، أو عند عدم انتظام تقديم         موثوقة وآمنه لتقديم هذه الخدمات، أو عند تقدي       

كذلك قد تنشأ هذه المخاطر في حالة نقص متطلبات الإفصاح اللازمة للعملاء أو عند               . الخدمة
 .حدوث إنتهاك للخصوصية

 
كذلك قد تنشأ مخاطر السمعة عند حدوث اختراقات أمنية على موقع مصرف ما في شبكة                  

 هذه المخاطر لتشمل مصارف أخرى، نتيجة فقدان ثقة           وقد تمتد من جراء ذلك،     . الإنترنت
العملاء أو السوق بمقدرة المصارف بصورة عامة على الإدارة الكفوءة والسليمة للمعاملات              

 .المصرفية الألكترونية
 

ويتعين على المصارف لكي تتفادى مخاطر الاضرار بسمعتها، أن تسعى لوضع معايير                
وأن تقوم بمراقبة وبمراجعة هذه الأنشطة والخدمات بصورة         لأنشطتها المصرفية الإلكترونية،    

كما أن  . دورية ومنتظمة، بالإضافة إلى وضع خطط للطوارىء بما يضمن استمرارية الخدمة           
على المصارف أن تعمل على إرساء علاقة وطيدة مع العملاء من خلال إرشادهم عن                   

. ترونية وكيفية استخدامها بالشكل الأمثلالإجراءات والمخاطر المحتملة بالعمليات المصرفية الإلك
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وفي ضوء ذلك، يتوجب على المصارف الإفصاح عن أحكام استخدام الخدمات المصرفية               
الإلكترونية التي تقدمها، بما في ذلك الرسوم والمسائل الأمنية وكافة الأحكام العامة والتفصيلية              

جب أن تشمل المعلومات المقدمة     وعموماً ي . وغير ذلك من المعلومات الواجب الإفصاح عنها       
للعملاء، كيفية استخدام المنتج، وكيفية تجنب المخاطر الأمنية، ونصائح فنية لمواجهة أي تحديات   
أثناء إستخدام هذه التقنية، وكذلك كيفية التعامل مع المشاكل التي قد تحدث، وكيفية إستخدام                 

 .الأسماء والأرقام السرية
 

 :المخاطر القانونية .4
 

 المخاطر القانونية التي قد تنشأ عن العمليات المصرفية الألكترونية، مجالاً آخر من                تشمل
وتقع هذه المخاطر في حالة إنتهاك القوانين والقواعد         . المجالات التي يتزايد الإهتمام بشأنها     

والضوابط المقررة من قبل السلطات، أو قد تقع من جراء عدم التحديد الواضح للحقوق                  
 القانونية الناتجة عن التعاملات المصرفية الألكترونية، والنقص في متطلبات              والإلتزامات

كما قد تقع هذه المخاطر نتيجة الإخفاق في توفير السرية الواجبة             . الإفصاح المرتبطة بذلك  
ويعزز هذه المخاطر،   . لمعاملات العملاء أو نتيجة الإساءة في استخدام البيانات والمعلومات         

عات المصرفية المتعلقة بالتعاقدات والعمليات الألكترونية والآليات القانونية         النقص في التشري  
 .لضبط تنفيذ هذه التعاقدات والتعاملات

 
ومن الأمثلة الشائعة لهذه المخاطر، قيام المصارف بتقديم خدمات مصرفية على شبكة الإنترنت             

ما هو الحال في العمليات     لعملاء خارج نطاق القطاع القانوني أو القضائي لهذه المصارف، ك          
 .عبر الحدود

 
وللحد من هذه المخاطر يتعين على المصارف التأكد من إكتمال متطلبات الإفصاح للعملاء وعلى    
وجه الخصوص، التعريف بالإطار القانوني والإشرافي التي تخضع له هذه المعاملات                

مصارف التأكد من الإجراءات    كما أن على ال   . الإلكترونية وما قد ينشأ عنه من حقوق والتزامات       
كذلك على  . القانوينة والقضائية السائدة في المناطق التي تقدم فيها خدماتها المصرفية الألكترونية          

المصارف الإهتمام بجوانب التسجيل والتوثيق للعمليات المصرفية الألكترونية في كافة مراحلها           
كذلك ومن جانب آخر، على     . ند الحاجة وتفاصيلها وحفظها بصورة أمنة، ليتسنى اللجوء إليها ع       

السلطات الإشرافية السعي لتنظيم الأطر القانوينة والرقابية لمعالجة القضايا القانونية والقضائية            
 .المرتبطة بالمعاملات المصرفية الألكترونية
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 :المخاطر المصرفية التقليدية .5
 

 السيولة ومخاطر النقد الأجنبي     تتأثر المخاطر التقليدية للمصارف مثل مخاطر الإئتمان ومخاطر       
وليس . ومخاطر السوق، بالتبعات الناشئة عن العمليات والخدمات المصرفية الألكترونية            

بالضرورة أن يقود ذلك إلى زيادة أو نقصان في هذه المخاطر، ولكن قد يحدث تغيير في طبيعتها 
 .وشكلها

 
ن جراء التعاملات المصرفية     تتأثر المخاطر الإئتمانية لمصرف م     :المخاطر الإئتمانية  - أ

فعلى سبيل المثال يوفر استخدام شبكة الإنترنت للمصارف         . الألكترونية بعدة نواحي  
الصغيرة منها على وجه الخصوص، الفرصة لكي توسع نشاطها وأعمالها بشكل كبير             
ومتسارع، الأمر الذي قد يؤدي إلى زيادة المخاطر المرتبطة بجودة الأصول ومتطلبات            

كذلك فإن إستخدام شبكة الإنترنت، يخلق صعوبات في التحقق         . ق الداخلي اللازمة  التدقي
من هوية العملاء وأهليتهم الإئتمانية، وهي جوانب جوهرية في اتخاذ القرارت الإئتمانية            

بالإضافة إلى ذلك، فإن التوسع الجغرافي الذي تتيحه هذه الشبكة في تقديم              . السليمة
فية، سينتج عنه مخاطر ائتمانية مرتبطة بمتطلبات معرفة         الخدمات والمنتجات المصر  

 .السوق وطبيعة العملاء، وكذلك التحقق من صحة الضمانات على سبيل المثال
 

 تساعد السرعة الكبيرة في إنتشار المعلومات الصحيحة أو المضللة في           :مخاطر السيولة  - ب
ال، يؤدي تناقل   فعلى سبيل المث  . أوضاع المصارف في مشاكل سيولة لهذه المصارف      

معلومات سلبية عن وضع مصرف ما، سواء كانت صحيحة أو غير صحيحة، إلى تدافع 
العملاء بأعداد كبيرة وفي وقت واحد على سحب ودائعهم من هذا المصرف، بشكل               

كذلك، فإن اشتداد المنافسة    . أسرع مما مضى من خلال استخدام المعاملات الألكترونية       
خدمات المصرفية الألكترونية، سيؤدي إلى زيادة حدة التقلبات        بين المصارف في تقديم ال    

 .في حركة الودائع، مما سيخلق مشاكل سيولة إضافية لهذه المصارف
 

 قد تتعرض المصارف لمخاطر سوق إضافية عبر العمليات المصرفية          :مخاطر السوق  - ت
ودائع أو  الإلكترونية، من جراء التوسع الناتج عن هذه العمليات، سواء في تسويق ال             

القروض أو أنشطة التوريق وتداول الأوراق المالية، وذلك على الرغم من الفائدة التي              
 .يمكن أن يجنيها السوق تبعاً لهذا التوسع من حيث تعزز سيولته

 
نظراً لأن شبكة الإنترنت تتيح للمصارف إمكانية توسيع النطاق         : مخاطر النقد الأجنبي   - ث

، فإن ذلك قد يؤدي إلى مخاطر نقد أجنبي أكبر من            الجغرافي لخدماتها خارج حدودها   
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مخاطر النقد الأجنبي التي قد تتعرض لها هذه المصارف من خلال العمليات التقليدية              
 .التي تستخدمها في تقديم خدماتها

 
 التبعات الإشرافية ومبادىء إدارة مخاطر الصيرفة الإلكترونية :ثالثاًً

 
ة بالعمليات المصرفية الإلكترونية، أن السمات التي تتصف بها هذه          يتبين من إستعراض المخاطر المرتبط    

العمليات والتي تتميز بالتغير السريع في الإبتكارات التقنية والخدمات المصرفية المصاحبة واستخدام              
الشبكات المفتوحة وتزايد الإعتماد على أطراف خارجية، تتطلب إعادة تقييم لإجراءات وسياسات إدارة              

 .بشكل مستمر على ضوء التبدلات في مكونات المخاطر المصرفية التي تعززها هذه العملياتالمخاطر 
 

يتوجب على السلطات الإشرافية من جانب، أن تدرك الحاجة الماسة لوجود كادر إشرافي لديها، يمتلك                
. لكترونيةالمعرفة والخبرة الملائمة والكافية بالمخاطر والتحديات الناشئة عن العمليات المصرفية الإ             

ويجب أن تضع هذه السلطات ضمن أولوياتها القصوى توفير التدريب الملائم لعناصرها البشرية                 
والإستفادة من الخبرات الخارجية الكفوءة، للتحقق باستمرار بأن لدى هذه الكوادر الدراية اللازمة لمقابلة              

، لزيادة الوعي لدى الوسط      وأن تسعى كذلك  . التطورات المتزايدة في مجالات التقنيات المصرفية      
 .المصرفي والقطاع الخاص والجمهور، لمتطلبات ومخاطر الصيرفة الإلكترونية

 
كما يتعين على السلطات الإشرافية من جانب آخر، التحقق من أن لدى المصارف التي تخضع لإشرافهم                

تحقيق هذا الأمر، يمكن    ول. آليات وإجراءات وأنظمة شاملة لإدارة ومراقبة مخاطر الصيرفة الإلكترونية        
الإسترشاد بالمبادىء العامة التي صدرت عن لجنة بازل، كأُسس وأدوات أساسية للسلطات الإشرافية               

. للتحقق من تواجد الممارسات السليمة من قِبل المصارف في تعاملها مع قضايا الصيرفة الإلكترونية               
العليا، وقضايا التحكم بالمخاطر الأمنية     وتندرج هذه المبادىء ضمن ثلاثة جوانب، مسؤوليات الإدارة          

 .والتشغيلية، وقضايا إدارة المخاطر القانونية ومخاطر السمعة
 
يتعين على مجلس الإدارة     : المبادىء المتعلقة بمسؤوليات الإدارة العليا للمؤسسات المصرفية         -أ

 :والإدارة العليا في المؤسسات المصرفية أن تراعي
 

بما .  فعالة للإدارة على المخاطر المرتبطة بالأنشطة المصرفية الإلكترونية        إتباع سياسات مراقبة   - 
 .فيها وضع سياسات وأدوات تحكم خاصة لإدارة تلك المخاطر، وتحديد صريح للمسؤوليات

 
 .مراجعة واعتماد النواحي الرئيسية الخاصة بعمليات التحكم والمراقبة للنواحي الأمنية - 
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شامل ومستمر في إدارة ومراقبة علاقات المصرف مع الأطراف            الإهتمام بوضع منهج      - 
 .الخارجية، ممن يدعمون العمليات المصرفية الإلكترونية للمصرف

 
 :يتعين على المؤسسات المصرفية أن تراعي: المبادىء المتعلقة بالتحكم بالأمن -ب
 

ملاء ممن يقومون   اتخاذ الإجراءات اللازمة والسليمة، للتحقق من صحة هوية وتفويض الع            - 
 .بإجراء عمليات مع المصرف عن طريق الإنترنت

 
إستخدام طرق التحقق من صحة التعاملات التي تعزز عدم الإنكار وتحدد المسؤوليات في                 - 

 .التعاملات المصرفية الإلكترونية
 

فية التأكد من تطبيق الإجراءات الملائمة لغايات فصل الواجبات والمهام ضمن الأنظمة المصر             - 
 .الإلكترونية وقواعد المعلومات والتطبيقات

 
التأكد من إستخدام أدوات مناسبة لمراقبة التفويض فيما يخص الأنظمة المصرفية الإلكترونية               - 

 .وقواعد المعلومات والتطبيقات
 

إتخاذ الإجراءات اللازمة الهادفة لحماية سلامة المعلومات الخاصة بالتعاملات المصرفية               - 
 .ونية والسجلات والمعلومات المرتبطة بهاالإلكتر

 
 .ضمان وجود تدقيق واضح لجميع التعاملات المصرفية الإلكترونية - 

 
إتخاذ الإجراءات اللازمة الكفيلة بالحفاظ على سرية المعلومات المصرفية الإلكترونية الهامة، بما          - 

 .د المعلوماتيتناسب مع حساسية المعلومات التي يتم نقلها وتخزينها في قواع
 
يتعين على المؤسسات   : المبادىء المتعلقة بإدارة المخاطر القانونية والمخاطر المرتبطة بالسمعة         -ج

 :المصرفية أن تراعي
 

التأكد من الإفصاح عن المعلومات الصحيحة على موقع الإنترنت الخاص بالمصرف، بغية                - 
هوية هذا المصرف والوضع التنظيمي     للسماح للعملاء المحتملين التوصل لإستنتاج واضح حول        
 .والقانوني له قبل الدخول في تعاملات مصرفية إلكترونية

 

 68



إتخاذ الإجراءات المناسبة الكفيلة بالإلتزام بالمتطلبات المتعلقة بخصوصية العملاء، في إطار              - 
ت والخدمات  الإلتزامات التشريعية والقانونية السائدة في المنطقة التي يقدم هذا المصرف المنتجا          

 .المصرفية الإلكترونية
 

ضرورة إمتلاك المصرف للقدرة الفعالة على الإستمرارية في تقديم الخدمات المصرفية                - 
الإلكترونية، وامتلاكه لخطط وبدائل في حالات الطوارىء، بما يكفل توفر الأنظمة والخدمات             

 .المصرفية الإلكترونية في جميع الأوقات
 

لتجاوب في حالات وقوع حوادث، من أجل إدارة المشكلات واحتوائها            وضع خطط مناسبة ل    - 
والتقليل من فداحتها، التي قد تظهر نتيجة لأحداث غير متوقعة بما في ذلك عمليات الإنتهاك                 

 .والقرصنة، والتي قد تعيق تقديم الأنظمة والخدمات المصرفية الإلكترونية
 

  الحدودالعمليات المصرفية الإلكترونية عبر :رابعاً
 

بذلت السلطات الإشرافية في العديد من دول العالم على مدار سنوات عديدة جهود واسعة، للتوصل                  
والتنسيق فيما بينها، حول قضايا العمليات المصرفية عبر الحدود، وصولاً لإرساء توجهات ومبادىء               

إلا أن  .  السلطات المختلفة  إسترشادية عامة للتعامل مع هذه الأنشطة وتبادل المعلومات وتحديد مسؤوليات         
التوسع المتسارع الذي حدث في الآونة الأخيرة على صعيد الأنشطة والخدمات المالية والمصرفية                
الألكترونية، قد أضاف مخاطر وتحديات جديدة على صعيد قضايا التنسيق والتعاون بين السلطات                 

 .الإشرافية
 

قوم بطبيعتها على تقنيات مصممة لأغراض توسع        فمن المعروف أن العمليات المصرفية الألكترونية ت       
للمصارف، وأيضاً للعملاء، بما يمكنهم من خلاله التعامل مع بعضهما           ) الإفتراضي(المدى الجغرافي   

ومن شأن ذلك التوسع أن يمتد خارج الحدود الوطنية للمصرف أو . البعض دون الحاجة للتواجد الشخصي
 :ويعزز ذلك. للعميل

 
ة اللتين يمكن بهما لأي مصرف في العالم أن يمارس أنشطته، من خلال شبكة               السهولة والسرع  −

 .الإنترنت، مع عملاء في بلدان لا يكون المصرف فيها مرخصاً أو خاضعاً للإشراف والرقابة
 

القدرة المتاحة لأي مؤسسة مصرفية أو غير مصرفية على أن تستخدم شبكة الإنترنت لتعبر                 −
ين أنشطة مصرفية تخضع بطبيعتها للإشراف والرقابة المصرفية،         الحدود الوطنية، ولتجمع ب   

 .وأنشطة غير مصرفية قد لا تكون خاضعة للإشراف من قبل أي سلطة
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الصعوبات العملية التي يمكن أن تجابهها السلطات الوطنية التي ترغب في مراقبة أو ضبط                 −
ئة من مناطق سيادية أخرى،     إمكانية الوصول محلياً إلى مواقع أعمال مصرفية إلكترونية ناش         

 .دون تعاون مع سلطات الدولة الأم
 

وعلى الرغم من ذلك إلا أن معظم المصارف في العالم، مازالت تتبنى منهجية متحفظة بشأن الدخول إلى                 
أسواق خارج حدودها الوطنية، تتمثل بصورة أساسية في اتباع الإجراءات القائمة التي سبق أن اتبعوها                

فقد امتنعت  . قاً جديدة من حيث الحصول على موافقة رسمية من السلطات الإشرافية            عند دخولهم سو  
معظم هذه المصارف عن إجراء خدمات مصرفية إلكترونية في سوق أجنبية لا يكون قد سبق لها التعامل                 

ت كذلك عمد ). أي الفروع المرخصة، والوكلاء أو المؤسسات التابعة      (داخلها من خلال القنوات التقليدية      
معظم المصارف التي تقوم حالياً بإجراء أنشطة مصرفية إلكترونية خارج الحدود، إلى قصر هذه الأنشطة          
إما على عملة وطنها الأم أو عملة بلد يكونون مرخصين فيه مسبقاً، وتتوفر لهم فيه إمكانية الوصول إلى                  

شر من خلال وجود مادي      النُظم المحلية لتسوية المعاملات على نحو مباشر، أو على نحو غير مبا             
 .مرخص في البلد المعني

 
إلا أنه في المقابل وفي ظل ما تتيحه شبكة الإنترنت للمصارف من فرصة كما سبقت الإشارة، للتوسع في           
تقديم خدماتها في أسواق أجنبية دون حاجة لتكبد نفقات تأسيس مكاتب وإعداد دراسة الجدوى التي تلجأ                 

جي أو وكالة أو مؤسسة تابعة، فإن أعداد متزايدة من المصارف ستقوم             لها عادة عند تأسيس فرع خار     
وستتفاقم . وسيؤدي ذلك إلى مجموعة من التحديات للسلطات الإشرافية        . على تجاوز حدودها الوطنية   

المخاطر في حالة غياب الفهم الكامل السليم للعملاء، ولتقاليد السوق والأنظمة والتشريعات والمتطلبات              
ويمكن في هذا الإطار الإشارة إلى مجموعة من        .  في السوق الأجنبي، من قِبل هذه المصارف       القانونية

 :التحديات أمام السلطات الإشرافية، يمكن حصرها في ثلاثة جوانب
 

يتوجب على السلطات الإشرافية أن تدرك أن شبكة الإنترنت تتيح إمكانية تقديم الخدمات                  −
 تتجاوز الحدود الجغرافية، الأمر الذي يثير تساؤلات بشأن         المصرفية الإلكترونية التي يمكن أن    

 .متطلبات الترخيص من السلطات المختصة والعمليات والإجراءات الرقابية تبعاً لذلك
 

يتوجب على السلطات الإشرافية أن تدرك التبعات التي يمكن أن تترتب على تبني توجهات تقيد                −
والإشراف، دون الحرص على تطبيق هذه التوجهات  من حرية المصارف الخاضعة حالياً للرقابة       

نفسها على المؤسسات المصرفية الأجنبية التي قد تكون منخرطة في تقديم أنشطة مطابقة أو شبه               
 .مطابقة في السوق المحلي من خلال شبكة الإنترنت
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د يتعين على السلطات الإشرافية التحقق من أن المصارف قادرة على إدارة أوضاع عدم التأك                −
التي تكتنف الجوانب القانونية خلال الفترة التي تكون فيها البنى التحتية التشريعية للأعمال                

 .المصرفية الإلكترونية عبر الحدود قيد الإنشاء
 

يتضح في ضوء هذه التحديات، إن هناك نوعين من القضايا الرئيسية التي يتعين على السلطات الإشرافية                
ي لهذه التحديات، وهما قضايا الترخيص والرقابة، وقضايا معايير الرقابة          التعامل معهما في إطار التصد    

 .الإحترازية
 

وبالإضافة إلى هذه القضايا، وللتعامل مع التحديات وإدراك طبيعة التطورات المتسارعة في العمليات               
 للقدرات  المصرفية الإلكترونية والمخاطر المتصلة بها، يتطلب إضافة إلى امتلاك السلطات الإشرافية            

والإمكانيات اللازمة، قدر كبير من التعاون والتنسيق بين السلطات الإشرافية في البلد الأم والبلد                  
كما يعد التعاون بين السلطات الإشرافية على المستوى الدولي في هذا الشأن، مطلباً هاماً،                . المضيف

 المسؤوليات والإلتزامات   لإرساء مبادىء وأسس الإشراف على هذه العمليات عبر الحدود وتحديد            
ومن شأن ذلك تقوية الدعائم الرقابية في كل البلدان، ويوسع مظلة الممارسات             . الإشرافية لكل الأطراف  

 .الرقابية السليمة
 

 :وهناك مجموعة من الخطوات الواجب إتباعها في هذا الشأن، أهمها
 

ة إلى تعديل بحيث توفر معالجات      مراجعة وتحديد ما إذا كانت التوجيهات الإرشادية الحالية بحاج         −
 .لقضايا العمليات المصرفية الإلكترونيةعبر الحدود

 
التعاون مع المجموعات الإقليمية، للرقابة المصرفية، بشأن التطورات في مجال العمليات                −

 .المصرفية الإلكترونية، والعمل على إستنباط الأُطر الإشرافية السليمة وتشجيع التنسيق الدولي
 

ق مع المنظمات الدولية الأخرى، التي تقوم بوضع الأنظمة العامة والتوجيهات الإرشادية             التنسي −
الخاصة بالتجارة الإلكترونية عبر الحدود، التي من شأنها أن تؤثر على العمليات المصرفية               

 .الإلكترونية
 

هدف تعزيز الوعي بقضايا التعاون الدولي على مستوى المصارف والجمهور والقطاع الخاص، ب            −
تحديد القضايا ذات الصلة بمخاطر العمليات المصرفية الإلكترونية عبر الحدود والأساليب              

 .السليمة للتعامل معها
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 :الخلاصة
 

أتاح التقدم التقني المتواصل والتنافس الشديد بين المؤسسات المصرفية، المجال لظهور خدمات الصيرفة             
ليات المصرفية عبر شبكة الإنترنت، التي باتت ظاهرة        الإلكترونية المتعددة، وعلى وجه الخصوص العم     

 .متنامية تتطلب من أي جهاز مصرفي التعامل معها بكل إيجابية مع مراعاة المخاطر التي قد تنشأ عنها
 

وعلى الرغم من أن المبادىء المتعامل بها في إدارة المخاطر المصرفية التقليدية تظل سارية بشكل عام                 
رفية الإلكترونية، إلا أن السمات والخصائص التي تتميز بها هذه العلميات، تفترض            لتشمل العمليات المص  

مراجعة هذه المبادىء بما يكفل التعامل السليم مع التغيرات في المخاطر التي قد تنشأ من جراء هذه                    
خص ففيما ي . ويفرز ذلك، تحديات على المؤسسات المصرفية والسلطات الإشرافية على السواء         . العمليات

المصارف، يتوجب عليها القيام بإعادة تقييم مستمر لآليات وإجراءات التحكم بالمخاطر، والتأكد من                
إمتلاكها للأنظمة والبنى التحتية والإجراءات السليمة والكفوءَة في التعامل مع الخدمات والمنتجات                

مراجعة التشريعات والسياسات   أما فيما يتعلق بالسلطات الإشرافية فيتعين عليها        . المصرفية الإلكترونية 
والتوجيهات الرقابية بما يكفل الإشراف الفعّال على الأنشطة والعمليات المصرفية الإلكترونية من جهة،              
وبما لا يعيق تطور ونمو سوق كفؤ لتقديم الخدمات المصرفية الإلكترونية ولا يحد كذلك من القدرة                   

 .التنافسية للمصارف
 

افة إلى العديد من النقاط التي تمت الإشارة إليها في إطار هذه الورقة، فإن               وفي ضوء ما تقدم، وبالإض    
 :اللجنة توصي أن تعمل السلطات الإشرافية في الدول الأعضاء على ما يلي

 
 .تعزيز كفاءة كوادرها البشرية والفنية، في التعامل مع قضايا الصيرفة الإلكترونية −

 
بادىء العامة لإدارة مخاطر الصيرفة الإلكترونية الأربعة الإسترشاد في إجراءاتها الإشرافية بالم −

عشر التي أعلنتها لجنة بازل للرقابة المصرفية، والمشار إليها في هذه الورقة، للتأكد من                
امتلاك المصارف الخاضعة لإشرافها للأنظمة والآليات والإجراءات السليمة للتعامل مع مخاطر           

 .الصيرفة الإلكترونية
 

جيهات الإسترشادية والمنهجيات القائمة المتعلقة بالعمليات المصرفية عبر الحدود،         مراجعة التو  −
بما يشمل قضايا التعامل مع العمليات المصرفية الإلكترونية، والعمل على تعزيز التنسيق               
والتعاون مع السلطات الإشرافية الأخرى والأطر الدولية ذات العلاقة، بما يساهم في إرساء               

 .للإشراف على هذه العمليات والحد من مخاطرهامبادىء وأُسس 
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