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الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

 تـقديـم

أرسىىم لس م لفظي ا مصارىىظرم مصاة ومؤ سلتسىىنىىظا مصبية مصلةداؤ  ي اةم  
لبذ عةة سىىىىب ماع دةع ة أصة أ ىىىىفظي مصالظصا سمصنىىىىلظ ة مصافظي ا  ص يةم  
سرقؤ عال ص ل  سةدؤ  سص ه يا أصة مصاسظلاا ذما مصللاقؤ دلال مصاس م. 

 بظسل  اظ مرىىةر ع  مص سظو سيةا مصلال مصابقةيؤ ع  مصاس مع أسرما عال  
مصا ض عظا سمصيضظمظ مص ا  بظقشهظ هذه مص سظو سمصفةا. إضظيؤ إصم ذصكع ملة 
 بةسا مصبية مصلةدا ضا  لاظرس ه صبشظطه  ألظنؤ يباؤ صهذم مصاس مع عة م  
ل  مص يظرمة سملأسرما يا لخ  ف مصس منب مصبيةمؤ سمصارىىىىىىةياؤ مص ا   ل   

ؤ. س لة هذه مص يظرمة دأنشىىىاؤ مصارىىىظرم مصاة ومؤ سلتسىىىنىىىظا مصبية مصلةدا
سملأسرما ل  أجل  نهال م خظذ مصيةمرما سمص   اظا مص ا مرةرهظ مصاس م. 
سيا ضىىىىى ت لظ  ضىىىىىاب ه  ل هذه ملأسرما سمص يظرمة ل  لل  لظا لفاةة ع  
ل ض عظا ذما   ؤ دأعاظل مصارظرم مصاة ومؤع يية رأى مصاس م أنه ل  

  زمع. صذصكع يية دظشىىىىىة مصابظسىىىىىب أو   ظ  صهظ أ قة ية ىىىىىؤ ل  مصبشىىىىىة سمص
مصرىىىىبةسا دبشىىىىة هذه مصنىىىى نىىىىؤ مص ا   ضىىىىا  ملأسرما مص ا ميةلهظ مصنىىىىظ ة 

صم جظنب مص يظرمة سملأسرما مص ا  لةهظ مص سظو سمصرىىىىبةسا ص ل إمصافظي ا  
مصيضىىىىىظمظ مصبيةمؤ سمصارىىىىىةياؤ ذما ملأهااؤ. سم اةل مصشة، ل  مصبشىىىىىةع يا 

مظ. يظصهةم مصةئانىىىىىىا لبهظ ه    ياة مصال  لظا سزمظ ة مص عا دهذه مصيضىىىىىىظ
لل أو أ وسمة مصيظرئ دأ قة قةر ل  مصال  لظا مصا ظصؤ ص ل مصا ضىىىىىى  . ن

 رةياؤ مصلةداؤ.صا نظعة هذه مصن نؤ ع م  لاا  مصةيظيؤ مصاظصاؤ سمصبيةمؤ سم

 والله ولي التوفيق،

 
 عبد الرحمن بن عبد الله الحميدي
 المدير العام رئيس مجلس الإدارة

 النقد العربيصندوق 
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الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

 مهيدت

 ظ  مص ا ر مصاذهل مصذي شهة ه  بظعؤ مص يباظا مصاظصاؤ مصكةاة ل  مصفةص أصية 
ل  خلال قب ما   لومو لن  ى مصخةلظا مصايةلؤ ص لالاتنف   لظم مصارظرمأ

مصارظرم ص يةم  ع اهظ جةمةة لق كةة دلاةم  ع  مصيب ما مص ي اةمؤ مص ا مع ظ ا 
داظ أصةث  ف لا  جذرمظ  يا طةميؤ عال مصياظ   مصخةلظا مصارةياؤ صلالائهظ

 يةم  مصخةلظا د. يية سظه  مص ا ر مص يبا يا قاظم مصارظرم مصارةيا
صم   ياة مص قت إلة مصذي أ ى ناؤع ملأمصارةياؤ ل  خلال مصالظللاا ملاصك ةس

  سمصاظل سمصسهة ل  خلال   ك مصيب ما مصسةمةة مصاق كةة.

 خظ ظ   مصال  لظا سملا رظلاا  اةل  فةمظ    يباظاإو مصفةص مص ا  خ يهظ 
يا ملاد كظر يا إمسظ  س يةم  طةا جةمةة  ظلع مس اةمره مصارةياؤعاتسنظا  ص

، يا مص قت نفنه صاخظطة   ك مصاتسنظا   لة ص    ل إصم مصلالاتع يإو
ماك  أو مت ي مصال  لظا سملا رظلاا  ص يباؤملاس خةمم مصضظر  وأصاث  جةمةة.

إصم  لاال مصخةلظا مصاظصاؤ مصضةسرمؤ صلأن اؤ مصاظصاؤ مص طباؤ سمصةسصاؤع 
سمصةيؤع س لةمض ملاس يةمر مصاظصا ص خاة. إو مصهساظا س ي مض ملأل  

مصناقةمناؤ  شكل  هةمة م ص ب ظم مصاظصا دأ ا هع سها صيايؤ  ت ةهظ مص يظرمة 
  مصةسصا سملإق ااا سمصاف ا. مظامصرظ رة يا هذم مصشأو ع م مصان  

سلةى أهااؤ  عدظص هةمة مصبظج  ع  مصاخظطة مصناقةمناؤ ن اسؤ صذصكع سمع ةميظ  
يية ع سمص ف ط لبهظ ع م  فال هذه مصاخظطةملأجهوة مصارةياؤ  لومو قةرة 

مصلظص  خا ما  ب اااؤ سإشةمياؤ  هةم مصةقظداؤ ع م لن  ى  م خذا مصن اظا
قظلت  يا هذم مصرة  .ع م مصارظرممصاخظطة مصناقةمناؤ   ك  أثة  سببإصم 
 فث مص ا رظرم مصاة ومؤ مصلةداؤ دإ ةمر مص ل ااظا سمص لظلا  مصارةياؤ مصا

  لومو قةرم هظ صا مجهؤ   ك مصهساظا ملاصك ةسناؤ. ع مياهظ مصقب ك 
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 الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار المخاطر التشغيليةأولاً: 
 للبنوك المركزية العربية

أمن نظم المعلومات والفضاء المرتبطة بمخاطر للالعام لإطار الرقابي ا .1
 الإلكتروني

مصةقظداؤ مصرظ رة ل  لل   مصن اظا مصةقظداؤ يا مصةسل مصلةداؤع    ن  مص ل ااظا
 جوت  (ع د ضابهظ Operational Risksسمصخظ ؤ دإطظر مصاخظطة مص ششا اؤ )

ك ةسنا يا مصياظ  مصارةيا ن   مصال  لظا سأل  مصفضظت ملإص داخظطة ظ  ل ل ي
مصالظللاا مصارةياؤ مصابفذة عقة م   ميةهظ صضاظو أل  مفة  مصالظماة مصلاز

خظ ؤ  ل ااظا يا لل   مصةسل مصلةداؤ   ك مص لظلا    بظسل  .ك ةسنامصفضظت ملإص
 أ مؤ مصارظرم ع سصك ةسنامصفضظت ملإع سلخظطة سمص يباؤدإ مرة مصال  لظا 

إ مرة لخظطة  ل ااظا   ل   د مضظ  أ اظ  شال . ن ةنتل  خلال ملإلأعاظصهظ 
ع س افاؤ ل مجهؤ لخظطة مصهس م سمصةقظدؤ مصةمخ اؤ صك ةسنامصلال مصارةيا ملإ

 مصاخظطة مصبظ سؤ ع  قة بؤ مصقةمة ملإصك ةسنا. سملإصك ةسنا 

 ضاا  عا اظا  ي م لل   مصارظرم مصاة ومؤ مصلةداؤ د عصم ذصكإإضظيؤ 
ع م ل مجهؤ قب ك مصةقظدؤ ع م أسظس مصاخظطة لاخ قظرما   ضح لةى قةرة مص

ةقظداؤ مص ل ااظا ل  مصن اظاهبظك  و أصاث لخظطة أل  مصفضظت ملإصك ةسنا. 
مصارظرم د ضاا  مس ةم اساظا مصاخظطة مصاُيةة ل  ققل لسظصم   ك   وم 

إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ سلخظطة ن   مصال  لظا  عإ مرما مصقب ك
سم   مص في  ل  ذصك ل  خلال  (Cyber attacks)سمصهساظا ملإصك ةسناؤ 

 داظ مشال سج   ساظسؤ ع مص ا     در رة  سرمؤععا اظا مصةقظدؤ مصارةياؤ
يا غظصقاؤ مصةسل  سمضفؤ صف  اؤ إ مرة لخظطة أل  مصفضظت ملإصك ةسنا

دفاث   ضا  إجةمتما ص فةمة مصاخظطةع سمصفاظمؤع سم  شظم  .مصلةداؤ

 

دإعةم  مس قاظو ص ل مصس منب مصبية مصلةدا قظم  بةسا ع ض ت لظ سق  يا
إطظر مصاخظطة  يا  (Cyber Security)مصا ل يؤ دأل  مصفضظت ملاصك ةسنا

ه مصةرمسؤ ن لة، هذ مص ششا اؤ دهةم مس لةم، مص سظري مصةقظداؤ مصلةداؤ. 
لإطظر مصةقظدا مصلظم ص اخظطة سا   مصقةت دظس لةم، مصاث ن ظئج ملاس قاظوع 

صض مدط سمص ل ااظا ع سممصاة قاؤ دأل  ن   مصال  لظا سمصفضظت ملإصك ةسنا
 ظا مصارةياؤ مصايةلؤ عقة ملان ةنتمصخظ ؤ د ب ا  سإ مرة مصفنظدظا سمصخةل

مصض مدط سمص ل ااظا مصخظ ؤ د ب ا  سسظئل  بظسل م   ث   .يا مصةسل مصلةداؤ
عا اظا  ف مل ملأل مل ل  ع س مرة   اؤ مصنةع سإمثقظا مصه مؤ عقة ملان ةنت

 خلال خةلظا ملان ةنت.

مصةقظداؤ مصخظ ؤ مصض مدط سمص ل ااظا  ةرمسؤن لة، مص  عإضظيؤ مصم ذصك
 ألا  مص اقايظا ملاصك ةسناؤ مصان خةلؤ يا  يةم  ع سددنةمؤ سسلالؤ مصال  لظا

 ياا   بظسل م اظ  ن ةنت.مصخةلظا سمصالظللاا مصقبكاؤ ل  خلال شقكؤ ملإ
ص اخظطة مصاة قاؤ دأل  ن   مصال  لظا  يا مصةسل مصلةداؤ مصن اظا مصةقظداؤ

مص لظسو سمص بنا  لع مصن اظا مصةقظداؤ سع ه سمصفضظت ملإصك ةسنا سمص ضع مصةم
مصال  لظا يااظ م ل     يباظاملأخةى عقة مصفةس  سمصشة ظت يا  بظعؤ 

دبظت مصيةرما اع سدظصاخظطة مصاة قاؤ دأل  ن   مصال  لظا سمصفضظت ملإصك ةسن
مص ا مص فةمظا مصةقظداؤ   اةا مصةرمسؤ إصم دلة ذصك  اسظل.هذم مصمصةقظداؤ يا 

يا لسظل أل  ن   مصال  لظا سمصفضظت ملأجهوة مصارةياؤ مصلةداؤ   مجه 
يا مصس منب سا   عة،  سظري مصةسل مصلةداؤ  عمصةرمسؤيا نهظمؤ  ملإصك ةسنا.

 .مصا ل يؤ دأل  مصفضظت ملاصك ةسنا
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 الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار المخاطر التشغيليةأولاً: 
 للبنوك المركزية العربية

أمن نظم المعلومات والفضاء المرتبطة بمخاطر للالعام لإطار الرقابي ا .1
 الإلكتروني
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صفنظي مصلاال إلاا دلة أو مي م مصلاال دومظرة مصقبك مصالبا ص   قاع مصخااا ع م 
صكظم خظ ؤ يااظ م ل   دظلإدلاغ مصلاال دظ قظ  مصشةسط سملأ مسم  ومصان بةما. 

ي ر مصشك يا مس خةمم مصفنظي ل  ققل مصشاة داةميؤ غاة لشةسعؤ.   اةل 
نف  مصففظظ ع م سةمؤ مصقاظنظا  ؤمصلازل ملاع قظرما لنئ صاؤ مصقبك يا م خظذ

ه مؤ مصلاال عبة ملاس فظ ة ل  مصخةلظا مصارةياؤ عقة  مص ا   ث  س في 
 ن ةنت.ملإ

س ي ح صنظي أخة ل  مصةسل مصلةداؤ ص لاال دإنشظت مصقلض ملآلا مناح هذمع داباظ 
ذصك لأنه سييظ  ص  ل ااظا مصرظ رة ع  مصن اظا  ن ةنتعل  خلال ملإلرةيا 
   وم دلةم مصناظ  ص لالات مصسة  دف ح و مصارظرم إي عيا   ك مصق ةمومصةقظداؤ 

ن ةنت. صاث مسب يا هذم صنظي لرةيا دظس خةمم ل قع مصقبك ع م شقكؤ ملإ
أو  اق    ك مصارظرم ق معة مص لةم ع م ه مؤ مصلالات سمصخظ ؤ  ملإطظر

داكظيفؤ غنل ملأل مل س ا مل ملإرهظي مصرظ رة ل  مصن اظا مصةقظداؤ يا هذم 
يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  يااظ مخص مصلالات مصةمغقا   مصشأو.

 قاع مةسي ع م   ي م مصقب ك يا هذم مصشأو دظصفر ل ن ةنتع خلال شقكؤ ملإ
ط ب مصخةلؤ مص ا  ف  ي ع م مصقاظنظا ملأسظساؤ  مس اظرةل  مصلاال ع م 

صك ةسناع رق  مصهظ ف مصافا ل سملأرضاع عب مو ص لاال  فة أ نم )مصقةمة ملإ
صكظم مص ا  فة  مصفي ا سملاص وملظا دا  مصشةسط سملأ اظ  اق  مصاةمسلاا(ع 

 سمصلالات دشكل سمضح. ارظرم مص

يا لل   مصةسل مصلةداؤع سييظ  ص  ل ااظا مصرظ رة ع  مصن اظا  قب كمص    وم اظ 
أسظصاب ماك  ملاع اظ  ع اهظ ص  في  ل  ه مؤ س لاصاظا  مصةقظداؤع د اقا 

صم ذصك إإضظيؤ  ن ةنت مصقبكا.مصلالات مصةمغقا  يا ملاش ةمك يا خةلظا ملإ
مص ا  اكبهظ ل   فةمة    وم مصقب ك د اقا   ظيؤ ملإجةمتما سمصض مدط مصةقظداؤ 

 

 لاا  س (Recovery plans)مص هةمةما سمص لظلل للهظع سخاط ص الظصسؤ 
 Chief Information Security Officer] لنتسل ع  أل  مصال  لظا

(CISO).] 

يااظ م ل   دظص ل ااظا مصةقظداؤ مصرظ رة ع  مصن اظا ملإشةمياؤ يا لل   مصةسل 
مصلةداؤع سمص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   مصال  لظا سملأن اؤ 

ع يإو   ك مص ل ااظا   وم (Third Party)ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 
دب   مصانتسصاؤ مصابظسقؤ( سمصةقظدؤ  ملا فظقظا مصا ولؤ )لع مصقب ك مصلةداؤ دلية

 مصان اةة مصكظياؤع سضاظو أو ملأن اؤ سملإجةمتما ع م لن  ى مصاةم مصةظصث
صم قاظم   ك إهذم إضظيؤ   ظياؤ سلا  شكل أي  هةمة ألبا ص ب ظم ملإصك ةسنا ص قبك.

عبة  مسب م قظعهظلةمة ل  مص ل ااظا مص ا مصمصن اظا يا مصةسل مصلةداؤ دإ ةمر 
مصال  لظا س يةم  مصخةلظا   يباؤصخةلظا  سبظ  مصخظرجامصياظم دلا اظا ملإ
سج   إطظر عال لإ مرة    ك مص ل ااظا ع ل  أه ن ةنتمصارةياؤ عقة ملإ

ضظيؤ إ  شة ظا ملاسبظ  مصخظرجاع يةلؤ لمصاخظطة سضاظو ج  ة مصخةلظا مصاُ 
. شة ظادظص لظقة لع   ك مصص ياا  مصاخظطة مصا ل يؤ  ظا  سرمؤإصم مصياظم دلا ا
فة، و هبظك دلض مصارظرم مصاة ومؤ مصلةداؤ مص ا  ي م دإصم أ سةر ملإشظرة 

لوس ة  ققل   قاع مصلية لع أي شة ؤ خظرجاؤ لنقيؤ لبهظمصفر ل ع م ل مييؤ 
 .لن  ى  ظيؤ مصاتسنظا مصاظصاؤع م  سذصكص  ك مصخةلظا 

 نترنت تنظيم وإدارة الحسابات والخدمات المصرفية المقدمة عبر الإ .2

س ي ح صنظي لرةيا ل  خلال ل قع أإنشظت  ص لالاتمصلةداؤ  مصةسلدلض   اح 
ع سذصك يا ض ت عة  ل  مصض مدط سمص ل ااظا دظصبنقؤ ن ةنتمصقبك ع م شقكؤ ملإ

مي م مصلاال دظس افظت مصان بةما مصاا  دؤ  ملإطظريا هذم  سمصلاال.ص ارةم 
مص ششال مصفل ا  لا م  ذصك دفاث سصف ح مصفنظي عقة مص سظئل ملإصك ةسناؤع 
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ع  طةم  قاظم مصقبك دإرسظل رسظصؤ    مصةسل مصلةداؤ يا للمصلاال إصك ةسناظ  
 ظصلاال.مصافا ل مصخظص د هظ فرق  مص إصمنراؤ 

 
سمص لظلا  مصرظ رة ع  مصاتسنظا مصةقظداؤ يا لل   مصةسل مص ل ااظا  اظ  شاة 
مصخظطئؤ افظسلاا  مصقب ك سضع صة أقرم ص ظيؤ نه م لا  ع م أصم إ عمصلةداؤ

خظطئؤ لفظسلاا  3لا مومة ع   ص قبك سذصك داظ مصا قع ملإصك ةسنا ةخ ل ع م ص
سلا     . هذمع صا م مص مصةع سل  ث  م   إميظم مص لظللاا مصقبكاؤ ملإصك ةسناؤيا م

لبؤ لةل قاظم مصلاال إلا ل  خلال مصيب ما ملآص خةلؤ إعظ ة مص فلال عا اؤ 
 سمصاا  دؤ ةمتما مصال اةةدظلا رظل داة و خةلؤ مصلالات يا مصقبك س بفاذ ملإج

 ص  في  ل  مصه مؤ.

 (Password) الضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر .4

مسب ع م ع يإنه مصاة ومؤ مصلةداؤ ارظرممصسييظ  ص  ل ااظا مصرظ رة ع  لل   
ع دظصلالات ل دبك لةمعظة مص ةمداة مصةقظداؤ عبة مص لظلل لع   اؤ مصنة مصخظ ؤ 

نشظت   اظا مصنة إمصفرل دا  عا اؤ  و م  أ اقا  مصةقظدؤ مصاو سجؤ سدفاث م   
 لومو ع سن ةنت مصقبكاس ن ااهظ ص لالات سعا اؤ  فلال صنظدظا خةلظا ملإ

مص أ ة  مسب اظ أنه نشظت   اؤ مصنة صضاظو عةم  لةضهظ ص كشف. إ ألا  عا اؤ 
ع س  خومبهظ  بص سمضحأرسظصهظ إس أو   اظا مصنة لا م   للظصس هظ أل  

ن ةنت مصقبكا ص شااة   اؤ مصنة ن اؤ ملإأان خةلا سلةمةي سإعاظت  ل ااظا ص
ع س فةمة لةة  لاصاؤ   اؤ مصنة مصرظ رة ي ر مصةخ ل مصم مصب ظم لأسل لةة

م   اؤ مصنة لةم مس خةمدمصلاال  إصومممسب ع م مصقبك  اظ  .قبكل  جظنب مص
م    وأس عليةةية، مس خةمم   اظا سة لُ مصاب ها  لاصا هظ لةة أخةىع س

 

ه مؤ مصيظئاا  دأي للظللاا مصك ةسناؤ لة قاؤ دظصفنظدظا مصارةياؤع ذصك يا 
   وم س. سمصة مصفظلاا مص ا مرة  ياهظ لأ ةة ل  لن خةم دظص لظلل ع م صنظي

دظصفر ل ع م  ظيؤ مصان بةما مصيظن ناؤ مصلازلؤ لإثقظا  ارظرم أمضظ  مص
جةمت للظللاا ع م صنظدظا ملأشخظص  ف مض مصرلاصاظا ص ان خةلا  دإ

دإجةمت يا لل   مصةسل مصلةداؤ مصياظم  مصقب ك ع م أمضظ  مسب ملاع قظرمؤ. 
أي  لةملاا جةمت إل  ه مؤ مصلاال عبة ط قه  ص  ث اعا اظا مص ةقا  مصلازلؤ 

دهع أس  لةمل أي داظنظا  ؤن ةنت مصقبكا مصخظ خةلظا ملإمصخظ ؤ دقاظنظا مص ع م
 من خةلهظ مصلاال صا ظدلؤ أنشاؤ صنظدظ ه مصارةياؤ. 

 نترنتثبات الهوية عبر الإإسائل و .3

ع م مس خةمم لقةأ مصةخ ل مصاو سج  يا مصابايؤ مصلةداؤ مصقب كلل     ل اة
(Tow Factors Authentication يا مص في  ل  ه مؤ مصلاال مصان فاة )

 ؤصاة وممصارظرم م ي مصاث   عن ةنتمصارةياؤ ل  خلال ملإل  مصخةلظا 
مص ياا  دلا اؤ مصارةيا  ع م مصسهظز مصةقظداؤن اؤ مص ظدرف هدظصةسل مصلةداؤ 

 ن ةنت. ذصكل  مصقب ك عقة ملإ مصفبا سملألبا ص خةلظا مصارةياؤ مصايةلؤ
  يةم خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك ققل 

يةلؤ ل  خلاصهظ مصاُ ظص ياا  ملألبا ص خةلظا د قب ك اظ  ي م مص. ص لاال مصخةلؤ
مصةمخ اؤ مصا قلؤ  مصخظ ؤ دظصةقظدؤ درفؤ لن اةة سي  ملإجةمتما سمصي معة سذصك

 مت سمص سظئل مص يباؤ مصان خةلؤ ص  في  ل  لةى يلظصاؤ ملأيا  ل دبك سقاظس 
صم إإضظيؤ صف م ث أل  مصال  لظا. ه مؤ مصلاال سقاظس لتشةما مص لة، 
ص ياظم دظلاس لظنؤ دشة ظا ل خررؤ ذصك  ي م لل   مصقب ك يا مصةسل مصلةداؤ 

يا مص رةي صلاخ ةما  مص سظئل مصان خةلؤلةى جظهومؤ  دةرمسؤ س ياا 
    عا اؤ مص رةم  سمص في  ل  ه مؤ غظصقظ  س سمصية بؤ سمصقةملج مصخقاةؤ.
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ع  طةم  قاظم مصقبك دإرسظل رسظصؤ    مصةسل مصلةداؤ يا للمصلاال إصك ةسناظ  
 ظصلاال.مصافا ل مصخظص د هظ فرق  مص إصمنراؤ 

 
سمص لظلا  مصرظ رة ع  مصاتسنظا مصةقظداؤ يا لل   مصةسل مص ل ااظا  اظ  شاة 
مصخظطئؤ افظسلاا  مصقب ك سضع صة أقرم ص ظيؤ نه م لا  ع م أصم إ عمصلةداؤ

خظطئؤ لفظسلاا  3لا مومة ع   ص قبك سذصك داظ مصا قع ملإصك ةسنا ةخ ل ع م ص
سلا     . هذمع صا م مص مصةع سل  ث  م   إميظم مص لظللاا مصقبكاؤ ملإصك ةسناؤيا م

لبؤ لةل قاظم مصلاال إلا ل  خلال مصيب ما ملآص خةلؤ إعظ ة مص فلال عا اؤ 
 سمصاا  دؤ ةمتما مصال اةةدظلا رظل داة و خةلؤ مصلالات يا مصقبك س بفاذ ملإج

 ص  في  ل  مصه مؤ.

 (Password) الضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر .4

مسب ع م ع يإنه مصاة ومؤ مصلةداؤ ارظرممصسييظ  ص  ل ااظا مصرظ رة ع  لل   
ع دظصلالات ل دبك لةمعظة مص ةمداة مصةقظداؤ عبة مص لظلل لع   اؤ مصنة مصخظ ؤ 

نشظت   اظا مصنة إمصفرل دا  عا اؤ  و م  أ اقا  مصةقظدؤ مصاو سجؤ سدفاث م   
 لومو ع سن ةنت مصقبكاس ن ااهظ ص لالات سعا اؤ  فلال صنظدظا خةلظا ملإ

مص أ ة  مسب اظ أنه نشظت   اؤ مصنة صضاظو عةم  لةضهظ ص كشف. إ ألا  عا اؤ 
ع س  خومبهظ  بص سمضحأرسظصهظ إس أو   اظا مصنة لا م   للظصس هظ أل  

ن ةنت مصقبكا ص شااة   اؤ مصنة ن اؤ ملإأان خةلا سلةمةي سإعاظت  ل ااظا ص
ع س فةمة لةة  لاصاؤ   اؤ مصنة مصرظ رة ي ر مصةخ ل مصم مصب ظم لأسل لةة

م   اؤ مصنة لةم مس خةمدمصلاال  إصومممسب ع م مصقبك  اظ  .قبكل  جظنب مص
م    وأس عليةةية، مس خةمم   اظا سة لُ مصاب ها  لاصا هظ لةة أخةىع س

 

ه مؤ مصيظئاا  دأي للظللاا مصك ةسناؤ لة قاؤ دظصفنظدظا مصارةياؤع ذصك يا 
   وم س. سمصة مصفظلاا مص ا مرة  ياهظ لأ ةة ل  لن خةم دظص لظلل ع م صنظي

دظصفر ل ع م  ظيؤ مصان بةما مصيظن ناؤ مصلازلؤ لإثقظا  ارظرم أمضظ  مص
جةمت للظللاا ع م صنظدظا ملأشخظص  ف مض مصرلاصاظا ص ان خةلا  دإ

دإجةمت يا لل   مصةسل مصلةداؤ مصياظم  مصقب ك ع م أمضظ  مسب ملاع قظرمؤ. 
أي  لةملاا جةمت إل  ه مؤ مصلاال عبة ط قه  ص  ث اعا اظا مص ةقا  مصلازلؤ 

دهع أس  لةمل أي داظنظا  ؤن ةنت مصقبكا مصخظ خةلظا ملإمصخظ ؤ دقاظنظا مص ع م
 من خةلهظ مصلاال صا ظدلؤ أنشاؤ صنظدظ ه مصارةياؤ. 

 نترنتثبات الهوية عبر الإإسائل و .3

ع م مس خةمم لقةأ مصةخ ل مصاو سج  يا مصابايؤ مصلةداؤ مصقب كلل     ل اة
(Tow Factors Authentication يا مص في  ل  ه مؤ مصلاال مصان فاة )

 ؤصاة وممصارظرم م ي مصاث   عن ةنتمصارةياؤ ل  خلال ملإل  مصخةلظا 
مص ياا  دلا اؤ مصارةيا  ع م مصسهظز مصةقظداؤن اؤ مص ظدرف هدظصةسل مصلةداؤ 

 ن ةنت. ذصكل  مصقب ك عقة ملإ مصفبا سملألبا ص خةلظا مصارةياؤ مصايةلؤ
  يةم خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك ققل 

يةلؤ ل  خلاصهظ مصاُ ظص ياا  ملألبا ص خةلظا د قب ك اظ  ي م مص. ص لاال مصخةلؤ
مصةمخ اؤ مصا قلؤ  مصخظ ؤ دظصةقظدؤ درفؤ لن اةة سي  ملإجةمتما سمصي معة سذصك

 مت سمص سظئل مص يباؤ مصان خةلؤ ص  في  ل  لةى يلظصاؤ ملأيا  ل دبك سقاظس 
صم إإضظيؤ صف م ث أل  مصال  لظا. ه مؤ مصلاال سقاظس لتشةما مص لة، 
ص ياظم دظلاس لظنؤ دشة ظا ل خررؤ ذصك  ي م لل   مصقب ك يا مصةسل مصلةداؤ 

يا مص رةي صلاخ ةما  مص سظئل مصان خةلؤلةى جظهومؤ  دةرمسؤ س ياا 
    عا اؤ مص رةم  سمص في  ل  ه مؤ غظصقظ  س سمصية بؤ سمصقةملج مصخقاةؤ.
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مصلاال  مصخظ ؤ صذمال مل دا  مصفنظدظا ملأ ف مل اظا  لاصس لو سجؤ أصظ مؤ أ
مصبظ سؤ ع  داظقظا ملائ اظو  وملظا صسةم  ملاعبة سع ناظا مصةسصؤ مص ظدع صهظ  مخل

مصقب ك شةمياؤ س ت  ل ااظا مصن اظا ملإأ اظ . س مصيةس، مصخظ ؤ دظصلاالأ
صم إشخظص ملاع قظرمؤ ل مل ملأأ اقا  لقةأ مصةقظدؤ مصاو سجؤ ع م  ف ملاا د

صلا اظا قرم م لا أ ضع صة م  وم مصارةم ددفاث ع خةم ألن فاةم  
خةم  دفاث لا مك و آل مل ل  صنظدظا عالائهظ صرظصح لن فاةم   ف مل ملأ

 اظ أصولت . مصرة مصارةم يا هذم خةى مفة هظ أي صةس  أ لظر، لع هبظك 
ف ة  ف مل أل مل خظرج ديا دلض مصةسل مصلةداؤ مصارظرم   ك مص ل ااظا 

لا    مي  لع مص ل ااظا مصرظ رة ل  مصقب ك مصاة ومؤ يا ن ةنت عقة ملإمصةسصؤ 
 هذم مصخر ص.

 سرية وسلامة المعلومات .6

دظ خظذ ارظرم  وم جااع مصمصقب ك مصاة ومؤ مصلةداؤ  مص ل ااظا مصرظ رة ع  
 ظيؤ ملإجةمتما سمص ةمداة ملألباؤ صضاظو سةمؤ سسلالؤ لل  لظا مصلالاتع 
صاث مسب ع م مصقبك مصياظم دلا اؤ  ياا  ص اخظطة ص فةمة مصاخظطة مصاف ال 
سق عهظ سم خظذ مص ةمداة مصلازلؤ ص  قظمؤ لبهظ.  اظ مي م مصارةم مصاة وي 

ع مؤ مص ا مسب ع م مصقبك مس خةملهظد ضع للظماة للابؤ لأ سما سدةملج مصفاظ
سمصخةلظا مصايةلؤ ل  خلال  علةل   اظا مصنة مصخظ ؤ دظصالظللاا مصاظصاؤ

  .سخلام ذصك ل  مصال  لظا مصنةمؤ ملأخةى مصخظ ؤ دظصلالات عن ةنتملإ

  اةل مصض مدط سمص ل ااظا مصرظ رة ع  مصارظرم مصاة ومؤ مصلةداؤ مصالباؤ 
أل  سسلالؤ مصقاظنظا مصاة قاؤ دظلإن ةنت مصقبكاع يا  دنةمؤ سسلالؤ مصال  لظا

سملأن اؤع صضاظو عةم  لةمل لل  لظا مصلالات سأو ملأن اؤ لا ماك  مص   ل 
سصف هظ دشكل سةمؤ داظنظا مصلالات هااؤ أمصاهظ در رة غاة لرة  دهظع س ذم 

 

صففظظ ع م مس عمصابظسقؤ مص يباظاظس خةمم د دظس خةمم آصاؤ  شفاة ق مؤهظ شفاة 
 صك ةسناظ . إس أ مةسمظ  لظ إثبظت مص ن ا  ص لاال أ ألابهظ 

ص ل ااظا سمصا م فظا مصخظ ؤ دك اؤ مصنة مص ا  ن خةم صاةة يااظ م ل   دظ
قظلت غظصقاؤ  ع يية(OTP)سمصةة سمصرظ رة دظس خةمم أجهوة رل ز ملألظو 

ا م فظا مصاا  ي يا مصمصفة ملأ نم مصاة ومؤ مصلةداؤ د فةمة  ارظرممص
 رل ز 6قل ل  ألا  ك و   اؤ مصنة أمسب نه أد عك اؤ مصنة صاةة سمصةةمصخظ ؤ د

و أص أ ة ل   اظ مسب م ثظناؤ. 90 زل  ع  صلاس خةمم  هظ لاصاسألا  ومة لةة 
يا  إنشظت   اؤ مصنة م ية مصلش مئاؤ مصكظياؤ ل  مصيا  مصةلومؤمصخظص د ب ظممص

 .هذم مصشأو

مصن اظا شظرا مص لظلا  مصرظ رة ل  غظصقاؤ أع (PIN)سدظصبنقؤ صةل ز ملألظو 
لظو لا ميل مصةق  مصنةي صسهظز رل ز ملأأمسب نه أمصةقظداؤ يا مصةسل مصلةداؤ د

و مك و هبظك صة أ اظ مسب . رقظم مرلب مص كه  دهظأدفاث  ك و  رقظمأ 4ع  
خام  ومة ع  لا دفاث لإ خظل مصةق  مصنةي  مصخظطئؤقرم ص افظسلاا أ

إجةمتما سمضفؤ ضع س قب كنه مسب ع م مصإي عصم ذصكإإضظيؤ  لفظسلاا.
ع لظو مصا ق يؤرل ز ملأ عظ ة  فلالإس عرقظم مصنةمؤ ملأسصاؤإعةم  ملأخظ ؤ د

 ع  طةم  مصقبك.  ه ةمرإسل مس خةمم سذصك يا صظصؤ أ شااة مصةق  مصنةي عبة س

 نترنتمليات تحويل الأموال من خلال خدمات الإع .5

ن اظا مصةقظداؤ يا مصةسل مصلل    صض مدط سمص ل ااظا مصرظ رة ع م   وم
صم صنظدظا إل مل ل  صنظدظا عالائهظ مصقب ك مص ا  يةم خةلؤ  ف مل ملأمصلةداؤ 
سضع مصض مدط مصابظسقؤ مص ا  نظعة ع م  عن ةنتخةى ل  خلال ملإأأطةمم 

صم لن  ى ليق ل إمصاخظطة مصارظصقؤ ص  ك مصخةلؤ ص رل خفض لن  ى 
مس خةمم سسا ؤ  رةم   قب كل ااظا ص جظزا   ك مص أيية  سلل اة ل  مصقبك.
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مصلاال  مصخظ ؤ صذمال مل دا  مصفنظدظا ملأ ف مل اظا  لاصس لو سجؤ أصظ مؤ أ
مصبظ سؤ ع  داظقظا ملائ اظو  وملظا صسةم  ملاعبة سع ناظا مصةسصؤ مص ظدع صهظ  مخل

مصقب ك شةمياؤ س ت  ل ااظا مصن اظا ملإأ اظ . س مصيةس، مصخظ ؤ دظصلاالأ
صم إشخظص ملاع قظرمؤ ل مل ملأأ اقا  لقةأ مصةقظدؤ مصاو سجؤ ع م  ف ملاا د

صلا اظا قرم م لا أ ضع صة م  وم مصارةم ددفاث ع خةم ألن فاةم  
خةم  دفاث لا مك و آل مل ل  صنظدظا عالائهظ صرظصح لن فاةم   ف مل ملأ

 اظ أصولت . مصرة مصارةم يا هذم خةى مفة هظ أي صةس  أ لظر، لع هبظك 
ف ة  ف مل أل مل خظرج ديا دلض مصةسل مصلةداؤ مصارظرم   ك مص ل ااظا 

لا    مي  لع مص ل ااظا مصرظ رة ل  مصقب ك مصاة ومؤ يا ن ةنت عقة ملإمصةسصؤ 
 هذم مصخر ص.

 سرية وسلامة المعلومات .6

دظ خظذ ارظرم  وم جااع مصمصقب ك مصاة ومؤ مصلةداؤ  مص ل ااظا مصرظ رة ع  
 ظيؤ ملإجةمتما سمص ةمداة ملألباؤ صضاظو سةمؤ سسلالؤ لل  لظا مصلالاتع 
صاث مسب ع م مصقبك مصياظم دلا اؤ  ياا  ص اخظطة ص فةمة مصاخظطة مصاف ال 
سق عهظ سم خظذ مص ةمداة مصلازلؤ ص  قظمؤ لبهظ.  اظ مي م مصارةم مصاة وي 

ع مؤ مص ا مسب ع م مصقبك مس خةملهظد ضع للظماة للابؤ لأ سما سدةملج مصفاظ
سمصخةلظا مصايةلؤ ل  خلال  علةل   اظا مصنة مصخظ ؤ دظصالظللاا مصاظصاؤ

  .سخلام ذصك ل  مصال  لظا مصنةمؤ ملأخةى مصخظ ؤ دظصلالات عن ةنتملإ

  اةل مصض مدط سمص ل ااظا مصرظ رة ع  مصارظرم مصاة ومؤ مصلةداؤ مصالباؤ 
أل  سسلالؤ مصقاظنظا مصاة قاؤ دظلإن ةنت مصقبكاع يا  دنةمؤ سسلالؤ مصال  لظا

سملأن اؤع صضاظو عةم  لةمل لل  لظا مصلالات سأو ملأن اؤ لا ماك  مص   ل 
سصف هظ دشكل سةمؤ داظنظا مصلالات هااؤ أمصاهظ در رة غاة لرة  دهظع س ذم 
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مصشقكظاع ن   مص ششالع مصخ م مع ق معة مصقاظنظاع سمص اقايظاع دظلإضظيؤ مصم 
 اقا  لقظ ئ م لا  ع م مصقب ك  اظ   ياة ض مدط مصفاظمؤ مصاظ مؤ سمصقائاؤ. 

   اؤ مصن ااؤ لإ مرة  كب ص جاظ مصال  لظا  مخل مصارةم.سق معة مصف

 أمن نظم المعلومات والفضاء الإلكترونيالمخاطر المرتبطة ب .8

 مخ قظرما مصضشطدلال  ع م مصارظرم مصياظم مصقب ك مصاة ومؤ مصلةداؤ فة، 
(Stress Testing ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ  أمؤ عا اظا قة بؤ )

سب مؤ أس ع در رة  سرمؤ د  ك مصارظرم صهظ ملأن اؤ ملإصك ةسناؤ  لة، 
ع سييظ   ص  ل ااظا مصةقظداؤ مصرظ رة يا هذم  م مصقبك اظ مسب عنرف سب مؤ. 

خلال سظعؤ ل   صك ةسناؤإ ؤعا اظا قة بأمؤ ملإدلاغ ع  ملاخ ةمقظا سمصشأوع 
غض و ع يا (Cyber-event reporting) مصلةداؤ يا دلض مصةسل سق عهظ

سذصك  عخةىل  مص لة، يا دلض مصةسل مصلةداؤ ملأع م ملأ ةة س م لا  أ م م
صكظيؤ صظلاا مصخةسقظا مصخظ ؤ دأل  مصفضظت ملإصك ةسنا مص ا م ة ب ع اهظ 

 خنظئة ل ا سؤ ص لالات س تثة س قظ  ع م عا اظا مصارةم.

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .9
 المعلومات  تقنياتفي صناعة 

لع مصاتسنظا ملإق اااؤ سمصن اظا  دا  مصقب ك مصاة ومؤ مصلةداؤ م   مص لظسو
مصةقظداؤ يا مصخظرج سذصك ل  خلال مصاشظر ؤ يا مص سظو مصاخ  فؤ دهةم  قظ ل 

لظ     ت صه هذه مصاتسنظا يا لسظل  ا مة  مصخقةما سمص لةم ع م أه 
  شظرك مصن اظا مصةقظداؤ مصلةداؤ يا صاث ملأل  ملإصك ةسنا يا مصياظ  مصاظصا.

سرش مصلال مص ا م   عيةهظ ع م مصان  ى ملإق ااا سمصةسصا يا لسظل أل  
مصال  لظا دهةم  قظ ل مصخقةما سلبظقشؤ مص فةمظا س  صاة مصسه   يا لسظل 

 

ل ث قاؤ س  مية أن اؤ مصخةلظا ظسل   ك مص ل ااظا لةى أهااؤ  ب اظ   .آل 
مصارةياؤ عقة ملإن ةنت ص  ياة مص   ل مصف ري إصم مصب   ص ان خةلا  

هج مس قظقا هااؤ م قظ  نأ صكع س ذمص ششاليا مصانس ا  سمصففظظ ع م مصفلظصاؤ 
 لظلا  ضا  مص إضظيؤ مصم ذصكع   ص كشف ع  مصالظللاا ملاص اظصاؤ مصاف ا ؤ.

ع  طةم   راا   ؤ ئمصرظ رة ل    ك مصن اظا مصةقظداؤ سسظئل ص فيا  مصانظ
إجةمتما مص ششال مصا صةة سمصناظسظا سمصض مدط صضاظو إلكظناؤ   قع جااع 

 مصالظللاا.

لكترونية المستخدمة في تقديم الخدمات والمعاملات تأمين التطبيقات الإ .7
 نترنتالبنكية من خلال شبكة الإ

د ضع لائفؤ ل  مص ل ااظا ؤ يا مصةسل مصلةداؤ ك مصاة وم لل   مصقب قظلت
ص ألا  مص اقايظا ملإصك ةسناؤ مصخظ ؤ دظصقب كع سل  أهاهظ  ةقات دةملج مصفاظمؤ 

جةمت ملاخ قظرما إص ففظظ ع م هذه مص اقايظا ل  ملاخ ةماع دظلإضظيؤ إصم 
إصم ضةسرة   ك مص ل ااظا   شاة ملألباؤ ع م مص اقايظا )ققل  ةقا هظ سدلةه(.  اظ

 ياا  نيظط مصضلف مصا ج  ة يا مص اقايظا لة ا  ع م ملأقل دمصقب ك  قاظم
سب مظ ع سمصلال ع م خاؤ ص فة ل  نيظط مصضلف سلشظر ؤ مصخاؤ لع ملإ مرة 

إضظيؤ إصم مصلةمة ل  مص ل ااظا سمصض مدط ملأخةى مص ا  هةم إصم صاظمؤ  .مصل اظ
 سناؤ مصان خةلؤ يا مصقب ك ل  ملاخ ةمقظا.مص اقايظا ملإصك ة

قظلت دلض مصةسل دإ ةمر  لظلا   ت ة أهااؤ م قظ  لبهساؤ  ضا    ياة 
مصا ا قظا ملألباؤ سل ا قظا مصس  ة صةى  ا مة أس شةمت   ك مص اقايظا 

(System Development Life Cycle ع دفاث  في  مصالظماة مصةسصاؤ)
  ياة ض مدط مصفاظمؤ مصاقياؤ )أس يا مصلا ( سسل ا قظ هظ دهذم مصخر صع 

(Security in-depth :ل  خلال  فلال ض مدط مصفاظمؤ ع م لن  مظا )
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مصشقكظاع ن   مص ششالع مصخ م مع ق معة مصقاظنظاع سمص اقايظاع دظلإضظيؤ مصم 
 اقا  لقظ ئ م لا  ع م مصقب ك  اظ   ياة ض مدط مصفاظمؤ مصاظ مؤ سمصقائاؤ. 

   اؤ مصن ااؤ لإ مرة  كب ص جاظ مصال  لظا  مخل مصارةم.سق معة مصف

 أمن نظم المعلومات والفضاء الإلكترونيالمخاطر المرتبطة ب .8

 مخ قظرما مصضشطدلال  ع م مصارظرم مصياظم مصقب ك مصاة ومؤ مصلةداؤ فة، 
(Stress Testing ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ  أمؤ عا اظا قة بؤ )

سب مؤ أس ع در رة  سرمؤ د  ك مصارظرم صهظ ملأن اؤ ملإصك ةسناؤ  لة، 
ع سييظ   ص  ل ااظا مصةقظداؤ مصرظ رة يا هذم  م مصقبك اظ مسب عنرف سب مؤ. 

خلال سظعؤ ل   صك ةسناؤإ ؤعا اظا قة بأمؤ ملإدلاغ ع  ملاخ ةمقظا سمصشأوع 
غض و ع يا (Cyber-event reporting) مصلةداؤ يا دلض مصةسل سق عهظ

سذصك  عخةىل  مص لة، يا دلض مصةسل مصلةداؤ ملأع م ملأ ةة س م لا  أ م م
صكظيؤ صظلاا مصخةسقظا مصخظ ؤ دأل  مصفضظت ملإصك ةسنا مص ا م ة ب ع اهظ 

 خنظئة ل ا سؤ ص لالات س تثة س قظ  ع م عا اظا مصارةم.

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .9
 المعلومات  تقنياتفي صناعة 

لع مصاتسنظا ملإق اااؤ سمصن اظا  دا  مصقب ك مصاة ومؤ مصلةداؤ م   مص لظسو
مصةقظداؤ يا مصخظرج سذصك ل  خلال مصاشظر ؤ يا مص سظو مصاخ  فؤ دهةم  قظ ل 

لظ     ت صه هذه مصاتسنظا يا لسظل  ا مة  مصخقةما سمص لةم ع م أه 
  شظرك مصن اظا مصةقظداؤ مصلةداؤ يا صاث ملأل  ملإصك ةسنا يا مصياظ  مصاظصا.

سرش مصلال مص ا م   عيةهظ ع م مصان  ى ملإق ااا سمصةسصا يا لسظل أل  
مصال  لظا دهةم  قظ ل مصخقةما سلبظقشؤ مص فةمظا س  صاة مصسه   يا لسظل 
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مصارةيا ص ا مة مصاهظرما سمصكفظتما مص طباؤ سذصك دإشةمم شة ظا عظصااؤ 
خررؤ يا هذم مصاسظل. صاث مخضع مصا ةردا  إصم دةملج  ةرمقاؤ لكةفؤ ل 

إضظيؤ إصم  عم   خلاصهظ ملاطلا  ع م أصةث مص سظئل سملأ سما سمص يباظا
 اظ  ي م دلض مصارظرم مصاة ومؤ  مص ةرمب مصااةمنا سملاخ قظرما مصاهباؤ.

صم  كةاف مصسه   ص هائؤ س لومو إ  جاه مصياظ  مصارةيا دشكل عظم مصلةداؤ د
مصيةرما مصقشةمؤ يا هذم مصاسظل سذصك ع  طةم   ع  مص ل ا  ملأ ظ ماا 
سمصقلةظا مصةرمساؤ مصخظرجاؤ ص فر ل ع م شهظ ما أ ظ مااؤ ع اظ ل  جظللظا 

 خظرجاؤ لةل قؤ.

 لفضاء الإلكتروني التحديات الرقابية في مجال أمن نظم المعلومات وا .11

يا مص ا ر مصنةمع مص ا   مجه مصةسل مصلةداؤ يا هذم مصشأو  أه  مص فةمظا   اةل
ص ياظم دال    مص يباظايا لسظل  يباؤ مصال  لظا سملاع اظ  مصا وممة ع م 

مصلا اظا مصاظصاؤع لاظ مت ي إصم زمظ ة مص لة، ص  هةمةما سمصف م ث 
   ك مص فةمظا:ه  ع يااظ م ا عة، لأصك ةسناؤملإ

صك ةسناؤ ع م مص ا ر مصنةمع سظه ر  يباظا جةمةة يا لسظل مصخةلظا ملإ •
صم ظه ر  فةمظا جةمةة لة قاؤ دهذه مص يباظا إمصان  ى مصلظصااع لاظ أ ى 

 س افاؤ مص لظلل للهظ.
صك ةسناؤ مصةسصاؤ مص ا   لة، صهظ مصارظرم دقلض مصهساظا سمصية بؤ ملإ •

ب ك يا مص رةي صهظ سلةى يلظصاؤ مصسةمر ملألبا يا مصةسل مصلةداؤ سآصاه مصق
 هذم مصشأو.

 ضلف لن  ى مصخقةما مصارةياؤ يا هذم مصاسظل دقلض مصةسل مصلةداؤ. •
 .مصةسل مصلةداؤصةمثؤ لفه م ملأل  مصناقةمنا ع م لن  ى  •

 

اقةمنا.  اظ م  ع ل  خلال مص  مجة يا لةل هذه مصفلظصاظاع  قظ ل ملأل  مصن
مصال  لظا ع  مصهساظا مصناقةمناؤ مصبشاؤ أس مص هةمةما مصاف ا ؤ مص ا   مجهه 
مصياظ  مصارةيا دظصةسل مصلةداؤع دهةم مص لةم ع م  افاؤ ل مجهؤ   ك 

قاظم دلض  مصم خظذ لظ م وم ل  إجةمتما سمص ةمزما ألباؤ. إضظيؤ ممص فةمظا س
ظص  م ل لع مصقب ك مصاة ومؤ مصلظصااؤ ع  طةم  عية مصقب ك مصاة ومؤ مصلةداؤ د

مج اظعظا/مصاةمسلاا ملإصك ةسناؤ صابظقشؤ أه  سسظئل مصفاظمؤ ص  رةي 
 ص هساظا مصناقةمناؤ سسسظئل مص ألا  سمصفاظمؤ.

لع لخ  ف مصاتسنظا سمصاةم و مصقفةاؤ سمص بنا  نه م   مص لظسو أصم إإضظيؤ 
ل  خلال   قاع م فظقاظا مص ةرمب سمص ا مة سمص لظسو ص قفث ع  سقل  ا مة 

ظص بنا  لع صاث قظلت دلض مصةسل مصلةداؤ دأل  مصال  لظا يا مصياظ  مصاظصا. 
مصاظصاؤ سأل  سلخظطة أل  مصال  لظا  مص يباظامص ةداؤ سمص ل ا  ص ضاا   ماسزمر

مص زمرة سدان  مظا لخ  فؤ صةيع لن  ى مص عا ص ل  يباؤ سأل   يا لبظهج
ظص بنا  لع مصسهظا قاظم مصقب ك مصاة ومؤ مصلةداؤ د إصم جظنبمصال  لظا. 

مصةسل  مصةقظداؤ مصاف اؤ ص اقا  ملاس ةم اساظا مص طباؤ سمصي منا  مصال اةة يا
 . مصلةداؤ

 كتروني ت والفضاء الإلمن نظم المعلومابناء القدرات الرقابية في مجال أ .10

مصلةداؤ د ةرمب س لومو مصيةرما مصقشةمؤ يا مصياظ  م مصارظرم مصاة ومؤ  ي 
صك ةسنا لع ملأخذ دظلاع قظر مصاي ةصظا لسظل أل  مصفضظت ملإيا مصارةيا 

سمصاقظ ئ مصةقظداؤ مصرظ رة ع  مصاتسنظا مصةسصاؤ يا هذم مصشأو. ذصك ل  خلال 
لشظر  ه  يا مصةسرما مص ةرمقاؤ سملأل  ملإصك ةسنا  لسظلمصلظل ا  يا ةرمب  

عية مصقةملج إضظيؤ مصم  )مصةمخ اؤ سمصخظرجاؤ( مصا ل يؤ دأل  مصال  لظا.
مص ةرمقاؤ مصا خررؤ دظلأل  مصناقةمنا ص لظل ا  ل   مخل سخظرج مصياظ  
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مصارةيا ص ا مة مصاهظرما سمصكفظتما مص طباؤ سذصك دإشةمم شة ظا عظصااؤ 
خررؤ يا هذم مصاسظل. صاث مخضع مصا ةردا  إصم دةملج  ةرمقاؤ لكةفؤ ل 

إضظيؤ إصم  عم   خلاصهظ ملاطلا  ع م أصةث مص سظئل سملأ سما سمص يباظا
 اظ  ي م دلض مصارظرم مصاة ومؤ  مص ةرمب مصااةمنا سملاخ قظرما مصاهباؤ.

صم  كةاف مصسه   ص هائؤ س لومو إ  جاه مصياظ  مصارةيا دشكل عظم مصلةداؤ د
مصيةرما مصقشةمؤ يا هذم مصاسظل سذصك ع  طةم   ع  مص ل ا  ملأ ظ ماا 
سمصقلةظا مصةرمساؤ مصخظرجاؤ ص فر ل ع م شهظ ما أ ظ مااؤ ع اظ ل  جظللظا 

 خظرجاؤ لةل قؤ.

 لفضاء الإلكتروني التحديات الرقابية في مجال أمن نظم المعلومات وا .11

يا مص ا ر مصنةمع مص ا   مجه مصةسل مصلةداؤ يا هذم مصشأو  أه  مص فةمظا   اةل
ص ياظم دال    مص يباظايا لسظل  يباؤ مصال  لظا سملاع اظ  مصا وممة ع م 

مصلا اظا مصاظصاؤع لاظ مت ي إصم زمظ ة مص لة، ص  هةمةما سمصف م ث 
   ك مص فةمظا:ه  ع يااظ م ا عة، لأصك ةسناؤملإ

صك ةسناؤ ع م مص ا ر مصنةمع سظه ر  يباظا جةمةة يا لسظل مصخةلظا ملإ •
صم ظه ر  فةمظا جةمةة لة قاؤ دهذه مص يباظا إمصان  ى مصلظصااع لاظ أ ى 

 س افاؤ مص لظلل للهظ.
صك ةسناؤ مصةسصاؤ مص ا   لة، صهظ مصارظرم دقلض مصهساظا سمصية بؤ ملإ •

ب ك يا مص رةي صهظ سلةى يلظصاؤ مصسةمر ملألبا يا مصةسل مصلةداؤ سآصاه مصق
 هذم مصشأو.

 ضلف لن  ى مصخقةما مصارةياؤ يا هذم مصاسظل دقلض مصةسل مصلةداؤ. •
 .مصةسل مصلةداؤصةمثؤ لفه م ملأل  مصناقةمنا ع م لن  ى  •

 

اقةمنا.  اظ م  ع ل  خلال مص  مجة يا لةل هذه مصفلظصاظاع  قظ ل ملأل  مصن
مصال  لظا ع  مصهساظا مصناقةمناؤ مصبشاؤ أس مص هةمةما مصاف ا ؤ مص ا   مجهه 
مصياظ  مصارةيا دظصةسل مصلةداؤع دهةم مص لةم ع م  افاؤ ل مجهؤ   ك 

قاظم دلض  مصم خظذ لظ م وم ل  إجةمتما سمص ةمزما ألباؤ. إضظيؤ ممص فةمظا س
ظص  م ل لع مصقب ك مصاة ومؤ مصلظصااؤ ع  طةم  عية مصقب ك مصاة ومؤ مصلةداؤ د

مج اظعظا/مصاةمسلاا ملإصك ةسناؤ صابظقشؤ أه  سسظئل مصفاظمؤ ص  رةي 
 ص هساظا مصناقةمناؤ سسسظئل مص ألا  سمصفاظمؤ.

لع لخ  ف مصاتسنظا سمصاةم و مصقفةاؤ سمص بنا  نه م   مص لظسو أصم إإضظيؤ 
ل  خلال   قاع م فظقاظا مص ةرمب سمص ا مة سمص لظسو ص قفث ع  سقل  ا مة 

ظص بنا  لع صاث قظلت دلض مصةسل مصلةداؤ دأل  مصال  لظا يا مصياظ  مصاظصا. 
مصاظصاؤ سأل  سلخظطة أل  مصال  لظا  مص يباظامص ةداؤ سمص ل ا  ص ضاا   ماسزمر

مص زمرة سدان  مظا لخ  فؤ صةيع لن  ى مص عا ص ل  يباؤ سأل   يا لبظهج
ظص بنا  لع مصسهظا قاظم مصقب ك مصاة ومؤ مصلةداؤ د إصم جظنبمصال  لظا. 

مصةسل  مصةقظداؤ مصاف اؤ ص اقا  ملاس ةم اساظا مص طباؤ سمصي منا  مصال اةة يا
 . مصلةداؤ

 كتروني ت والفضاء الإلمن نظم المعلومابناء القدرات الرقابية في مجال أ .10

مصلةداؤ د ةرمب س لومو مصيةرما مصقشةمؤ يا مصياظ  م مصارظرم مصاة ومؤ  ي 
صك ةسنا لع ملأخذ دظلاع قظر مصاي ةصظا لسظل أل  مصفضظت ملإيا مصارةيا 

سمصاقظ ئ مصةقظداؤ مصرظ رة ع  مصاتسنظا مصةسصاؤ يا هذم مصشأو. ذصك ل  خلال 
لشظر  ه  يا مصةسرما مص ةرمقاؤ سملأل  ملإصك ةسنا  لسظلمصلظل ا  يا ةرمب  

عية مصقةملج إضظيؤ مصم  )مصةمخ اؤ سمصخظرجاؤ( مصا ل يؤ دأل  مصال  لظا.
مص ةرمقاؤ مصا خررؤ دظلأل  مصناقةمنا ص لظل ا  ل   مخل سخظرج مصياظ  
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مصقبك مصاة وي ملأر نا يا هذم أدةز مص ل ااظا مصةقظداؤ مصرظ رة ع  
 سمص يباظاإ مرة مصال  لظا ا ل يؤ دمصفظ ااؤ مصمصخر ص يا  ل ل   ل ااظا 

ل ااظا لاظرسؤ ع س  ل ااظا مص كاف لع مصاخظطة مصناقةمناؤسع صهظ مصارظصقؤ
إضظيؤ  . ل ااظا خاؤ مس اةمرمؤ مصلالع سصك ةسناؤإمصقب ك لأعاظصهظ د سظئل 

 ل ااظا أن اؤ ع سصك ةسنا لاا  لقظ ئ إ مرة لخظطة مصلال مصارةيا ملإمصم 
 لاا  لخظطة ع سل ااظا أجهوة مصرةمم ملآصاع س مصضقط سمصةقظدؤ مصةمخ اؤ

ا مجهؤ لخظطة مصهس م ملإصك ةسنا  لاا  مص ف ط صع سصك ةسناملاخ ةما ملإ
(Ransomware)مصةصال ع س لاا  مص ف ط صاخظطة مص اظل مصقةمة ملإصك ةسناع س
شهظ ة ملال ةظل صالاظر أل   لظلا  مصفر ل ع م ع سرشظ ي ص ف سقؤ مصنفظداؤملإ

 .سصاظمؤ داظنظا داظقظا مصةيع

 ongoing risk-based) ضا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة  اظ  
supervisory activities) ضح لةى قةرة مصارظرم ع م  مخ قظرما  

فظ ااؤ سإ مرة مص ل ااظا ل  خلال ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا 
  كةمر مص ةقا  صكظيؤ مصافظسرو أبص ع م    عمصارظصقؤ صهظ سمص يباظامصال  لظا 

ع م ملأقل يا صظل     ياا  مصاخظطة  أس جوت لبهظ  فة أ نم لةة سمصةة سب مظ  
( دفنب س    ياا  مصاخظطةع سلةة سمصةة  ل سب ا  ع م ملأقل 5أس 4دةرجؤ )

(ع سلةة سمصةة  ل ثلاث سب ما ع م ملأقل 3يا صظل     ياا  مصاخظطة دةرجؤ )
 .(2أس 1يا صظل     ياا  مصاخظطة دةرجؤ )

أ ةرا  عن ةنتمصخةلظا مصارةياؤ ل  خلال ملإ ب    يةم   ل   ديااظ م
 2001 ايا عظلمصن اظا مصةقظداؤ دظلأر و  ل ااظا سق معة يا هذم مصخر ص 

يا  مصارةياؤ مصاشا صؤ يا ناظا  اقا  هذه مصي معة اة ت مصخةلظا  .2005س
مصخةلظا مص بفاذمؤ لةل مص ف مل ل  صنظي عاال صفنظي آخة يا دبك  ل ل  

 

قاظم دلض مصارظرم يا دلض مصةسل دإجةمت عي   لأطةمم ثظصةه  خ ص  •
سج   عا اظا مص اظل سقة بؤ ع م إصم  ىمصال  لظا لاظ أ دأل  ن   
 صك ةسناؤ يا   ك مصقب ك.ملأن اؤ ملإ

 فؤ  اقا   يباظا أل  ن   مصال  لظا سمصفضظت ملار فظ  مصبنقا يا  ك •
 .در رة ل ف ظؤصك ةسنا ملإ

ل  ن   مصال  لظا أ اقا  ض مدط يا  ل دؤ   مجه لل   مصةسل مصلةداؤ  •
ل  مصناقةمنا صةى مصياظ  مصاظصا صضلف ثيظيؤ ملأ ا ن ةم  سمصفضظت مصناقةمن

 سمصارةيا يا هذم مصاسظل.
لةم سج   آصاؤ رقظدؤ سمضفؤ   مجه دلض مصةسل مصلةداؤ مص فةي مصخظص د •

ع م مصقب ك سمصشة ظا مصاظصاؤ ص  أ ة ل  سج   ض مدط سساظسظا ص فيا  
 هذم مصرة . ل  مصناقةمنا ياملأ

ع يا دلض ل  مصناقةمنا صةى دلض مصارظرمصب   ملأعةم سج   ساظسظا  •
 .ل قة ل ا ب رقظدا سمص ا  مصةسل مصلةداؤع

اً: استعراض تجارب المصارف المركزية العربية في مجال أمن الفضاء نيثا
 الإلكتروني

 الأردن

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

جوت  يا ملأر و مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ   ضا  
ع ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا

.   اةل ة مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت ملإصك ةسنامفة  دهةم
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مصقبك مصاة وي ملأر نا يا هذم أدةز مص ل ااظا مصةقظداؤ مصرظ رة ع  
 سمص يباظاإ مرة مصال  لظا ا ل يؤ دمصفظ ااؤ مصمصخر ص يا  ل ل   ل ااظا 

ل ااظا لاظرسؤ ع س  ل ااظا مص كاف لع مصاخظطة مصناقةمناؤسع صهظ مصارظصقؤ
إضظيؤ  . ل ااظا خاؤ مس اةمرمؤ مصلالع سصك ةسناؤإمصقب ك لأعاظصهظ د سظئل 

 ل ااظا أن اؤ ع سصك ةسنا لاا  لقظ ئ إ مرة لخظطة مصلال مصارةيا ملإمصم 
 لاا  لخظطة ع سل ااظا أجهوة مصرةمم ملآصاع س مصضقط سمصةقظدؤ مصةمخ اؤ

ا مجهؤ لخظطة مصهس م ملإصك ةسنا  لاا  مص ف ط صع سصك ةسناملاخ ةما ملإ
(Ransomware)مصةصال ع س لاا  مص ف ط صاخظطة مص اظل مصقةمة ملإصك ةسناع س
شهظ ة ملال ةظل صالاظر أل   لظلا  مصفر ل ع م ع سرشظ ي ص ف سقؤ مصنفظداؤملإ

 .سصاظمؤ داظنظا داظقظا مصةيع

 ongoing risk-based) ضا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة  اظ  
supervisory activities) ضح لةى قةرة مصارظرم ع م  مخ قظرما  

فظ ااؤ سإ مرة مص ل ااظا ل  خلال ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا 
  كةمر مص ةقا  صكظيؤ مصافظسرو أبص ع م    عمصارظصقؤ صهظ سمص يباظامصال  لظا 

ع م ملأقل يا صظل     ياا  مصاخظطة  أس جوت لبهظ  فة أ نم لةة سمصةة سب مظ  
( دفنب س    ياا  مصاخظطةع سلةة سمصةة  ل سب ا  ع م ملأقل 5أس 4دةرجؤ )

(ع سلةة سمصةة  ل ثلاث سب ما ع م ملأقل 3يا صظل     ياا  مصاخظطة دةرجؤ )
 .(2أس 1يا صظل     ياا  مصاخظطة دةرجؤ )

أ ةرا  عن ةنتمصخةلظا مصارةياؤ ل  خلال ملإ ب    يةم   ل   ديااظ م
 2001 ايا عظلمصن اظا مصةقظداؤ دظلأر و  ل ااظا سق معة يا هذم مصخر ص 

يا  مصارةياؤ مصاشا صؤ يا ناظا  اقا  هذه مصي معة اة ت مصخةلظا  .2005س
مصخةلظا مص بفاذمؤ لةل مص ف مل ل  صنظي عاال صفنظي آخة يا دبك  ل ل  

 

قاظم دلض مصارظرم يا دلض مصةسل دإجةمت عي   لأطةمم ثظصةه  خ ص  •
سج   عا اظا مص اظل سقة بؤ ع م إصم  ىمصال  لظا لاظ أ دأل  ن   
 صك ةسناؤ يا   ك مصقب ك.ملأن اؤ ملإ

 فؤ  اقا   يباظا أل  ن   مصال  لظا سمصفضظت ملار فظ  مصبنقا يا  ك •
 .در رة ل ف ظؤصك ةسنا ملإ

ل  ن   مصال  لظا أ اقا  ض مدط يا  ل دؤ   مجه لل   مصةسل مصلةداؤ  •
ل  مصناقةمنا صةى مصياظ  مصاظصا صضلف ثيظيؤ ملأ ا ن ةم  سمصفضظت مصناقةمن

 سمصارةيا يا هذم مصاسظل.
لةم سج   آصاؤ رقظدؤ سمضفؤ   مجه دلض مصةسل مصلةداؤ مص فةي مصخظص د •

ع م مصقب ك سمصشة ظا مصاظصاؤ ص  أ ة ل  سج   ض مدط سساظسظا ص فيا  
 هذم مصرة . ل  مصناقةمنا ياملأ

ع يا دلض ل  مصناقةمنا صةى دلض مصارظرمصب   ملأعةم سج   ساظسظا  •
 .ل قة ل ا ب رقظدا سمص ا  مصةسل مصلةداؤع

اً: استعراض تجارب المصارف المركزية العربية في مجال أمن الفضاء نيثا
 الإلكتروني

 الأردن

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

جوت  يا ملأر و مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ   ضا  
ع ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا

.   اةل ة مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت ملإصك ةسنامفة  دهةم
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مصال  لظا مصا ظصؤ سققل   يباؤل  ه مؤ مصلاال  ظصب مصفنظي عقة سسظئل 
إجةمت أي عا اظا  ششا اؤ أس لظصاؤ ع م صنظدظا سداظنظا مصلاال صةى مصقبكع 
سطظصاظ      ياة مصض مدط دان  مظ هظ مصاخ  فؤ مصاا  دؤ دا جب مص ل ااظا 

 فاؤ(.)مصض مدط مصةم عؤ سمصاظنلؤ سمصكظشفؤ سمص رفا

صكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصض مدط سمص ل ااظا )مصشةسط سملأ  اةل 
يا  ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ

 شااة مصةلو مصنةي صةى أسل مس خةمم ص خةلؤ ملإصك ةسناؤ س شااةه يا  سج ي
  ه مؤ اصظل مصشك دالةي ه ل  ققل مصشاةع سإدلاغ مصقبك ي ر ضاظ  سسا ؤ   ث

مصلاال أس ي ر مصشك دظس خةمم مصشاة صفنظدظا مصلاال داةميؤ غاة لشةسعؤ. 
ل  لنتسصاؤ إ مرة  إ مرة لخظطة مصخةلظا مصارةياؤ ملإصك ةسناؤو أصم إإضظيؤ 
دذل لة مصذي م ا ب ع ملألاة ؤ داس م ملإ مرة سملإ مرة مص بفاذمؤ مصل اظ عمصقبك

  ث  س في  ه مؤ مصلاال صةى  مص ا قاظنظامصمصلبظمؤ مصلازلؤ صلاص فظظ دنةمؤ 
قةملج   ع مؤ  يةم ل  ققل نه مسب مصياظم دأ اظ  مص لظلل دظص سظئل ملإصك ةسناؤ.

  ص ملاس خةمم ملآل  ص خةلظا مصارةياؤ ملإصك ةسناؤ.مصقبك صلاا ه دخر

مص ا مل اة ع اهظ مصقبك يا مص في  ل  ه مؤ  مصض مدط سملأسظصابيااظ مخص 
مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا س لاصاؤ مصلاال 

و   ك مصض مدط   اةل يا إع ين ةنت بفاذ أنشاؤ لرةياؤ( ل  خلال شقكؤ ملإ
ع س  اؤ (Tokenجهظز   صاة مصةق  مصنةي )ع سمس  مصان خةم سمصةلو مصنةي
س اق   [.One Time Password (OTP)] مصنة مصان خةلؤ صاةة سمصةة

يا مص في  ل  ه مؤ س لاصاؤ مصاخ صا   مضظ  أ مصض مدط سملأسظصاب  ك 
ظلاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغقا  يا  بفاذ أنشاؤ لرةياؤ( ل  د

 

مصخةلظا مصال  لظ اؤ لةل سع مصخةلظا ملا رظصاؤ لةل مصقةمة ملإصك ةسناع سآخة
 ملاس للام ع  مصخةلظا.

فة، ع م عا اظا  لهاة أل  ن   مصال  لظا  ُ   ل ااظا مصةقظداؤ مص ا دظصبنقؤ ص
 ظيؤ و إع ي(Third Party)سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

رةرة دهذم مصخر ص  فة، ض مدط ع م مصقب ك سمجقؤ مص اقا  مص ل ااظا مصاُ 
ل  ققل ملاس لظنؤ دا مر  مصقبك أس دا مر  مصشاةع سم   ذ ة ذصك  هظس مت     بفاذ

ع م سقال مصاةظل  ل ااظا لبهظ  ل ااظاع مص لظلا  س ةمر   ك مصإة عب ةمصؤ 
مصخظ ؤ   ل ااظاع سمصمصارظصقؤ صهظ سمص يباظافظ ااؤ سإ مرة مصال  لظا مص
سبظ  مصخظرجا مصفبا  ل ااظا ملإمص ا   ضا   ظص كاف لع مصاخظطة مصناقةمناؤ د

)يااظ مخص  صك ةسنا صلأل ملسمص يبا صشة ظا خةلظا مصةيع سمص ف مل ملإ
 شش ؤ أس لةمةة لأن اؤ مصةيع(.مصقب ك يا صظل  ظنت لُ 

ل  سج   مص في  م   خلال عا اظا مصةقظدؤ مصارةياؤ  عإضظيؤ مصم ذصك
مس ةم اساؤ ص اخظطة لُيةة ل  ققل لسظصم إ مرما مصقب ك   ضا  لن  ى 
 مصاخظطة مصا ل يؤ دأل  مصفضظت ملإصك ةسنا سإجةمتما ل مزمؤ صةع  لن  مظا

داظ مشال سج   ساظسؤ سمضفؤ  (cyber resilience)أل  مصفضظت ملإصك ةسنا 
 لاا  لنتسل ع  أل  سصف  اؤ إ مرة لخظطة أل  مصفضظت ملإصك ةسنا 

 [.Chief Information Security Officer (CISO)] مصال  لظا

لضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات ا .2
 نترنت المصرفية المقدمة عبر الإ

دا جب مص ل ااظا مصقب ك لا م جة لظ مابع نه أأشظر مصقبك مصاة وي ملأر نا د
ل  ي ح مصفنظدظا ص لالات عقة ملإن ةنت طظصاظ    ملال ةظل صا ا قظا مصةقظداؤ 

سمص في   دلا اظا مص  ثا يااظ م ل   خظ ؤ سمصشأوع هذم مصرظ رة يا   ل ااظامص
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مصال  لظا مصا ظصؤ سققل   يباؤل  ه مؤ مصلاال  ظصب مصفنظي عقة سسظئل 
إجةمت أي عا اظا  ششا اؤ أس لظصاؤ ع م صنظدظا سداظنظا مصلاال صةى مصقبكع 
سطظصاظ      ياة مصض مدط دان  مظ هظ مصاخ  فؤ مصاا  دؤ دا جب مص ل ااظا 

 فاؤ(.)مصض مدط مصةم عؤ سمصاظنلؤ سمصكظشفؤ سمص رفا

صكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصض مدط سمص ل ااظا )مصشةسط سملأ  اةل 
يا  ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ

 شااة مصةلو مصنةي صةى أسل مس خةمم ص خةلؤ ملإصك ةسناؤ س شااةه يا  سج ي
  ه مؤ اصظل مصشك دالةي ه ل  ققل مصشاةع سإدلاغ مصقبك ي ر ضاظ  سسا ؤ   ث

مصلاال أس ي ر مصشك دظس خةمم مصشاة صفنظدظا مصلاال داةميؤ غاة لشةسعؤ. 
ل  لنتسصاؤ إ مرة  إ مرة لخظطة مصخةلظا مصارةياؤ ملإصك ةسناؤو أصم إإضظيؤ 
دذل لة مصذي م ا ب ع ملألاة ؤ داس م ملإ مرة سملإ مرة مص بفاذمؤ مصل اظ عمصقبك

  ث  س في  ه مؤ مصلاال صةى  مص ا قاظنظامصمصلبظمؤ مصلازلؤ صلاص فظظ دنةمؤ 
قةملج   ع مؤ  يةم ل  ققل نه مسب مصياظم دأ اظ  مص لظلل دظص سظئل ملإصك ةسناؤ.

  ص ملاس خةمم ملآل  ص خةلظا مصارةياؤ ملإصك ةسناؤ.مصقبك صلاا ه دخر

مص ا مل اة ع اهظ مصقبك يا مص في  ل  ه مؤ  مصض مدط سملأسظصابيااظ مخص 
مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا س لاصاؤ مصلاال 

و   ك مصض مدط   اةل يا إع ين ةنت بفاذ أنشاؤ لرةياؤ( ل  خلال شقكؤ ملإ
ع س  اؤ (Tokenجهظز   صاة مصةق  مصنةي )ع سمس  مصان خةم سمصةلو مصنةي
س اق   [.One Time Password (OTP)] مصنة مصان خةلؤ صاةة سمصةة

يا مص في  ل  ه مؤ س لاصاؤ مصاخ صا   مضظ  أ مصض مدط سملأسظصاب  ك 
ظلاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغقا  يا  بفاذ أنشاؤ لرةياؤ( ل  د

 

مصخةلظا مصال  لظ اؤ لةل سع مصخةلظا ملا رظصاؤ لةل مصقةمة ملإصك ةسناع سآخة
 ملاس للام ع  مصخةلظا.

فة، ع م عا اظا  لهاة أل  ن   مصال  لظا  ُ   ل ااظا مصةقظداؤ مص ا دظصبنقؤ ص
 ظيؤ و إع ي(Third Party)سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

رةرة دهذم مصخر ص  فة، ض مدط ع م مصقب ك سمجقؤ مص اقا  مص ل ااظا مصاُ 
ل  ققل ملاس لظنؤ دا مر  مصقبك أس دا مر  مصشاةع سم   ذ ة ذصك  هظس مت     بفاذ

ع م سقال مصاةظل  ل ااظا لبهظ  ل ااظاع مص لظلا  س ةمر   ك مصإة عب ةمصؤ 
مصخظ ؤ   ل ااظاع سمصمصارظصقؤ صهظ سمص يباظافظ ااؤ سإ مرة مصال  لظا مص
سبظ  مصخظرجا مصفبا  ل ااظا ملإمص ا   ضا   ظص كاف لع مصاخظطة مصناقةمناؤ د

)يااظ مخص  صك ةسنا صلأل ملسمص يبا صشة ظا خةلظا مصةيع سمص ف مل ملإ
 شش ؤ أس لةمةة لأن اؤ مصةيع(.مصقب ك يا صظل  ظنت لُ 

ل  سج   مص في  م   خلال عا اظا مصةقظدؤ مصارةياؤ  عإضظيؤ مصم ذصك
مس ةم اساؤ ص اخظطة لُيةة ل  ققل لسظصم إ مرما مصقب ك   ضا  لن  ى 
 مصاخظطة مصا ل يؤ دأل  مصفضظت ملإصك ةسنا سإجةمتما ل مزمؤ صةع  لن  مظا

داظ مشال سج   ساظسؤ سمضفؤ  (cyber resilience)أل  مصفضظت ملإصك ةسنا 
 لاا  لنتسل ع  أل  سصف  اؤ إ مرة لخظطة أل  مصفضظت ملإصك ةسنا 

 [.Chief Information Security Officer (CISO)] مصال  لظا

لضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات ا .2
 نترنت المصرفية المقدمة عبر الإ

دا جب مص ل ااظا مصقب ك لا م جة لظ مابع نه أأشظر مصقبك مصاة وي ملأر نا د
ل  ي ح مصفنظدظا ص لالات عقة ملإن ةنت طظصاظ    ملال ةظل صا ا قظا مصةقظداؤ 

سمص في   دلا اظا مص  ثا يااظ م ل   خظ ؤ سمصشأوع هذم مصرظ رة يا   ل ااظامص
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 ياا  ض مدط مصخةلظا مصارةياؤ ملإصك ةسناؤ ل  ققل مص ةقا  مصةمخ ا  •
 سمصخظرجا يا مصقبك دشكل  سري.

 ي م مصقب ك دشكل لن اة د  عاؤ عالائهظ سإدلاغه  دأنهظ لا  ا ب لبه   اظ 
مصهظ ف أس   يةم  أمؤ داظنظا   ل   ده مؤ مصلاال عقة مصقةمة ملإصك ةسنا أس

ملإن ةنتع سيا صظل   يا مصلاال لةل هذه مصةسظئل مص سنناؤ دشة، للةيؤ 
صم ذصكع إإضظيؤ  .ع اه عةم مص سظسي سإدلاغ مصقبك ي رم  مسب  عه م ه ملإصك ةسناؤ

دخلام مص سظئل مص ا م يةهظ مصقبك صلالائه ص  في  ل  ه م ه ع م مصلاال نه إي
 لشق هؤ دهذم مصخر ص.عةم مص سظسي لع أي سسظئل أخةى 

ن ةنت يا مصشظصب ل    ثا  ه مؤ مصلاال عقة ملإيا هذم ملإطظرع  ي م مصقب ك د
س  إ) :( لةلا  Dual Factor Authenticationخلال سسا  ا  ص  ثا  مصه مؤ )

 لةمف غاة لة قط دقاظنظا ه مؤ مصلاال سللةسم ص لاال ييطع ل ق   دةلو 
اة دظس اةمر ل  خلال جهظز   صاة مصةلو دةلو سةي ل ش ظ  سةي ثظدتع ل ق ع

 ي م دلض .  اظ (OTP( أس Tokenمصنةي مصا ج   دف زة مصلاال سمنام )
مصقب ك د فلال ضظدط إقفظل مصفنظي دشكل لتقت أس دشكل  مئ  يا صظل عة  

( لفظسلاا نفظذ يظش ؤع سم وم دلةهظ مصلاال ملا رظل أس لةمجلؤ 5أس  3لفة  )
ه م ه سإعظ ة  فلال صنظده عقة ملإن ةنتع إلا أو  فلال لةل هذم يةعه لإثقظا 

دظلإضظيؤ  مصضظدط ملال سمفسب مس خةمم مصلاال صفنظدظ ه عقة قبظة ملإن ةنت.
مصقب ك د  ياة مصض مدط مصكظشفؤ ل  خلال إدلاغ مصلاال دبفظذه أس دأمؤ صم قاظم إ

( سلظ SMSراةة )ل  خلال مصةسظئل مصبراؤ مصي ه شااةما  اةأ ع م صنظدظ 
  شظدههظ.

 

خلال شقكؤ ملان ةنت سذصك يا صظصؤ سج   أ ةة ل  شخص ماكبه  مص لظلل ع م 
 .ا صظصؤ مصفنظدظا مصخظ ؤ دظلأشخظص ملاع قظرميا س عنفم مصفنظي

م    فلال مصض مدط مصكظياؤ ص  أ ة ل  ه مؤ مصلاال ققل  بفاذ مص لةملاا نه أ اظ 
م ةمر   اؤ سة  –إعظ ة  فلال مصفنظي س أ) مصخظ ؤ دقاظنظا صنظي مصلاال

ع سقة م وم ذصك قاظم مصلاال داةمجلؤ ية  مصقبك أي  لةملاا أخةى( –جةمةة 
  يا ط ب مص لةمل  لإجةمت مص لةمل مصاا  ي أس مس كاظصهع سيا صظل    شخراظ  

عقة لة و مصخةلؤ م   ذصك دلة مص في  ل  قاظم مصلاال دظلإجظدؤ ع م عة  ل  
  ملأسئ ؤ مصشخراؤ مصالةسيؤ إجظد هظ ص لاال س ك و لفف ظؤ دنةمؤ صةى مصقبك.

 نترنتثبات الهوية عبر الإإالضوابط والتعليمات الخاصة بتنظيم وسائل  .3

ع اهظ مصقب ك يا مص في  ل  ه مؤ مصلاال مصان فاة ل  مص سظئل مص ا  ل اة  شال 
ع س  مصان خةم سمصةلو مصنةيإ ل ل   ن ةنتمصخةلظا مصارةياؤ ل  خلال ملإ

 (.Tokenجهظز   صاة مصةق  مصنةي )ع س(OTPمصةلو مصنةي صاةة سمصةة )س
 ي م مصقب ك د ياا  مص سظئل مص ا  ل اة ع اهظ يا مص في  ل  ه مؤ مصلاال دفاث 

ةضه ص ية بؤ أس ص  هةمة ع  طةم  لل ك و لبظسقؤ ل  مصبظصاؤ ملألباؤ سغاة 
إصومم مصقب ك دا جب مص ل ااظا ل  خلال  مصقةملج مصخقاةؤ سدةملج مص سنم

 سدا جب  يظرمة مص ف اش مصةسرمؤ داظ م ا:

 Penetration Test andف  ظا مخ قظر س فةمة ص ةشةما )إجةمت ي •
Vulnerability Assessment صلأن اؤ مصالةضؤ ص شقكظا )
 مصخظرجاؤ سصلإن ةنت دشكل  سري.

م قظ   صال لفك  يا  ا مة سشةمت سيفص س ششال مصقةملج سملأن اؤ  •
مص ظدلؤ صهظ مفظ ا أيضل مصااظرسظا مصةسصاؤ دهذم مصخر ص ص  ياة 

 ا أل  مصال  لظا سل ا قظا مصس  ة.ل ا قظ
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( سلظ SMSراةة )ل  خلال مصةسظئل مصبراؤ مصي ه شااةما  اةأ ع م صنظدظ 
  شظدههظ.

 

خلال شقكؤ ملان ةنت سذصك يا صظصؤ سج   أ ةة ل  شخص ماكبه  مص لظلل ع م 
 .ا صظصؤ مصفنظدظا مصخظ ؤ دظلأشخظص ملاع قظرميا س عنفم مصفنظي

م    فلال مصض مدط مصكظياؤ ص  أ ة ل  ه مؤ مصلاال ققل  بفاذ مص لةملاا نه أ اظ 
م ةمر   اؤ سة  –إعظ ة  فلال مصفنظي س أ) مصخظ ؤ دقاظنظا صنظي مصلاال

ع سقة م وم ذصك قاظم مصلاال داةمجلؤ ية  مصقبك أي  لةملاا أخةى( –جةمةة 
  يا ط ب مص لةمل  لإجةمت مص لةمل مصاا  ي أس مس كاظصهع سيا صظل    شخراظ  
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ةضه ص ية بؤ أس ص  هةمة ع  طةم  لل ك و لبظسقؤ ل  مصبظصاؤ ملألباؤ سغاة 
إصومم مصقب ك دا جب مص ل ااظا ل  خلال  مصقةملج مصخقاةؤ سدةملج مص سنم

 سدا جب  يظرمة مص ف اش مصةسرمؤ داظ م ا:
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م قظ   صال لفك  يا  ا مة سشةمت سيفص س ششال مصقةملج سملأن اؤ  •
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دلض مصقب ك   ية هذه مصخةلؤ صلا رظل ييطع أي م    يةم  ط ب مصف مصؤ  •
مس كاظل ( سم   يا مصا م مص ظصا Real-time on-lineعقة ملإن ةنت )

( ل  خلال عا اظا سأقنظم مصقبك مصةمخ اؤ دفض ر Off-line بفاذهظ )
 صفة  مصقبك لإثقظا ط ب مص ف مل. مصلاال شخراظ  

 ل ااظا مصا ا قظا مصفباؤ سمص يباؤ صشة ظا خةلظا مصةيع سمص ف مل  •
 .صك ةسنا صلأل ململإ

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6
 نترنت البنكيالمتعلقة بالإ

  اةل مصض مدط سمص ل ااظا مصرظ رة ع  مصقبك مصاة وي ملأر نا يا هذم مصشأوع 
م     عاؤ مصلاال دضةسرة مص أ ة ل  أ  اؤ ل قع مصقبك عقة ملإن ةنت أو يا 

ققل مصشةس  دإ خظل داظنظا   ث  س في  ه م هع ل  خلال مص أ ة ل  مصقة    ل 
 شفاة داظنظا سج نؤ إضظيؤ مصم  ( ع م سقال مصاةظل.https0مصان خةم )

( httpsملا رظل دا  جهظز مصلاال سجهظز مصقبك دظس خةمم دةس    لاا لةل )
مصضظلبؤ  مص يباؤمي م مصقبك د  ياة مصقباؤ مص ف اؤ  اظ  دا ل لف ظ   شفاة لبظسب.

 اظ  .(IDS, IPS( س)Firewallsلةل أجهوة ) مصابي صؤصفاظمؤ سسةمؤ مصقاظنظا 
 Securityمي م د  ياة خةلظا أل  سصاظمؤ مصال  لظا ل  خلال لظ منام )

Operations Center سغاةهظ ل  مصض مدط ملإ مرمؤ سمص ب اااؤ مصا ل يؤ )
 مصال  لظا.   يباظادف  اؤ 

 

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

( مسب Password  اؤ مصنة )أو صم إ شاة مص ل ااظا مصرظ رة يا هذم مصرة  
خظنظاع  ف  ي ع م رل ز ع اظ  8 ف  ي ع م أرقظم سصةسم دفة أ نم أو 

 ف  ي ع م عبظ ة لكةرة أس (ع لا Upper and lower casesس ناظ )
( رل ز 7لأخ ذة ل  داظنظا ه مؤ مصلاال س ظرمخ لالا هع ألا   شظده لع آخة )

ألظ  (.Maskedسةمؤ سظديؤع سأو م    شااةهظ دشكل لن اةع سأو  ك و ليبلؤ )
ك اؤ مصنة مص ا  ن خةم صاةة سمصةة سمصرظ رة دظس خةمم أجهوة رل ز دظصبنقؤ ص
 ك و لة قاؤ دلا اؤ أس صة ؤ ع س ن خةم صاةة سمصةةع يإنهظ (OTP)ملألظو 

 . ك و  ظصفؤ صلاس خةمم صف ةة زلباؤ لفة ةع سسمصةة ييط

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 نترنتخدمات الإ

مصخظ ؤ د ف مل مصرظ رة ع  مصقبك مصاة وي س مصض مدط سمص ل ااظا  اةل 
صم صنظدظا أطةمم أخةى ل  خلال خةلظا إملأل مل ل  صنظدظا مصلالات 

 ع يااظ م ا:ن ةنت مصقبكا دهةم مصفة ل  مصاخظطة مصارظصقؤ صلا اؤ مص ف ململإ

 س  مصان خةم سمصةلو مصنةي.إ •
 (.OTPمصةلو مصنةي صاةة سمصةة ) •
 (.Tokenمصنةي )جهظز   صاة مصةق   •
 سي م  ف مل م لا. •
إدلاغ مصلاال ع   ل صة ؤ لظصاؤ ي ر  فييهظ ل  خلال مصةسظئل مصبراؤ  •

 ( ع م سقال مصاةظل.SMSمصيراةة )
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دلض مصقب ك   ية هذه مصخةلؤ صلا رظل ييطع أي م    يةم  ط ب مصف مصؤ  •
مس كاظل ( سم   يا مصا م مص ظصا Real-time on-lineعقة ملإن ةنت )
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  اةل مصض مدط سمص ل ااظا مصرظ رة ع  مصقبك مصاة وي ملأر نا يا هذم مصشأوع 
م     عاؤ مصلاال دضةسرة مص أ ة ل  أ  اؤ ل قع مصقبك عقة ملإن ةنت أو يا 

ققل مصشةس  دإ خظل داظنظا   ث  س في  ه م هع ل  خلال مص أ ة ل  مصقة    ل 
 شفاة داظنظا سج نؤ إضظيؤ مصم  ( ع م سقال مصاةظل.https0مصان خةم )

( httpsملا رظل دا  جهظز مصلاال سجهظز مصقبك دظس خةمم دةس    لاا لةل )
مصضظلبؤ  مص يباؤمي م مصقبك د  ياة مصقباؤ مص ف اؤ  اظ  دا ل لف ظ   شفاة لبظسب.

 اظ  .(IDS, IPS( س)Firewallsلةل أجهوة ) مصابي صؤصفاظمؤ سسةمؤ مصقاظنظا 
 Securityمي م د  ياة خةلظا أل  سصاظمؤ مصال  لظا ل  خلال لظ منام )

Operations Center سغاةهظ ل  مصض مدط ملإ مرمؤ سمص ب اااؤ مصا ل يؤ )
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 (1جدول رقم )
الخاصة بأمن الفضاء الإلكتروني التي تعرض لها  الانتهاكاتأبرز حالات 

 الأردني القطاع المصرفي
 2018و 2017خلال عامي 

 
 يتم تقييم أهمية حدوث كل حالة كما يلي: نوع الهجمات

 ) ةلو مصم  كةمر مصفةسث( 1

 )ل  ساؤ مصفةسث( 2

 )نظ رة مصفةسث( 3

 2  (Malwareدةلساظا خقاةؤ ) •

)مخ ةما هس م إصك ةسنا سافا  •

سافا صا قع مصارةم ع م 

ملان ةنت م نقب يا إميظم عال 

 مصا قعع أس  شااة مصرففؤ مصةئاناؤ(.

3 

هس م إصك ةسنا م نقب يا سقف ن ظم  •

آصا ع  مصلال )ن ظم لةي عظاع ن ظم 

شةمت إصك ةسناع ل  خلال إرسظل 

ط قظا سهااؤ ضخاؤ يا مصةظناؤ 

 مص مصةة(.

3 

داظنظا مصلالات أس مخ ةمقظا/ سةقؤ  •

 مصفنظدظا مصارةياؤ.

2 

 

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
ت والمعاملات البنكية من خلال شبكة المستخدمة في تقديم الخدما

 نترنتالإ

 ألا  مص اقايظا ملإصك ةسناؤ  مصرظ رة دشأومصض مدط سمص ل ااظا  شال 
مصان خةلؤ يا  يةم  مصخةلظا سمصالظللاا مصقبكاؤ ل  خلال شقكؤ ملإن ةنت 

 م ا: لظ صضاظو مصفاظمؤ مصفلظصؤ صهذه مص اقايظا

م قظ  لبهساؤ  ضا    ياة مصا ا قظا ملألباؤ سل ا قظا مصس  ة صةى  •
 System Development Life ا مة أس شةمت   ك مص اقايظا )

Cycle.ع  في  مصالظماة مصةسصاؤ سل ا قظ هظ دهذم مصخر ص) 
( Security in-depth  ياة ض مدط مصفاظمؤ مصاقياؤ )أس يا مصلا ( ) •

ل  خلال  فلال ض مدط مصفاظمؤ ع م لن  مظا: مصشقكظاع ن   
مص ششالع مصخ م مع ق معة مصقاظنظاع مص اقايظا دظلإضظيؤ ص  ياة ض مدط 

 مصاظ مؤ سمصقائاؤ.مصفاظمؤ 
 مصال  لظا.  يباظا اقا  ق معة مصف  اؤ مصن ااؤ لإ مرة ل مر   •

تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات  .8
 والفضاء الإلكتروني والوضع الراهن

أدةز صظلاا ملان هظ ظا مصخظ ؤ دأل  مصفضظت ملإصك ةسنا مص ا  لة،   اة ت
لة قؤ صنب ع 2018س 2017خلال عظلا  ملأر ناصهظ مصياظ  مصارةيا 

 يااظ م ا: عأهاا هظ
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الرقابية الأخرى عبر الحدود والشركاء  التعاون والتنسيق مع السلطات .9
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 

عية مصومظرما سجةمت إيا  ملإطظر  اةل أسجه مص لظسو سمص بنا  يا هذم 
يا ملأر و   ي م مصقب كصاث  عملاج اظعظا س قظ ل مصخقةما سمصالظرم

 سعظصااظ   دشكل لن اة دظلاس لظنؤ دخةلظا  بظعؤ  يباؤ مصال  لظا لف اظ  
 ص اقا  ض مدط مصفاظمؤ سمص ششال مصلازلؤ.

 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .10

يا لسظل  مصلظل ؤع م  لومو مصيةرما مصقشةمؤ  مصقبك مصاة وي ملأر نالال م
 ل  خلال مص سظئل مص ظصاؤ:أل  مصفضظت ملإصك ةسنا 

 مصارظصقؤ صهظ. سمص يباظا  ياة أقنظم خظ ؤ دظصةقظدؤ ع م مصال  لظا  •
آصاظا  لبم  سسضع  ياة مص ةرمب مصلازم ص ك م ر دشكل ل خرص  •

 دظصفر ل ع م شهظ ما لهباؤ  سصاؤ دهذم مصخر ص.
ياة ملاش ةم ظا صارظ ر مصالةيؤ عقة ملإن ةنت دا مضاع إ مرة لخظطة    •

 . كب ص جاظ مصال  لظا سمصةقظدؤ سمص ةقا  ع اهظ
نشظت سصةة ل خررؤ يا مصقبك مصاة وي  فت لنام " مئةة أل  إ -

 مصال  لظا سملأل  مصناقةمنا".
نشظت يةم  ل خرص صلاس سظدؤ صف م ث ملأل  إمسةي مصلال صظصاظ ع م  -

( دظص لظسو لع مصياظ  مصاظصاع سمصياظ  مصفك لا FinCertمصناقةمنا )
 سمصساش صلاس فظ ة ل   سظرده  يا هذم مصاسظل.

  ياة يةص ص ةرمب ل ظفا مصقبك مصاة ويع سملاطلا  ع م لخ  ف  -
 مص سظري ع م مصرلاة مص طبا سمصلظصاا يا هذم مصرة .

 

 يتم تقييم أهمية حدوث كل حالة كما يلي: نوع الهجمات

 ) ةلو مصم  كةمر مصفةسث( 1

 )ل  ساؤ مصفةسث( 2

 )نظ رة مصفةسث( 3

أخةى )مةجم ذ ةهظ: رسظئل  •

ملا ااظ  عقة مصقةمة ملاصك ةسنا 

(Phishing Email) 

1 

هساظا مصك ةسناؤ ع م مصخةلظا  •

 .مصابش رة عقة شقكؤ ملان ةنت

2 

     صك ةسنا. "مس قاظو مصس منب مصا ل يؤ دأل  مصفضظت ملإمصقبك مصاة وي ملأر نا ل  خلالمصارةر: 
Cyber  Security  "(2018ع )يا إطظر مصاخظطة مص ششا اؤ:  سظري رقظداؤ عةداؤ. 

ع م مصارظرم مصياظم دظلأر و   فة، مصن اؤ مصةقظداؤ عملإطظريا هذم 
ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ   (Stress Testingدظخ قظرما مصضشط )

سذصك درفؤ  سرمؤ سب مؤ.  أمؤ عا اظا قة بؤ   لة، صهظ ملأن اؤ ملإصك ةسناؤ
ظلإدلاغ ع   لةضهظ لأمؤ عا اظا مصياظم دمصارظرم  مصقبك مصاة وي وم م  اظ

ل   سظعؤ 72خلال  (Cyber-event reportingقة بؤ إصك ةسناؤ )
كظيؤ صظلاا مصخةسقظا مصخظ ؤ دأل  مصفضظت ذصك دظصبنقؤ ص مص لة،.
 تثة س قظ  ع م ع سمص ا م ة ب ع اهظ خنظئة ل ا سؤ ص لالاتع سملإصك ةسنا

أي صةث ساقةمنا أس أي لفظسصؤ ص هس م مصناقةمنا   ن  ع سعا اظا مصارةم
 دةرجؤ خا رة عظصاؤ ع م أن ا هظ أس شقكظ هظ.
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آصاظا  لبم  سسضع  ياة مص ةرمب مصلازم ص ك م ر دشكل ل خرص  •

 دظصفر ل ع م شهظ ما لهباؤ  سصاؤ دهذم مصخر ص.
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 . كب ص جاظ مصال  لظا سمصةقظدؤ سمص ةقا  ع اهظ
نشظت سصةة ل خررؤ يا مصقبك مصاة وي  فت لنام " مئةة أل  إ -
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لبظسقؤ سمص ا مصقبك ةمهظ م ةخاص   ك مصخةلظا سية، مصض مدط مص ا  •
   ا ب زمظ ة مصنااةة ع م مصاخظطة.

ةمنا سذصك ق ةمر  ل ااظا يا لسظل أل  ن   مصال  لظا سمصفضظت مصناإ •
صضاظو  اقا  سمص ومم مصسهظا مص ا  خضع لإشةمم سرقظدؤ مصقبك مصاة وي 

ل  مصناقةمنا ل  ن   مصال  لظا سملأألوز جةمتما مص ا  ُ صض مدط سملإدظ
عظم صةمهظع لةل " ل ااظا مص كاف لع مصاخظطة مصناقةمناؤ" مص ا  ةرا 

2018. 
 ملاطلا  ع م لخ  ف مص سظري يا هذم مصاسظل ع م مصرلاة مصلظصاا. •
 لةمف  ظيؤ مصسهظا ذما مصللاقؤ دأهااؤ أل  مصفضظت مصناقةمنا سصةه  ع م  •

 قشةي.ملاس ةاظر يا هذم مصاسظل ع م مصرلاة مصاظ ي سمص
إلكظناؤ  اقا  د يااظ م ل  مص شظسر لع  ظيؤ مصالباا  يا مصياظ  مصاظصا  •

 ل  ن   مصال  لظا سمصفضظت مصناقةمنا.أمصف  ل مص ا  ةع  لسظل 
ل  مصناقةمنا يا مصياظ  مصاظصا  فيا  ملأ ع م ةرمب مصا ظفا   •

صم صض ره  صات اةما لف اؤ س سصاؤ دهذم إسمصارةيا دظلإضظيؤ 
 مصخر ص.

 لتجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني ا .12

دإ ةمر  ل ااظا لفر ؤ   ك و  2016قظم مصقبك مصاة وي ملأر نا يا عظم  •
مصارظصقؤ  سمص يباظا(  ففؤ   ل   دفظ ااؤ سإ مرة مصال  لظا 62ل  )

صهظع سمص ا مس بةا إصم أيضل مصااظرسظا مصةسصاؤ مصايق صؤ سمصفةمةؤ دهذم 
 Control Objectives for Information (COBIT 5)]مصاسظل 

and Related Technologiesلومولظ منظعة دشكل  قاة يا  [ع  

 

ظلأخذ دظلاع قظر د مي م مصقبك مصاة وي ملأر نا عصم لظ سق إؤ إضظي  -
مصاي ةصظا سمصاقظ ئ مصةقظداؤ مصرظ رة ع  مصاتسنظا مصةسصاؤع سمصا ل يؤ 
دةع  قةرما مصن اظا ملإشةمياؤ ص  لظلل لع لخظطة أل  مصفضظت 

 .ملإصك ةسنا

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

يااظ م ل   دةع  أل  مصفضظت  ملأر وأه  مص فةمظا مص ا سمجهت  شال 
 مصبيظط مص ظصاؤ: ملإصك ةسنا يا مصياظ  مصارةيا

 صةمثؤ لفه م ملأل  مصناقةمنا ع م مصان  ى مص طبا. •
صك ةسناؤ ع م لن  ى مصاا كؤع ظه ر  يباظا جةمةة يا لسظل مصخةلظا ملإ •

 صم ظه ر  فةمظا جةمةة لة قاؤ دهذه مص يباظا.إلاظ أ ى 
   فؤ  اقا   يباظا أل  ن   مصال  لظا سمصفضظت ملاصك ةسنا لة فلؤ ننقاظ   •

 ليظرنؤ دظص يباظا ملأخةى.
 ل  ن   مصال  لظا سمصفضظت مصناقةمنا ن ةم  أ ل دؤ  اقا  ض مدط  •

ةمنا صةى مصياظ  مصاظصا سمصارةيا يا هذم ل  مصناقصضلف ثيظيؤ ملأ
 مصاسظل.

عةم سج   آصاؤ رقظدؤ سمضفؤ ع م مصقب ك سمصشة ظا مصاظصاؤ ص  أ ة ل   •
 ل  مصناقةمنا ياهظ.سج   ض مدط سساظسظا ص فيا  ملأ

 ل  خلال إ قظ  لظ م ا: لع هذه مص فةمظا امصقبك مصاة وي ملأر ن  لظلل

 سمص ل ااظا مصلازلؤ يا صابه دهذم مصخر ص.إ ةمر مص لظلا   •
ل  خلال آصاظا مص ف اش  يفص عا اظا مصقب ك دهذم مصخر ص لاةمناظ   •

 مصةسري.
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 ماراتالإ

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

 يااظ م ا: هظأدةز اة ت  عمصياظ  مصارةيا

   إ ةمر  لاا  مصا  ظيؤ مصقب ك سمصاتسنظا مصاظصاؤ ملأخةى مصلظل ؤ  -
مصا ل يؤ دأل   (SIA)دظصةسصؤ دضةسرة ملاص ومم د اقا   ظيؤ ل ا قظا 

  .صك ةسنا سن   مصال  لظامصفضظت ملإ
 ظيؤ مصقب ك مصلظل ؤ     وم ده   إ ةمر ن ظم دشأو مصاخظطة مص ششا اؤ  -

 يباؤ مصال  لظا سضةسرة مص ومم    جوت لبه ل ضضا    عدظلإلظرما
س  ياة مصقباؤ  مص يباؤمصقبك د ج   ساظسظا ص ياا  سلةمققؤ سإ مرة لخظطة 

 ضا  سلالؤ سأل  س  ية مصقاظنظا  عمص ف اؤ مصالائاؤ ص يباؤ مصال  لظا
 سمصب  . 

صم مصقب ك إمي م مصارةم مصاة وي درفؤ لب  اؤ دإ ةمر إشلظرما  -
سمصاتسنظا مصاظصاؤ ملأخةى مصلظل ؤ دظصةسصؤ ص فذمةهظ ل  مص هةمةما 

ظ ل  مصن اظا هصاإملإصك ةسناؤ مص ا  ن هةم مصياظ  مصاظصا سمص مر ة 
سم خظذ ملإجةمتما مصلازلؤ مص ا  ضا  صاظمؤ أن اؤ  عمصالباؤ دظصةسصؤ

 مصاتسنظا مصاظصاؤ ل  لةل هذه مص هةمةما ملإصك ةسناؤ. 
صم مصقب ك سمصاتسنظا مصاظصاؤ ملأخةى إجةمة ي صظصاظ  إعةم   لاا  جظر -

م ضا  ضةسرة مص ومم  ظيؤ مصاتسنظا مصاظصاؤ دظصةسصؤ ل   اقا  
صم أصة شة ظا إسس م ملهة مصارةم مصاة وي  (SIA)ل ا قظا 

 

مصال  لظا سملأل  مصناقةمنا   يباؤض مدط إ مرة لخظطة مص ششال سلخظطة 
 ع م سجه مص فةمة.

مص كاف لع مصاخظطة مصناقةمناؤع سمص ا  هةم دشكل رئام  ل ااظا إ ةمر  •
خةلظ هظ سعا اظ هظ صم  ع  مصقب ك سمصاتسنظا مصاظصاؤ ع م ل م  ؤ  يةم  إ

صك ةسنا مص ا قة   لة، صهظع ذصك ل  ع م مصةغ  ل   هةمةما مصهس م ملإ
خلال  فنا  ض مداهظ ملألباؤ سملاجةمتما سمص ةمداة مصابظسقؤ س ا مة 
ملآصاظا مصكفتة سمصفلظصؤ صةمهظ صاكظيفؤ ملان هظ ظا مصناقةمناؤ مص ا قة 

 سملاس سظدؤباؤ ص  أهب  ل ةضهظع دظلإضظيؤ إصم  لومو لب  ل هظ ملأل
ص ف م ث سمصاخظطة مصبظشئؤ سمصاف ا ؤ مص ا  هة  دشكل أسظسا أل  لس الهظ 

 مصال  لظ ا.
عةم  لن  ة " ل ااظا مص  ث  مصافك  ل  مصلاال صلا اظا مصةيع إ    •

ملإصك ةسنا" سجظري مصلال ع م مع اظ هظع سذصك صة ظ ل  مصقبك 
ع م لن  مظا أل  س فظتة أن اؤ مصففظظ مصان اة  ع ممصاة وي ملأر نا 

سأ سما مصةيع ملإصك ةسنا يا مصاا كؤ سصاظمؤ عا اظا مصةيع سمص ف مل 
ملاصك ةسنا صلأل مل ل  لخظطة ملاص اظل سمص وسمة ل  خلال ملاص ومم 

سصاظمؤ  عفك  ل  مصلاال ص فة ل  هذه مصاخظطةمصاُ  مص في د  ياة أسظصاب 
 اظا )مصلالاتع مصقب ك سليةلا  ظيؤ ملأطةمم مصاشظر ؤ يا هذه مصلا

 خةلظا مصةيعع مص سظر سمصافر ا (.

 

 

32

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

 ماراتالإ

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

 يااظ م ا: هظأدةز اة ت  عمصياظ  مصارةيا

   إ ةمر  لاا  مصا  ظيؤ مصقب ك سمصاتسنظا مصاظصاؤ ملأخةى مصلظل ؤ  -
مصا ل يؤ دأل   (SIA)دظصةسصؤ دضةسرة ملاص ومم د اقا   ظيؤ ل ا قظا 

  .صك ةسنا سن   مصال  لظامصفضظت ملإ
 ظيؤ مصقب ك مصلظل ؤ     وم ده   إ ةمر ن ظم دشأو مصاخظطة مص ششا اؤ  -

 يباؤ مصال  لظا سضةسرة مص ومم    جوت لبه ل ضضا    عدظلإلظرما
س  ياة مصقباؤ  مص يباؤمصقبك د ج   ساظسظا ص ياا  سلةمققؤ سإ مرة لخظطة 

 ضا  سلالؤ سأل  س  ية مصقاظنظا  عمص ف اؤ مصالائاؤ ص يباؤ مصال  لظا
 سمصب  . 

صم مصقب ك إمي م مصارةم مصاة وي درفؤ لب  اؤ دإ ةمر إشلظرما  -
سمصاتسنظا مصاظصاؤ ملأخةى مصلظل ؤ دظصةسصؤ ص فذمةهظ ل  مص هةمةما 

ظ ل  مصن اظا هصاإملإصك ةسناؤ مص ا  ن هةم مصياظ  مصاظصا سمص مر ة 
سم خظذ ملإجةمتما مصلازلؤ مص ا  ضا  صاظمؤ أن اؤ  عمصالباؤ دظصةسصؤ

 مصاتسنظا مصاظصاؤ ل  لةل هذه مص هةمةما ملإصك ةسناؤ. 
صم مصقب ك سمصاتسنظا مصاظصاؤ ملأخةى إجةمة ي صظصاظ  إعةم   لاا  جظر -

م ضا  ضةسرة مص ومم  ظيؤ مصاتسنظا مصاظصاؤ دظصةسصؤ ل   اقا  
صم أصة شة ظا إسس م ملهة مصارةم مصاة وي  (SIA)ل ا قظا 
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ققل  ن ا  سم   يفص مص ثظئ  ع  طةم  لبةسي شة ؤ مصشف  )طةم ثظصث( 
ع  طةم  قظرئ لخرص صيةمتة داظنظا  دهمصلاال ص قاظقؤ مصارةياؤ مصخظ ؤ 

يا  داظقظا مصه مؤ مصخظ ؤ دظصلالات سمصفر ل ع م ننخؤ ل  ملأسرما مصةق  اؤ
 هذم مصشأو.

مص ا م  وم مصقبك د اقايهظ ص  في  ل  ه مؤ مصلاال   ض مدط سملأسظصابدظصبنقؤ ص
ن ةنت قاظنظا صنظي خةلظا ملإمصخظ ؤ دملاا جةمت أصة مص لةإمصةمغب يا 

إعظ ة م ةمر   اؤ سة جةمةة مصفنظيع سإعظ ة  فلال ع سهمصقبكا مصخظ ؤ د
ضةسرة   مجة مصلاال ) ظصب مصفنظي( شخراظ  ص م يا ي  اةل ع سخلايه

ماك  ص قبك إجةمت عا اؤ مصففص مصفل ا ص  ثظئ  طقيظ  ص لاا  مصارةم مصاة وي 
 .ا ل مجهؤ غنل ملأل ملدشأو ن ظم إجةمتم

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .3
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 

ع سيااظ دا  م   مص لظسو سمص بنا  لع مصسهظا مصةقظداؤ ملأخةى عقة مصفةس 
ةع  أل  مصفضظت سذصك دظصبنقؤ ص مصياظ  مصارةيا س بظعؤ  يباؤ مصال  لظا

مص ةرمب سمصال  لظا دخر ص سقل يا لسظل  مص لظسوع ل  خلال ملإصك ةسنا
 .خ ةمامصفاظمؤ ل  ملإ

 

 

 

 

 

مصاةمجلؤ مصا خررؤ دظصةسصؤ لإجةمت عا اؤ يفص صهذه مصاتسنظا 
 ا ا قظا. ومم دهذه مصلاصص  أ ة ل  م

م    ضاا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة لاخ قظرما   ضح لةى  -
سذصك قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا 

هبظك   جاهظا رقظداؤ   وم مصارظرم و أؤ.  اظ ردع سب مدر رة 
د ضاا  مس ةم اساظا مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك 
إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا 

خلال سم   مص في  ل  ذصك ل   ع(Cyber-attacks)ملإصك ةسناؤ 
سؤ سمضفؤ صف  اؤ إ مرة عا اظا مصةقظدؤ مصارةياؤ داظ مشال سج   ساظ

 .لخظطة أل  مصفضظت ملإصك ةسنا
 

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م شقكؤ أمناح ص لالات دإنشظت 
صم مصقب ك إإ ةمر عةة  لظلا  يا  مصض مدط مصخظ ؤ دذصكع  اة ت ن ةنتملإ

لظرما صف ح سمصاتسنظا مصلظل ؤ دظصةسصؤ لاع اظ  مس خةمم داظقؤ ه مؤ  سصؤ ملإ
مصفنظدظا مصارةياؤع صاث  ف  ي هذه مصقاظقؤ ع م خرظئص  ناح 

ع م مصقبك أو م قع هذه مصلا اؤ دظس كاظل س .ن ةنتدظس خةملهظ دشكل آل  ع م ملإ
إجةمت عا اؤ مصففص مصفل ا ص  ثظئ   ل اك   ص م م عل ا قظا أعةم عاا ك

 عطقيظ  ص لاا  مصارةم مصاة وي دشأو ن ظم إجةمتما ل مجهؤ غنل ملأل مل
ضةسرة قاظم مصقبك دظص أ ة ل  مصال  لظا سيفص مص ثظئ  يل اظ   صمإشاة مي ذمص

أو دلض مصقب ك مصلظل ؤ يا مصةسصؤ  اظ  سذصك صابع ي ح صنظدظا دأساظت لن لظرة.
ن ةنت سلأن م  لفة ة ل  مصفنظدظا  ناح ص لاال دف ح صنظي صةمهظ ل  خلال ملإ
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ققل  ن ا  سم   يفص مص ثظئ  ع  طةم  لبةسي شة ؤ مصشف  )طةم ثظصث( 
ع  طةم  قظرئ لخرص صيةمتة داظنظا  دهمصلاال ص قاظقؤ مصارةياؤ مصخظ ؤ 

يا  داظقظا مصه مؤ مصخظ ؤ دظصلالات سمصفر ل ع م ننخؤ ل  ملأسرما مصةق  اؤ
 هذم مصشأو.

مص ا م  وم مصقبك د اقايهظ ص  في  ل  ه مؤ مصلاال   ض مدط سملأسظصابدظصبنقؤ ص
ن ةنت قاظنظا صنظي خةلظا ملإمصخظ ؤ دملاا جةمت أصة مص لةإمصةمغب يا 

إعظ ة م ةمر   اؤ سة جةمةة مصفنظيع سإعظ ة  فلال ع سهمصقبكا مصخظ ؤ د
ضةسرة   مجة مصلاال ) ظصب مصفنظي( شخراظ  ص م يا ي  اةل ع سخلايه

ماك  ص قبك إجةمت عا اؤ مصففص مصفل ا ص  ثظئ  طقيظ  ص لاا  مصارةم مصاة وي 
 .ا ل مجهؤ غنل ملأل ملدشأو ن ظم إجةمتم

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .3
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 

ع سيااظ دا  م   مص لظسو سمص بنا  لع مصسهظا مصةقظداؤ ملأخةى عقة مصفةس 
ةع  أل  مصفضظت سذصك دظصبنقؤ ص مصياظ  مصارةيا س بظعؤ  يباؤ مصال  لظا

مص ةرمب سمصال  لظا دخر ص سقل يا لسظل  مص لظسوع ل  خلال ملإصك ةسنا
 .خ ةمامصفاظمؤ ل  ملإ
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 يظرمة ير اؤ ص ارةم ع  مصخا ما سملإجةمتما مصا خذة يا  بفاذ هذه 
 مصا ا قظا يا صظل عةم  اقايهظ ل  ققل مصاةخص صه.

 السعودية

الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء الإطار  .1
 الإلكتروني

 Operational)   ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ
Risks) داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا  ل ل يظ   ت  جو

 ااظ م ا:مصياظ  مصارةياع   اةل أدةز   ك مص ل ااظا مصةقظداؤ ي

 SAMA Cyber Securityمصةصال مص ب ااا لأل  مصال  لظا ) •
Framework.) 

 Business Continuityمصةصال مص ب ااا لاس اةمرمؤ ملأعاظل ) •
Management Framework.) 

 

 ongoing risk-based) اظ   ضا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة 
supervisory activities)  لاخ قظرما   ضح لةى قةرة مصارظرم ع م

. (ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا ) سظري لفظ ظة صهساظا مي ةمضاؤ
 ل ااظا سق معة  ب    يةم   2017سقة أ ةرا مصن اظا مصةقظداؤ يا لظم  

مصخةلظا مصارةياؤع دفاث شا ت  ل ل  مصخةلظا مصارةياؤ عقة ملإن ةنت 
مصقائؤ مصالوسصؤع سن   مصاةي عظاع سمصرةميظا ملآصاؤ  سمصس ملع سمس خةمم  يباؤ

(ATMs.) 

 

 

 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .4

  مصياظ  مصارةيا ع م  لومو مصيةرما  لال مصن اؤ مصةقظداؤ مصانتسصؤ ع
 س لاا مص ةرمب ل  خلال مصقشةمؤ صةمهظ يا لسظل أل  مصفضظت ملإصك ةسنا 

  .ال  لظامصل  أخقةمت 

 البحرين

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

مصقفةم  مصاة وي   جاهظا  شال مص ل ااظا مصةقظداؤ مصرظ رة ع  لرةم 
مصخظص دإ مرة مصسوت ضا  صك ةسناؤ خظ ؤ دإ مرة مصاخظطة ملألباؤ ملإ

لإ مرة مصاخظطة ملألباؤ   قاةم   مصاخظطة مص ششا اؤع صاث م صا مصارةم مه اظلظ  
 عصك ةسناؤ صاظ صهظ ل  أهااؤ دظصشؤ يا صاظمؤ مصقاظنظا مصشخراؤ ص لالاتملإ

س لومو مصةيؤ يا مصياظ  مصارةيا دشكل عظم. سصاظمؤ أ  صه  صةى مصقب ك 
مصال  لظا ص اتسنظا   يباظاسن ةم ص وممة مصهساظا مص ا  ن هةم أن اؤ 

سمصشقكظاع سذصك دهةم  ف مل ملأل مل داةميؤ غاة لشةسعؤع  لاال أس  ةلاة 
مصال  لظا ص ةلاة سلالؤ داظنظا   يباظاأس مصنااةة دشكل ضظر ع م ن ظم 

 2016أ ةر مصارةم يا أ   دة  صاث .ؤ مصال  لظا لبهمصاتسنظا أس صنةق
  جاهظا عظلؤ يا يرل إ مرة مصاخظطة مص ششا اؤ   ضا  إ مرة مصاخظطة 
مصاة قاؤ لع مصهساظا ملإصك ةسناؤ سمصاخظطة ذما مصر ؤع سمص ا  شاا جااع 

مصال  لظا   يباظاقاظعظا ملأعاظل ذما مصر ؤ سلا  ي رة ييط ع م سظافؤ 
ملإ مرمؤ سمص ياااظا مصةسرمؤ دهذم مصشأو سر ة ض مدط أل   ؤ ئسمصانظ

مصال  لظا سمس اةمرمؤ ملأعاظل.  اظ   ضا  هذه مص  جاهظا سج ي  يةم  
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 يظرمة ير اؤ ص ارةم ع  مصخا ما سملإجةمتما مصا خذة يا  بفاذ هذه 
 مصا ا قظا يا صظل عةم  اقايهظ ل  ققل مصاةخص صه.

 السعودية

الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء الإطار  .1
 الإلكتروني

 Operational)   ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ
Risks) داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا  ل ل يظ   ت  جو

 ااظ م ا:مصياظ  مصارةياع   اةل أدةز   ك مص ل ااظا مصةقظداؤ ي

 SAMA Cyber Securityمصةصال مص ب ااا لأل  مصال  لظا ) •
Framework.) 

 Business Continuityمصةصال مص ب ااا لاس اةمرمؤ ملأعاظل ) •
Management Framework.) 

 

 ongoing risk-based) اظ   ضا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة 
supervisory activities)  لاخ قظرما   ضح لةى قةرة مصارظرم ع م

. (ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا ) سظري لفظ ظة صهساظا مي ةمضاؤ
 ل ااظا سق معة  ب    يةم   2017سقة أ ةرا مصن اظا مصةقظداؤ يا لظم  

مصخةلظا مصارةياؤع دفاث شا ت  ل ل  مصخةلظا مصارةياؤ عقة ملإن ةنت 
مصقائؤ مصالوسصؤع سن   مصاةي عظاع سمصرةميظا ملآصاؤ  سمصس ملع سمس خةمم  يباؤ

(ATMs.) 
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مصاخظطة مصا ل يؤ دأل  مصفضظت ملإصك ةسنا سإجةمتما ل مزمؤ صةع  لن  مظا 
صشأو. يا هذم م ف  اؤ صداظ مشال سج   ساظسؤ سمضفؤ  ملإصك ةسنا أل  مصفضظت

أل   مص ل ااظا مصةقظداؤ مصارظرم د لاا  لنتسل ع س  وم ممضظ    ك 
 .Chief Information Security Officer (CISO)مصال  لظا 

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 المصرفية المقدمة عبر الإنترنت 

صنظي  ح ناح مص ل ااظا سمصض مدط مصرظ رة يا هذم مصشأو ص لالات دإنشظت أس ي 
دفنب إصةى لرةيا ل  خلال ل قع مصقبك ع م شقكؤ ملان ةنتع ذصك لأنه 

(ع سها دائؤ  سةمقاؤ لخ رؤ يا Sandboxلقظ رما  ا مة مصياظ  مصاظصا )
مصياظ  مصاظصا صا   ع  طةميهظ مخ قظر مصاب سظا مصسةمةةع سع  طةميهظ من ااع 
مصلالات ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م شقكؤ ملان ةنت دظس خةمم 
جهؤ ل ث قؤ ص  في  ل  ه مؤ مصلالات. سمص أ اة ع م مصسهظا مصاظصاؤ دظلاص ومم 

مصض مدط سمص ل ااظا    ك س  اةل سمص لظلا  مصرظ رة دهذم مصشأو.دظصض مدط 
)مصشةسط سملاصكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصةمغب يا ملاس فظ ة ل  

 مصخةلظا مصارةياؤ ل  خلال شقكؤ ملان ةنتع يااظ م ا:
مسب سضع للظماة ملأل  ملإصك ةسنا ص خةلظا مصارةياؤ   -

  .ايهظملإصك ةسناؤ سمع اظ هظ س اق
مسب ل ظدلؤ ملاص ومم دالظماة ملأل  ملإصك ةسنا ص خةلظا مصارةياؤ   -

 .ملإصك ةسناؤ
مسب قاظس يلظصاؤ للاظر ملأل  ملإصك ةسنا ص خةلظا مصارةياؤ   -

 ملإصك ةسناؤ س ياااهظ  سرمًّظ.

 

إضظيؤ مصم ذصك   اةل مص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة 
               جهؤ ثظصةؤ أل  ن   مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم

(Third Party) :يااظ م ا 

ملاصك ةسنا ضا  ساظسؤ سعا اؤ ملاسبظ  مسب سضع ل ا قظا ملال   •
 .مصم أطةمم ثظصةؤع سمع اظ هظع س اقايهظع س لاااهظ يا مصابشأة مصلض 

مسب قاظس ض مدط ملأل  ملاصك ةسنا صناظسؤ سعا اؤ ملاسبظ  إصم  •
 أطةمم ثظصةؤ س ياااهظ  سرمظ.

 :مسب أو   ضا  عا اؤ ملاسبظ  مصم أطةمم ثظصةؤ لظ م ا •
o  مصاتسنؤ ققل إسبظ  أي معاظل أسظساؤ.مصفر ل ع م ل مييؤ 
o .مشةمك إ مرة أل  مصال  لظا 
o  ل ا قظا ملال  مصناقةمنا ملأسظساؤ مص ا مسب  اقايهظ يا

 جااع مصفظلاا.
o  مصف  يا مجةمت لةمجلؤ س ةقا  ل ا قظا ملال  مصناقةمنا

  سرمظ.
o  ملاص ومم د ل ااظا مصاتسنؤ دفنب لظ سر  دظصةصال مص ب ااا

مصال  لظاع سملاص ومم د لظلا  ض مدط ملاسبظ  صاةم لأل  
 ثظصث.

  جاهظا رقظداؤ   وم مصارظرم د ضاا  مس ةم اساظا  اظ أ ةرا مصن اظا 
مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم م ل   دظصاخظطة 

-Cyber)ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ 
attacks)خلال عا اظا مصةقظدؤ    مص في  ل  سج     ك ملاس ةم اساظا لع سم  
مصقب ك   ضا  لن  ى  لُيةة ل  ققل لسظصم إ مرما دفاث  ك و مصارةياؤ
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 ) للابؤمصلا اظا لة فلؤ مصاخظطة )عبةلظ   سظسز صةس م  . 4
 . إعظ ة  لاا    اؤ مصاةسر. 5
ملاص ومم دظصض مدط مصرظ رة دهذم مصشأو لةل مصةصال مص ب ااا لأل   -  

 مصال  لظا.
ظصض مدط سملأسظصاب مص ا مل اة ع اهظ مصقبك يا مص في  ل  ه مؤ ديااظ م ل   

 س لاصاؤ مصاخ صا  دظلاس فظ ة ل  مصخةلظا
مصارةياؤ ل  خلال شقكؤ ملان ةنتع يظنه     ملاس فظ ة ل  مصخةلظا مصارةياؤ 
عقة شقكؤ ملان ةنت صرظصب مصفنظي ييط سلا ماك  مو م   ملاس فظ ة صشخرا  

مصفنظي. ع اهع  بص مص  مئح سملأن اؤ يا لتسنؤ مصبية ع م مو لا م   يا نفم 
لشظر ؤ مس  مصان خةم سمصةق  مصنةي لع أي شخص آخةع سإصومم مصاتسنظا 

ألظ دظصبنقؤ ص شخراظا . دهذم مصخر ص مصاظصاؤ دإجةمت مص  عاؤ مصةسرمؤ
ملاع قظرمؤ م   مص في  ل  عا اظا مصةخ ل ص فنظدظا مصخظ ؤ ده   ل صظصؤ ع م 
صةةع سدفنب ملإجةمتما مصةمخ اؤ مصا قلؤ دكل دبك. لع مص أ اة ع م  اقا  لظ 

ص  في  ل  ه مؤ مصلاال مصةمغب أنه  اظ سر  دظصةصال مص ب ااا لأل  مصال  لظا. 
دظلإن ةنت مصقبكا مس سمصا ل يؤ  هم مصقاظنظا مصخظ ؤ د يا مجةمت أي  لةمل ع

ع يإنه م    اقا  مص ل ااظا إعظ ة  فلال مصفنظيع مس إعظ ة م ةمر   اؤ سة جةمةة
 مص ظصاؤ:
ص لةمل داظنظا مصلالات سإعظ ة  فلال مصفنظدظا مصارةياؤ م   ذصك ع   •

 .طةم  مصفةس 
خلال مص نسال ل  جةمة لإعظ ة م ةمر   اؤ سة جةمةة م   ذصك ل   •

ص خةلظا ملإصك ةسناؤ س اقا  لظ سق  ذ ةه ل  ض مدط ل قلؤ دفنب 
لظ سر  ل   لظلا   ظ رة دهذم مصشأو سداظ سر  دظصةصال مص ب ااا لأل  

 .مصال  لظا

 

 اقا  لظ سر  دظصةصال مص ب ااا لأل  مصال  لظا مصا ل يؤ دض مدط   -
 ةياؤ.مصخةلظا ملاصك ةسناؤ مصار

 
 ض مدط سملأسظصاب مص ا مل اة ع اهظ مصقبك يا مص في  ل  ه مؤ صألظ دظصبنقؤ 

س لاصاؤ مصلاال مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا 
 بفاذ أنشاؤ لرةياؤ( ل  خلال شقكؤ ملان ةنتع دفاث م   مس خةمم آصاظا 

 م ا:مصارظ قؤ ل لة ة مصل ملل مصا اة ؤ يااظ 
 

مسب مس خةمم مصارظ قؤ ل لة ة مصل ملل أثبظت عا اؤ  نسال مصلالات  -أ
 .ملإصك ةسناؤ لاس خةمم مصخةلظا مصارةياؤ

مسب  اقا  مصارظ قؤ ل لة ة مصل ملل يا جااع مصخةلظا مصارةياؤ   -ي
 .ملإصك ةسناؤ مصا ظصؤ ص لالات

 .دك اؤ لةسر مسب أو مك و جهظز مص     أس مص     مصةقاا لفااظ    -ج
إميظم  خ ل مصلالات دلة إ خظل   اؤ مصاةسر أس رق  مص لةمف مصشخرا   - 

 .ل  ظصاؤ دشكل خظطئ صةلاث لةما
   شااة أرقظم مصس مل مصخظ ؤ دظصلالات عقة مصفةس  أس أجهوة م   -ه

 .مصرةم ملآصا ييط
م    بفاذ إجةمتما ط ب س فلال مصارظ قؤ ل لة ة مصل ملل ع  طةم    -س

 .قب ما  بفاذ لخ  فؤ
 :مسب  اقا  مصارظ قؤ ل لة ة مصل ملل يا مصلا اظا مص ظصاؤ  -ز

 . نسال مصةخ ل . 1
 .صان فاةم إضظيؤ أس  لةمل م . 2
 .مصخةلظا مصفك لاؤ أس مصخةلظا مصلظلؤ رس م إضظيؤ خةلظا سةم  . 3
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 .مصال  لظا
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صاؤ   ثا  مصةخ ل لةة أخةى سإشلظره ل  خلال رق  مصس مل مصانسل آمنشظت 
 لنقيظ دظصارةم.

 (Passwordليمات الرقابية الخاصة بإدارة كلمة السر )الضوابط والتع .4

م ضا  مصةصال مص ب ااا لأل  مصال  لظا مصرظ ر ل  لتسنؤ مصبية مصلةدا 
مصنل  ي ض مدط صناظساظا لإ مرة   اظا مصاةسر ع م مو  ك و ل  مييؤ لع 
أيضل مصااظرسظا سمصالظماة مصةسصاؤ سإجةمت مص ياااظا مصةسرمؤ لاخ قظر لةى 

يإنه م    (OTP)صةة ألظ دظصبنقؤ صك اظا مصنة مص ا  ن خةم صاةة سممص  ميياؤ. 
 إنشظؤهظ دشكل عش مئا سل شاة عبة  ل ط ب.

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 خدمات الإنترنت

 : بص مصض مدط مصرظ رة ل  لتسنؤ مصبية ع م عة  ل  للظماة مص في  لةل
 

 . (OTP) سمصةة ف مل ملأل مل  ن  جب مس خةمم   اؤ سة صاةة  آصاؤ •
مشلظر ع  طةم  مصةسظئل صس مل مصلاال مصانسل سمصا ث  لنقيظ  •

(SMS Notification). 
  اقا  لظ سر  دظصةصال مص ب ااا لأل  مصال  لظا. •

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

أ ةرا مصاتسنؤ  صال  ب ااا شظلل لأل  مصفضظت ملإصك ةسنا سمصاقبا ع م 
ض مدط ص  يباظا مصان خةلؤ يا مصارةم لةل ص  اؤ أل  مصال  لظا 
دظصارةمع إ مرة سأل  مص اقايظاع أل  مصقباؤ مص ف اؤع يفص مصةشةماع 

مؤ مخ قظرما ملاخ ةماع لةمجلؤ ملإعةم ما مص يباؤع إ مرة مصف م ثع مس اةمر

 

م    شااة مرقظم ملا رظل مصخظ ؤ دظصلالات سمصلبظسم  عقة مصفةس  مس  •
 صا ييط. أجهوة مصرةم ملآ

ملاصك ةسنا م   دلة مصةخ ل مصم  فح مصلاال مصارةياؤ   شااة مصقةمة •
 سملاص ومم داظ سر  دظصةصال مص ب ااا لأل  مصال  لظا.

 
 الضوابط والتعليمات الخاصة بتنظيم وسائل إثبات الهوية عبر الإنترنت .3

 ن خةم مصارظ قؤ ل لة ة مصل ملل أثبظت عا اؤ  نسال مصلالات لاس خةمم 
سإ قظ  مص ل ااظا مص مر ة دظصةصال مص ب ااا لأل   مصارةياؤ ملإصك ةسناؤمصخةلظا 
ع سذصك دهةم مص في  ل  ه مؤ مصلاال مصان فاة ل  مصخةلظا مصال  لظا

 اظ  ي م مصقب ك د ياا  مص سظئل مص ا  ل اة ع اهظ  مصارةياؤ ل  خلال ملان ةنت.
صاؤ ملألباؤ سغاة يا مص في  ل  ه مؤ مصلاالع دفاث  ك و لبظسقؤ ل  مصبظ

عُةضه ص ية بؤ أس ص  هةمة ع  طةم  مصقةملج مصخقاةؤ سدةملج مص سنمع ل  
خلال قاظس يلظصاؤ ض مدط ملأل  ملإصك ةسنا يا عا اؤ إ مرة ملأصةمث ملألباؤ 

لع مص أ اة داظ سر  دظصةصال مص ب ااا لأل  مصال  لظا يااظ م ل    س ياااهظ  سرمًّظ
ألظ يااظ مخص مصةخ ل ع م صنظدظا مصلالات ل  خلال  .د ياا  مص سظئل  سرمظ  

ملان ةنتع يا   ل  خلال  اقا  أ ةة ل  للاظر ل  للظماة مص في  ل  مصه مؤ 
دظلإضظيؤ إصم رسظئل مشلظر  ةسل صه م ف مصلالات يا صظل  ات عا اظا لظصاؤ 

 ع م صنظي مصلالات.

ص ب ااا لأل  مصال  لظا    وم مصقب ك د اقا  لظ سر  دظصةصال مإضظيؤ مصم ذصكع 
سمصذي م ل   دلة  لةما مصةخ ل مصفظش ؤ. صاث إنه يا صظل لفظسصؤ مصلاال صةلاث 
لفظسلاا  خ ل يظش ؤ م   إميظم مصفنظي دشكل لتقتع سم لا  ع م مصارةم 
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 اظ أو هبظك  بنا  س لظسو دا  مصياظ  مصارةيا س بظعؤ  يباؤ مصال  لظا 
  للالفه يا مص ظصا:أه   يااظ م ل   دأل  مصفضظت ملاصك ةسناع صاث   اةل

 Share) لشظر ؤ مصالةيؤ يااظ م ل   دأصةث مص يباظا سمص سظئل ملألباؤ  -

Knowledge)  ل  خلال عية مج اظعظا  سرمؤ صانتسصا أل  مصال  لظا
 .يا مصارظرم

  Sama) م   لشظر ؤ مص فذمةما سمص بقاهظا ل  خلال قبظة لتسنؤ مصبية  -
Alert)  يا مصياظ  صانتسصا إ مرة  يباؤ مصال  لظا سأل  مصال  لظا
 .مصاظصا

قظم لنتسصا إ مرما أل  مصال  لظا س يباؤ مصال  لظا دظصياظ    -
نشظت صسبؤ  سرمؤ إمصارةيا دظص لظسو لع لنتسصا لتسنؤ مصبيةع د

 هةم مصم لبظقشؤ مص ا رما يااظ م ل   دأل  مصفضظت ملإصك ةسنا سأل  
مصال  لظا دظصابايؤ نه م    ع ة  بظ   يباؤ أصم إمصال  لظا. إضظيؤ 

 ص اشظر ؤ )دفظلاا ية مؤ(.
أنشظت صسبؤ أل  مصال  لظا ص ياظ  مصقبكاع صياظ  مص ألا ع سصياظ      -

 مص ا مل صابظقشؤ مخة مصان سةما دخر ص مل  مصال  لظا.
  بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .9

مصةقظداؤ )لتسنؤ مصبية مصلةدا مصنل  ي( دإعةم   سرما  ي م مصن اؤ  -
سدةملج ص ا مة مصيةرما مصقشةمؤ دشكل لن اة ص ا مة رأس مصاظل مصقشةي 

 لا  نظي مصالةيؤ يا لسظل أل  مصفضظت ملإصك ةسنا.

 (.Workshopم   عية سرش عال  سرمؤ ص ا مة رأس مصاظل مصقشةي )  -

مصاظصاع  ياظ  صنا مصناقةمل  ملأعةم  مس ةم اساؤ دإ لتسنؤ مصبية تلظق  -
صاث  شال   ك ملاس ةم اساؤ عة  ل  مصاقظ رما سل  ضابهظ  لومو 

 

ملأعاظلع سمص خ ص ملألةل ص قاظنظا. س لال   ك ملإجةمتما ع م زمظ ة صاظمؤ 
 سخر  اؤ سسةمؤ   ك مصقاظنظا.

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 الانترنت

 ب ااا شظلل لأل  مصفضظت ملإصك ةسنا أ ةرا مصاتسنؤ  صال 
(Cybersecurity ) سمصاقبا ع م ض مدط ص  يباظا مصان خةلؤ يا مصارةم

لةل ص  اؤ أل  مصال  لظا دظصارةمع إ مرة مص اقايظاع يفص مصةشةماع 
مخ قظرما ملاخ ةماع لةمجلؤ ملإعةم ما مص يباؤع إ مرة مصف م ثع مس اةمرمؤ 

 .ملأعاظل

مع السلطات الرقابية الأخرى عبر الحدود والشركاء  التعاون والتنسيق .8
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

  المعلومات والفضاء الإلكتروني
م   مص لظسو سمص بنا  لع مصسهظا مصةقظداؤ ملأخةى عقة  يا هذم مصخر صع

 مص لظسو:دةز للالح هذم عة، لأ مصفةس ع يااظ م ا
مشال مص لظسو دا  مصن اظا مصةقظداؤ ملأخةى داشظر ؤ مصال  لظا  -

مصلال س أسام ملأن اؤ  ؤسمص ا رماع سمص لظسو ع م  ا مة لبهسا
 .مصةسصاؤ سمصاف اؤ

مصاشظر ؤ  لض  يا صسبؤ دظزل مصةسصاؤ صاخظطة ملأل  مصناقةمنا   -
 .س ذصك مصاشظر ؤ مصةسصاؤ يا مصات اةما ذما مصللاقؤ

إنشظت عة  ل  مصبةسما سسرش مصلالع لع مصنظ ة داتسنؤ قظلت مص اظ   -
  لنتسصا مصن اظا مصةقظداؤ ملأخةىع لإثةمت مصالةيؤ.
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 التجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .11

قظلت مصاتسنؤ دإعةم  خاؤ عال شظل ؤ صةيع لن  ى مصبضج ملألبا ملإصك ةسنا 
 - :يا مصياظ  مصاظصا عقة عة  ل  مصبيظط ملآ اؤ

 
قظلت مصاتسنؤ دإعةم  دةملج يفص  سرمؤ ص ياظ  مصاظصا ص فةمة  •

 .مصاش ة ؤ س نسا هظ دنسلاا مصاخظطةل مط  مصضلف 
قظلت مصاتسنؤ لاة ه دظص سبؤ مصاشك ؤ لأل  لل  لظا مصياظ  مصارةيا  •

 .دةرمسؤ   ك مصا مضاع س فةمة خاؤ مصلال مصابظسقؤ
عا ت مصاتسنؤ ع م إنشظت مس ةم اساؤ خظ ؤ لأل  مصال  لظا سمص ا  •

صال مص ب ااا مش ا ت ع م إ ةمر مصةصال مص ب ااا لأل  مصال  لظا سمصة
 لاس اةمرمؤ ملاعاظل صضاظو مصفضظت ملاصك ةسنا يا مصياظ  مصارةيا.

 السودان

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

مصخظ ؤ مصاة وي مصن  مو مصرظ رة ع  دبك مص ل ااظا مصةقظداؤ  أدةز ضا   
داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا سذصك 

 مصس منب مص ظصاؤ: (Operational Risks)إطظر مصاخظطة مص ششا اؤ يا 

ن    ألا   دظس خةمم ؤألا  سصاظمؤ ل مقع ملإن ةنت مصارةيا  •
 ل ث قؤ.

رق   مصبنخؤ PCI – DSS)ل ا قظا )دسااع لظ جظت يا  ملاه ةمت •
300. 

 

مصيةرما مصقشةمؤع إقظلؤ سرش مصلالع سغاةهظ لاظ ملوز لشظر ؤ مصالةيؤ 
 .خقةما دا  مصياظ سمص

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .10

  اةل مه  مص فةمظا مص ا   مجه مصاا كؤ يااظ م ل   دةع  مل  مصفضظت ملاصك ةسنا 
 يا مصياظ  مصارةياع يااظ م ا: 

يا عرة ث رة مصخةلظا مصةقااؤ س لومو مص يباؤع  س ب مص يباؤ  -
ملإصك ةسنا ع م  مصاخظطة مصارظصقؤع سصاظمؤ مصفضظتل   مصلةمة

سقال مصاةظل مشال مصففظظ ع م سةمؤ مصال  لظاع داظنظا مصلظل ا  
سضاظو عةم ملإخلال يا لرظ قؤ   ك  يا مصاتسنؤ مصاظصاؤع مصقاظنظا

 .مصقاظنظا
سدةنظلج  2030  قبم مصاا كؤ مصلةداؤ مصنل  مؤ ل  خلال رؤمؤ  -

مصاسظلاا مصاظصاؤع لاظ   لومو مص يباؤ يا 2020مصياظ  مصاظصا   ا مة
ملبا ذصكع  يةم  مصخةلظا مصاظصاؤ ل  خلال مص يباؤع ع م سقال مصاةظل 

(Fin Tech  ع سمصذي دظصاقع سارظصقه مصلةمة ل  لخظطة أل)
 .مصفضظت ملإصك ةسنا

مل  مصفضظت ملإصك ةسناع ه  جوت ل سة  دشكل سةمعع سم ا ب  -
مص يباؤ مصا ا رةع  عؤ سمس خةمم ملأ سمامصا ظدلؤ ع م لةمر مصنظ

 .  ياة مصا مر  دش م أن معهظ لةل مس ياظي مصخقةمت يا مصاسظلس

إنشظت عة  ل  مص سظو ل  خلال  ةقظداؤ لع هذه مص فةمظامصن اؤ مصسقة  لظل ت 
 طيا مصاتسنؤع صا ظدلؤ   ك مص فةمظا ع  قةي سدشكل  فرا ا سمعةم  خا

  ل مصابظسقؤ.لامص

46

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

 التجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .11

قظلت مصاتسنؤ دإعةم  خاؤ عال شظل ؤ صةيع لن  ى مصبضج ملألبا ملإصك ةسنا 
 - :يا مصياظ  مصاظصا عقة عة  ل  مصبيظط ملآ اؤ

 
قظلت مصاتسنؤ دإعةم  دةملج يفص  سرمؤ ص ياظ  مصاظصا ص فةمة  •

 .مصاش ة ؤ س نسا هظ دنسلاا مصاخظطةل مط  مصضلف 
قظلت مصاتسنؤ لاة ه دظص سبؤ مصاشك ؤ لأل  لل  لظا مصياظ  مصارةيا  •

 .دةرمسؤ   ك مصا مضاع س فةمة خاؤ مصلال مصابظسقؤ
عا ت مصاتسنؤ ع م إنشظت مس ةم اساؤ خظ ؤ لأل  مصال  لظا سمص ا  •

صال مص ب ااا مش ا ت ع م إ ةمر مصةصال مص ب ااا لأل  مصال  لظا سمصة
 لاس اةمرمؤ ملاعاظل صضاظو مصفضظت ملاصك ةسنا يا مصياظ  مصارةيا.

 السودان

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

مصخظ ؤ مصاة وي مصن  مو مصرظ رة ع  دبك مص ل ااظا مصةقظداؤ  أدةز ضا   
داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا سذصك 

 مصس منب مص ظصاؤ: (Operational Risks)إطظر مصاخظطة مص ششا اؤ يا 

ن    ألا   دظس خةمم ؤألا  سصاظمؤ ل مقع ملإن ةنت مصارةيا  •
 ل ث قؤ.

رق   مصبنخؤ PCI – DSS)ل ا قظا )دسااع لظ جظت يا  ملاه ةمت •
300. 
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 )أ( ألا مك و ملإسبظ   ف مضظ  ص ياظم دانتسصاظا ملإ مرة مصل اظ.

)ي( ألا متثة ملإسبظ  ع م علاقؤ سمص ومم لششل ن ظم  يع أس ليةم 
 لع لن خةلا مصب ظم سعالائه. عخةلظا  يع

)ج( ألا متثة ملإسبظ  ع م قةرة لششل مصب ظم أس ليةم مصخةلؤ يا 
 ملال ةظل صشةسط لبح مص ةخاص أس لأصكظم هذه مصلائفؤ.

 ) ( ألا م    لةمل أس صذم لأي ل  شةسط لبح مص ةخاص.

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 نترنت لمقدمة عبر الإالمصرفية ا

يا ض ت مصض مدط سمص ل ااظا مصرظ رة ع  ع نهأصم إ شاة ن ظئج ملاس قاظو 
س ي ح صنظي لرةيا ل  خلال ل قع أمناح ص لالات دإنشظت لا  مصسهؤ مصةقظداؤع

عةم أسذصك ن ةم  ص ج   للظللاا ل ل يؤ دناظسؤ  ن ةنتمصقبك ع م شقكؤ ملإ
صم عةم   ية مصةدط إ. إضظيؤ [ KYC))Know Your Customer] عاا ك
سلرظ ر مصه مؤ مصشخراؤ ص لاال  عس ع  مصقاظنظا دا  مصارظرم عمصشقكا

 )مصنسل مصاةناع سزمرة مصةمخ اؤ ...إصخ(.

مصض مدط سمص ل ااظا )مصشةسط سملاصكظم( مص ا ماقيهظ مصقبك ع م مصلاال   اةل 
ع يااظ ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ

 م ا:

ظمل لاظ م ا ب دلض مصارظرم  يةم مصخةلظا عقة  اقايظا مصا د •
 ؤخا ما إجةمئاؤ للابؤ   بومل مص اقا  سمص نسال سإنشظت صنظي س  ا

 مصاةسر.

 

  لاصاظا مصةخ ل ع م جااع طةياظا مصخةلؤ. س فةمة ألا   •
مصخةسج  س نسال ملا رظلمصضقط مصفبا مصخظص داتقت قاع  •

ثظناؤ ص  م   ياهظ مص فظعل لع  ففؤ  20صان خةم مصخةلؤ دلة لةسر 
 مصخةلؤ.

 مصخةلؤ  مخل مصن  مو. مس ضظيؤو  ك و أمسب  •

 ongoing risk-based)مصاخظطة   ضا  عا اظا مصةقظدؤ ع م أسظس  اظ 
supervisory activities) مصن  مو ع مص ا  ي م ده مصن اؤ مصةقظداؤ دقبك

خ قظرما   ضح لةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصاة ويع م
 .لفظ ظة صهساظا مي ةمضاؤ(سمصفضظت ملإصك ةسنا ) سظري 

ن ةنتع مصخةلظا مصارةياؤ ل  خلال ملإ يةم  ب اؤ صيااظ مخص مصي معة مصاُ 
جااع مصخةلظا شا ت  2014خلال عظم أ ةرا مصن اظا مصةقظداؤ  ل ااظا 

ققل مصارظرم سمص ا مك و ياهظ ملإن ةنت سسا ؤ ملإصك ةسناؤ مصايةلؤ ل  
 دا  مصارةم سمصلاال. ملا رظل

ريض ملإسبظ  مصاة وي مصن  مو مس ز صقبك نه أصم إمص ل ااظا مصةقظداؤ  شاة 
أنهظ قة  تثة ع م ج  ة آصاظا  ىمصخظرجا ص لا اظا مص ششا اؤ مصس هةمؤ إذم لظ رأ

أس مص أثاة ع م قةرة  عأس لششل ن   مصةيع عمصةقظدؤ مصةمخ اؤ صايةلا خةلظا مصةيع
يا مصةقظدؤ ع م ن   مصةيع صضاظو ملال ةظل دظلاص وملظا مصاة وي مصقبك 

أس مصالظماة سمصناظسظا مصا ل يؤ دظصةقظدؤ  عمصابر ص ع اهظ دا جب هذه مصلائفؤ
قاظم لششل ن ظم  يع أس ليةم خةلظا نه يا صظصؤ أ اظ  سملإشةمم ع م ن   مصةيع.

مصةيع دإسبظ  سظظئف  ششا اؤ ج هةمؤع يل م مصقبك مص أ ة ل  مل ةظصه ص شةسط ن   
 ملآ اؤ: 
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 )أ( ألا مك و ملإسبظ   ف مضظ  ص ياظم دانتسصاظا ملإ مرة مصل اظ.

)ي( ألا متثة ملإسبظ  ع م علاقؤ سمص ومم لششل ن ظم  يع أس ليةم 
 لع لن خةلا مصب ظم سعالائه. عخةلظا  يع

)ج( ألا متثة ملإسبظ  ع م قةرة لششل مصب ظم أس ليةم مصخةلؤ يا 
 ملال ةظل صشةسط لبح مص ةخاص أس لأصكظم هذه مصلائفؤ.

 ) ( ألا م    لةمل أس صذم لأي ل  شةسط لبح مص ةخاص.

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 نترنت لمقدمة عبر الإالمصرفية ا

يا ض ت مصض مدط سمص ل ااظا مصرظ رة ع  ع نهأصم إ شاة ن ظئج ملاس قاظو 
س ي ح صنظي لرةيا ل  خلال ل قع أمناح ص لالات دإنشظت لا  مصسهؤ مصةقظداؤع

عةم أسذصك ن ةم  ص ج   للظللاا ل ل يؤ دناظسؤ  ن ةنتمصقبك ع م شقكؤ ملإ
صم عةم   ية مصةدط إ. إضظيؤ [ KYC))Know Your Customer] عاا ك
سلرظ ر مصه مؤ مصشخراؤ ص لاال  عس ع  مصقاظنظا دا  مصارظرم عمصشقكا

 )مصنسل مصاةناع سزمرة مصةمخ اؤ ...إصخ(.

مصض مدط سمص ل ااظا )مصشةسط سملاصكظم( مص ا ماقيهظ مصقبك ع م مصلاال   اةل 
ع يااظ ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ

 م ا:

ظمل لاظ م ا ب دلض مصارظرم  يةم مصخةلظا عقة  اقايظا مصا د •
 ؤخا ما إجةمئاؤ للابؤ   بومل مص اقا  سمص نسال سإنشظت صنظي س  ا

 مصاةسر.
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 .لبهظ ردط مصفنظي دةق  ل دظمل لفة  لإرسظل   اظا مصاةسر سمص في  •
إنشظت   اؤ لةسر لفة ة ص ارة  صه  دظص ص ج ص خةلظا مصارةياؤ  •

 ملإصك ةسناؤ.
عبة  ل لةة م   ياهظ  (OTP)إرسظل   اؤ لةسر  لةمفاؤ صاةة سمصةة  •

 مصةخ ل صابرؤ مصخةلظا ملإصك ةسناؤ.

م    عس مصفنظدظا مصخظ ؤ دهأإجةمت مصلاال أي  لةمل ع م مصقاظنظا عبة 
 مص في  ل  ه مؤ مصلاال ل  خلال سمصةة أس أ ةة ل  مص سظئل مص ظصاؤ:

 رق  مصهظ ف مصاة قط دظصفنظي مصارةيا سمصانسل عبة إنشظت مصفنظي. •
 .  اؤ مصاةسر •
 مصخظ ؤ دظص لةملاا. ملاس اظرمادلض  تسلل مس افظت •
شخراظ  إصم  سصض رهدلض مصالظللاا  ف ظج إصم إثقظا ه مؤ مصلاال  •

 مصارةم.
 

 نترنتثبات الهوية عبر الإإالضوابط والتعليمات الخاصة بتنظيم وسائل  .3

مص سظئل مص ا  ل اة ع اهظ مصقب ك يا مص في  ل  ه مؤ مصلاال مصان فاة    اةل
 ل  خلال مص سا  ا  مص ظصا ا : ن ةنتل  مصخةلظا مصارةياؤ ل  خلال ملإ

  س  مصان خةم س  اؤ مصاةسر.إ إنشظت  عمبشأ ل  ققل مصلاال •
لةل   اؤ مصاةسر مصخظ ؤ دظلإن ةنت مصارةيا  عمبشأ ل  ققل مصاششل •

(IPIN).    

لآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل   رةم  مصلاال ألظ دظصبنقؤ ص
 ع ي    ل  خلال مص سظئل مص ظصاؤ:ن ةنتصك ةسناظ  ل  خلال ملإإ

 

إنشظت رق  مصاةسر مصخظص دظصراةيؤ ملإصك ةسناؤ عقة ملإن ةنت  •
(IPIN). 

دلض مصخةلظا ملإصك ةسناؤ   ا ب ي ح صنظي جظري دظصقبك مصالبا  •
 سرداه دظصخةلظا ملإصك ةسناؤ.

  في  ل  ه مؤ س لاصاؤ مصلاال صظصاؤ مص  ظصض مدط سملأسظصاب اظ م  وم مصقبك د
مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا  بفاذ أنشاؤ 

 :ن ةنتلرةياؤ( ل  خلال شقكؤ ملإ

مصاةياؤ مصايةلؤ مص سظئل ضةسرة إنشظت صنظي إصك ةسنا ع م لن  ى  •
 ... إصخ(. سمبعص خةلؤ )ل دظملع 

 .(IPIN)  اؤ مصاةسر مصخظ ؤ دظصراةيؤ عقة ملإن ةنت  تإنشظ •
 .(PAN)ط ب مصخةلؤ سي  رق  صنظي مصقاظقؤ مصارةياؤ  •
 مص في  ل   ظرمخ  لاصاؤ مصقاظقؤ. •

ع م ا ب سج   أ ةة ل  شخص ماكبه  مص لظلل ع م نفم مصفنظيسيا صظصؤ 
 :لظ م ا

 لبفرل. (PAN) ـإ ةمر داظقؤ لبفر ؤ صكل شخص للةيؤ د •
 إنشظت   اؤ لةسر لبفر ؤ صكل شخص م   رداهظ دظصفنظي. •
  فةمة سيف للا  ص نف دظا صكل شخص. •
ردط جااع مصفة ظا س  خارهظ يا  يةمة س شف صنظي ل صة مرةر  •

 ع  مصفنظي.

 ع مسب مص ظصا: فنظدظا مصخظ ؤ دظلأشخظص ملاع قظرمؤألظ دظصبنقؤ ص

 سمص لظللاا ملإصك ةسناؤ. فةمة شخص لك ف دإ مرة مصفنظي  •

50

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

 .لبهظ ردط مصفنظي دةق  ل دظمل لفة  لإرسظل   اظا مصاةسر سمص في  •
إنشظت   اؤ لةسر لفة ة ص ارة  صه  دظص ص ج ص خةلظا مصارةياؤ  •

 ملإصك ةسناؤ.
عبة  ل لةة م   ياهظ  (OTP)إرسظل   اؤ لةسر  لةمفاؤ صاةة سمصةة  •

 مصةخ ل صابرؤ مصخةلظا ملإصك ةسناؤ.

م    عس مصفنظدظا مصخظ ؤ دهأإجةمت مصلاال أي  لةمل ع م مصقاظنظا عبة 
 مص في  ل  ه مؤ مصلاال ل  خلال سمصةة أس أ ةة ل  مص سظئل مص ظصاؤ:

 رق  مصهظ ف مصاة قط دظصفنظي مصارةيا سمصانسل عبة إنشظت مصفنظي. •
 .  اؤ مصاةسر •
 مصخظ ؤ دظص لةملاا. ملاس اظرمادلض  تسلل مس افظت •
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مص سظئل مص ا  ل اة ع اهظ مصقب ك يا مص في  ل  ه مؤ مصلاال مصان فاة    اةل
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 :لظ م ا
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 .ظ يا  اشؤ لشفةةم   إرسظصه •
 

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 نترنتخدمات الإ

ظصض مدط سمص ل ااظا مصخظ ؤ د ف مل ملأل مل ل  صنظدظا مصلالات م ل   د ظياا
ن ةنت مصقبكا دهةم مصفة ل  صم صنظدظا أطةمم أخةى ل  خلال خةلظا ملإإ

 ع  اق  مص ل ااظا مص ظصاؤ:مصارظصقؤ صلا اؤ مص ف ملمصاخظطة 

  فةمة سيف للا  ص  ف ملاا. •
 إ خظل مصةق  مصنةي صلإن ةنت مصارةيا. •
 ل للظل ؤ خظ ؤ دظص ف مل ل  صنظي صفنظي  يا  (OTP)إرسظل •

 آخة.
إرسظل إشلظر مصخر  سملإضظيؤ يا   رة رسظئل قراةة  •

(SMS) .دلة نهظمؤ  ل للظل ؤ 
 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

ع  اق  مصض مدط نةمؤ سسلالؤ مصال  لظا مصخظ ؤ دظلإن ةنت مصقبكادظصبنقؤ ص
 سمص ل ااظا مص ظصاؤ:

م   مص لظلل للهظ دظصكافاؤ مص مر ة  عصنب  رباف داظنظا مصقاظقظا •
 يا مصالظماة سي  صنظساؤ مصال  لؤ.

 هبظصك ل جهظا لك  دؤ ص  لظلل لع  ل ن   صنب  رجؤ صنظسا ه. •
 ملأ سما مص يباؤ لإنفظذ مصناظسظا سمصا جهظا أعلاه. مس خةمم •

 

 

 (.SMS) مصةسظئل مصيراةة •
 .ملإصك ةسنامصقةمة  •
ملإشلظر مص رقا مصذي مب ج ع  دلض مصاظ ابظا مص ا  يةم  •

 ملإصك ةسناؤ.مصخةلظا مصارةياؤ 

م   مصفة ل  لفظسلاا مصةخ ل غاة مصارة  ده ل  خلال يا هذم مصناظاع 
 راا  خ مرزلاؤ للابؤ  مخل مصب ظم دهةم ضقط عة  مصافظسلاا مصفظش ؤ 

م مصخظص دذصك يا ظل  خلال  هائؤ مصب  عيا مصةخ ل )دلة  ثلاث لفظسلاا(
 لف ل مصيا   مصي لا سمصارظرم ذما مصاف لاا مصخظ ؤ.

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

إ مرة   اؤ مصنة مص ظصاؤ سذصك يااظ م ل   د مص ل ااظا سمص ةمداة مصةقظداؤ اق  
(Passwordسل م فظ هظ ):  

دةق  مصهظ ف مصخظص  (OTP)ردط   اؤ مصاةسر صاةة سمصةة  •
 دظصلاال لقظشةة سمصالةم عبة ي ح مصفنظي.

إصومم مصلاال د شااة   اؤ مصاةسر مصارةرة لع مصقاظقؤ مصارةياؤ  •
 ص قاظقؤ. مس خةمملع أسل 

  فةمة عة  للا  ص الظللاا مصفظش ؤ. •

  اؤ مصنة مص ا  ن خةم صاةة سمصةة سمصرظ رة دظس خةمم أجهوة سدخر ص 
 مص ل ااظا سمصا م فظا مص ظصاؤ: ع  اق (OTP)رل ز ملألظو 

 م   إنشظتهظ إصك ةسناظ  سدر رة عش مئاؤ. •
  قظئ . 10 رةر دف ةة  لاصاؤ لفةس ة أقرظهظ  •
  ةسل ييط ع م رق  مصهظ ف مصس مل مصاة قط دإنشظت مصفنظي. •
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دلض مصليقظا مصالةياؤ مصا ل يؤ د ا مة مصا ر  مصقشةي مصخظص دأل  
 ظل مص ا ر مص يبا مصا نظر .مصال  لظا يا 

مصياظ   مص اظجظالفظسصؤ   ياة ل  خلال   لظلل لع هذه مص فةمظام   مص
اؤ مصا ل يؤ دظلأن اؤ سسسظئل مصفاظمؤ مصلازلؤ صهظ ل   مصارةيا سمصقباؤ مص ف

دذل مصسه   يا لفظسصؤ إضظيؤ مصم  خلال ملأس ما مص سااؤ دأسلظر لة فلؤ جةم .
   ل  مصاخ را  يا مصاسظل. ةرمب س أهال أ قة عة

 عُمان

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

مصياظ  مصارةيا مفة  مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت 
مصقبك مصاة وي مص ل ااظا مصةقظداؤ مصرظ رة ع    ك أدةز ع ل  ملإصك ةسنا

 ع لظ م ا:يا هذم مصرة مصلاُظنا 

ملاس لظنؤ ا ل  خلال مسب ع م مصقب ك إجةمت مخ قظر ملاخ ةم •
 .سب مظ   دخقةمت خظرجاا 

مسب ع م مصقب ك إجةمت  ياا  مصةشةما ع م أسظس ردع سب ي  •
 .د مساؤ يةم  ملأل  مصةمخ ا

مصقب ك دظ خظذ خا ما ص لومو مص عا ملألبا ص ل عا اظا  وم  ُ  •
ملاص اظل عقة ملإن ةنت ص لالات سمصا ظفا  سمصا ر م  ل  خلال 

 

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
في تقديم الخدمات والمعاملات البنكية من خلال شبكة المستخدمة 

 الانترنت

 ألا  مص اقايظا ملإصك ةسناؤ مصان خةلؤ يا  يةم  مصخةلظا سمصالظللاا مصقبكاؤ ص
 اق   عصضاظو مصفاظمؤ مصفلظصؤ صهذه مص اقايظاسل  خلال شقكؤ ملإن ةنت 

 :مص ظصاؤ مصض مدط سمص ل ااظا

 (.PCI –PA)  ص ع اهظ سي ردا جهظا مص  مئح مصاب ملاص ومم •
 .ملاخ قظرمؤع  مصقائظا  مص مقلاؤمصفرل مصكظلل ص قائؤ  •
 .مص مقلاؤاؤ ققل مصةدط ع م مصقائؤ ئمصا م مخ قظرماإجةمت  •
 .مص مقلاؤمصافظي ؤ ع م مصاةمجلؤ مصةسرمؤ يا مصقائؤ  •

 
 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .8

ؤ دظصبنقؤ ص ا ظفا  مصذم  ام    أهال س لومو مصالةيؤ س يل مصاهظرما مص ةرمق
 ة قط لهظله  دظصاشظرمع مصي لاؤ مصا ل يؤ دظصراةيؤ ملإصك ةسناؤ أثبظت ي ةة 

ذ دظلاع قظر مصاي ةصظا سمصاقظ ئ م   ملأخ اظ   ك م  مصاشةس  سمصقةت دظصلال ده.
مصةقظداؤ مصرظ رة ع  مصاتسنظا مصةسصاؤع سمصا ل يؤ دةع  قةرما مصن اظا 

  .ملإشةمياؤ ص  لظلل لع لخظطة أل  مصفضظت ملإصك ةسنا

 لتحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكترونيا .9

مصفر ل ع م ملأن اؤ سمصقةلساظا مصخظ ؤ دأل  يا  فةمظا ه    ك مصأ  اةل 
 مصافةس، ع م مصن  مو. ملاق رظ يمصفضظت ملإصك ةسنا يا ظل مصف ة 

مص ك فؤ مصلظصاؤ مص ا  ة قط دهظ   ك ملأن م  ل  ملأن اؤ.  اظ   مجه صم إظلإضظيؤ د
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مصفر ل ع م ملأن اؤ سمصقةلساظا مصخظ ؤ دأل  يا  فةمظا ه    ك مصأ  اةل 
 مصافةس، ع م مصن  مو. ملاق رظ يمصفضظت ملإصك ةسنا يا ظل مصف ة 
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مسب ع م مصقب ك سضع إجةمتما / خاط ل ثيؤ ص  لظلل لع  •
 ظله ع  هذه  ص م ث ملأل  مصناقةمنا سمص ا  لاا  فظ ال

مصف م ث لع  ضاا   سر  خفاف هذه مصف م ث س فةمة 
 .مصابظطؤ مصانتسصاظا

م ق م ظ صلأل  مصناقةمنا سمصذي م • سب ع م مصقب ك أو  ضع إطظر 
ساظسؤ ألباؤ  -دظلإضظيؤ إصم ساظسؤ أل  مصال  لظا-م ضا  

لإصقظط مصهساظا مصناقةمناؤ. مسب ع م  ل ف طؤإصك ةسناؤ لبفر ؤ 
مصقب ك أمضظ  أو  ضع إطظرم  ل كظللا  صلإدلاغ ع  مصف م ث سإ مر هظ 

 .سمس ة م هظ يا صظل صةسثهظ
مسب ع م مصقب ك م خظذ مصخا ما مصكظياؤ صا م قؤ مص ا رما  •

مصلظصااؤ يااظ م ل   دظلاص اظل مصناقةمنا س ياا  مصض مدط مصةمخ اؤ 
 ص فظ ي صةسثهظ يا س ابؤ عاظو.

  ضح سب مؤ لاخ قظرما  م    ضاا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة 
 اظ  .ت ملإصك ةسنالةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظ

 ل ااظا سق معة  ب    (2015-2017) مصف ةة خلالر مصقبك مصاة وي أ ة
جااع مصيب ما . شا ت   ك مصي معة ن ةنتمصخةلظا مصارةياؤ ل  خلال ملإ يةم  

مصارةياؤ ملإصك ةسناؤ داظ يا ذصك مصخةلظا مصارةياؤ عقة ملإن ةنت 
سمصقاظقظا سأن اؤ نيظط  مصهظ ف مصافا لسمصخةلظا مصارةياؤ عقة مصهظ ف / 

 مصقاع.

  ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   صدظصبنقؤ 
ع (Third Party)مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

ملا فظقظا مصا ولؤ )لع دب   مصانتسصاؤ مصابظسقؤ(    وم مصارظرم دلية يإنهظ

 

مص  عاؤ سرسظئل مصقةمة ملإصك ةسنا سمصةسظئل مصيراةة سع م 
 .أجهوة مصرةمم ملآصا سمصا قع ملإصك ةسنا

 مسب ع م مصقب ك إخاظر مصلالات دظس خةمم مصةسظئل مصيراةة •
 .سااع مصالظللاا مصاظصاؤ سغاة مصاظصاؤدسمصقةمة ملإصك ةسنا 

إ مرة لأل  مصال  لظا صةمهظ  ئمسب ع م مصقب ك مصاف اؤ أو  بش •
 مصابظسقؤ. سمصكفظتةل مر  دشةمؤ ل  ذسي مصخقةة 

 ظ  للائا ظ   ب ااا م  مسب أو مك و صةى يةس  مصقب ك ملأجبقاؤ إطظر •
 .  مصلا اظا يا مصن ابؤمصال  لظا داظ م ف  لع صسأل  صياظ  

مسب ع م مصقب ك  فةمة مصفة ملأ نم ل  مصالظماة ملأسظساؤ صلأل   •
يب ما سملأن اؤ سمصالةما سمصشقكظا مص ا مسب أو م   مصصسااع 

 يفرهظ ل  ققل يةم  ملأل  صلال ةظل ص الظماة ملألباؤ.
 ف ظج مصقب ك إصم   ثا  سسلاا جااع قب ما مص ن ا  سمصب    •

سقظعةة مصقاظنظا سللةما مصشقكظا سمسب أو  خضع هذه مصنسلاا 
صاةمققؤ لن اةة ل  ققل يةم  أل  مصال  لظا ل  خلال ن ظم 

 لةمققؤ آصا لن يل.
 .مسب أو مك و صةى مصقب ك  ألا  إصك ةسنا •
إجةمت مخ قظرما ساقةمناه سهااؤ يا ظةسم  ب كمسب ع م مصق •

صقةمة ملإصك ةسنا لةل رسظئل م عسمقلاؤ   ضا  سابظرم هظا
مص راةمؤ سمس خةمم لةل هذه ملاخ قظرما صياظس مص عا ملألبا 

 ص ا ظفا .
لباؤ ق مؤ لع مس ةم اساؤ  يظعاؤ أسضع دباؤ  ب كمسب ع م مصق •

 .ملألبا ظعاايؤ ص لومو إطظره
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مسب ع م مصقب ك سضع إجةمتما / خاط ل ثيؤ ص  لظلل لع  •
 ظله ع  هذه  ص م ث ملأل  مصناقةمنا سمص ا  لاا  فظ ال

مصف م ث لع  ضاا   سر  خفاف هذه مصف م ث س فةمة 
 .مصابظطؤ مصانتسصاظا

م ق م ظ صلأل  مصناقةمنا سمصذي م • سب ع م مصقب ك أو  ضع إطظر 
ساظسؤ ألباؤ  -دظلإضظيؤ إصم ساظسؤ أل  مصال  لظا-م ضا  

لإصقظط مصهساظا مصناقةمناؤ. مسب ع م  ل ف طؤإصك ةسناؤ لبفر ؤ 
مصقب ك أمضظ  أو  ضع إطظرم  ل كظللا  صلإدلاغ ع  مصف م ث سإ مر هظ 

 .سمس ة م هظ يا صظل صةسثهظ
مسب ع م مصقب ك م خظذ مصخا ما مصكظياؤ صا م قؤ مص ا رما  •

مصلظصااؤ يااظ م ل   دظلاص اظل مصناقةمنا س ياا  مصض مدط مصةمخ اؤ 
 ص فظ ي صةسثهظ يا س ابؤ عاظو.

  ضح سب مؤ لاخ قظرما  م    ضاا  عا اظا مصةقظدؤ ع م أسظس مصاخظطة 
 اظ  .ت ملإصك ةسنالةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظ

 ل ااظا سق معة  ب    (2015-2017) مصف ةة خلالر مصقبك مصاة وي أ ة
جااع مصيب ما . شا ت   ك مصي معة ن ةنتمصخةلظا مصارةياؤ ل  خلال ملإ يةم  

مصارةياؤ ملإصك ةسناؤ داظ يا ذصك مصخةلظا مصارةياؤ عقة ملإن ةنت 
سمصقاظقظا سأن اؤ نيظط  مصهظ ف مصافا لسمصخةلظا مصارةياؤ عقة مصهظ ف / 

 مصقاع.

  ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   صدظصبنقؤ 
ع (Third Party)مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

ملا فظقظا مصا ولؤ )لع دب   مصانتسصاؤ مصابظسقؤ(    وم مصارظرم دلية يإنهظ
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جةمت مصالظللاا إمصخةسج ل  خةلؤ  نسال مسب ع م مصلاال  •
 .لظم جهظزهأ عبةلظ لا مك و ل  مجةم   دظلإن ةنت

خة آد مساؤ طةم  م  شفتقة  مصنةمؤرقظله أو أع   مصلاال د إذم •
 .و مق غ مصقبك ي رم  أع اه 

مصةمغب يا ملاس فظ ة ل  مصخةلظا ه مؤ س لاصاؤ مصلاال م في  مصقبك ل  
ع ن ةنتلرةياؤ( ل  خلال شقكؤ ملإمصارةياؤ )أس مصةمغب يا  بفاذ أنشاؤ 
  اؤ مصاةسرع رق   لةمف شخرا صاةه ل  خلال مصض مدط مصخظ ؤ دكل ل  

 مصخظ ؤس  اؤ مصاةسر  مصارةياؤ مصقاظقؤع رق  مصشخراؤ مصقاظقؤ ع رق ةسمصة
س صنظدظا أ مصاش ة ؤصظلاا مصفنظدظا يا  س  مص لةمفا.ملإسنفنهظع  دظصقاظقؤ

م    وسمة  ل لن خةم دةق   نهإسملأشخظص ملاع قظرمؤ ي مص سظرمؤعاظل ملأ
صكل عاال  سقة مضع مصقبك صةس م   عخةسلن ي ه ع  ملآ لبفة ةسةي س  اه سة 

جةمت مصلاال أي  لةملاا ع م إنه يا صظصؤ أ اظ مصاظصاؤ. يااظ م ل   دظصالظللاا 
و مصقبك م في  إس أي داظنظا أخةىع يأن ةنت مصقبكا داظنظا صنظي خةلظا ملإ
( صاةة سمصةة إصم هظ ف OTPإرسظل   اؤ مصاةسر )ل  ه مؤ مصلاال ل  خلال 
 ةمر   اه سة أس م   مص  م ل لع لة و خةلؤ إمصافا ل ص لاال يا صظصه 

 ي داظنظا خظ ه دظصلاال.أمصلالات ص شااة 

 نترنتثبات الهوية عبر الإإالضوابط والتعليمات الخاصة بتنظيم وسائل  .3

سمصنلالؤ لإثقظا  زملإجةمتما مصابظسقؤ صلاص ةم  ل ل اة مصقب ك ع م عة  
لةل  عن ةنتمصه مؤ ص لالات مصان فاةم  ل  مصخةلظا مصارةياؤ ل  خلال ملإ

رق  سرق  مص لةمف مصشخرا صاةة سمصةهع سرق  داظقؤ مصخر  سمصةق  مصنةيع 
دفاث  ك و لبظسقؤ  عمص سظئلهذه  ي م مصقب ك د ياا  س .داظقؤ مصه مؤ مص طباؤ

إجةمت مخ قظر ملاخ ةما ل  خلال ل  مصبظصاؤ ملألباؤ سغاة عُةضه ص ية بؤ 

 

ن  ى سمصةقظدؤ مصان اةة مصكظياؤع سضاظو أو ملأن اؤ سملإجةمتما ع م ل
 ظياؤ سلا  شكل أي  هةمة ألبا ص ب ظم مصارةيا ملإصك ةسنا  مصاةم مصةظصث
 وم مصارظرم د ضاا  مس ةم اساظا   جاهظا رقظداؤ  ُ و هبظك أص قبك.  اظ 

مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة 
-Cyber)اؤ ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسن

attacks) ع سمص في  ل  سج  هظ داظ مشال سج   ساظسؤ سمضفؤ صف  اؤ
إ مرة لخظطة أل  مصفضظت ملإصك ةسنا )إجةمتما ص فةمة مصاخظطةع سمصفاظمؤع 

 (Recovery plans)سم  شظم مص هةمةما سمص لظلل للهظع سخاط ص الظصسؤ 
 Chief Information Security] س ذم  لاا  لنتسل ع  أل  مصال  لظا

Officer (CISO)]. 

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م أمناح ص لالات دإنشظت  لا
ل  ققل مصلالاتع سص فظ ي  ةأمصالقص فظ ي مصرةمم يا مصال  لظا ع ن ةنتشقكؤ ملإ

س مصقبك نفنه ل  صاث مصال  لظا أعةم ملاص ومم دناظسه مصقبك مصاة وي 
سمصان بةما مص مجب  ن ااهظ عبة ي ح مصفنظي لاظ قة مت ي لانوعظج مصلاال 

 س  اةل .مصبظصاؤل  مص أخاة مصذي قة مفرل س أثة رضظ مصلالات ل  هذه 
صكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصض مدط سمص ل ااظا )مصشةسط سملأ

يا  ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ
  مصبيظط مص ظصاؤ:

 ملأسقظا.لبه يا  ل آداةميه  مصنةمؤرقظم مسب صفظ ملأ •
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جةمت مصالظللاا إمصخةسج ل  خةلؤ  نسال مسب ع م مصلاال  •
 .لظم جهظزهأ عبةلظ لا مك و ل  مجةم   دظلإن ةنت

خة آد مساؤ طةم  م  شفتقة  مصنةمؤرقظله أو أع   مصلاال د إذم •
 .و مق غ مصقبك ي رم  أع اه 

مصةمغب يا ملاس فظ ة ل  مصخةلظا ه مؤ س لاصاؤ مصلاال م في  مصقبك ل  
ع ن ةنتلرةياؤ( ل  خلال شقكؤ ملإمصارةياؤ )أس مصةمغب يا  بفاذ أنشاؤ 
  اؤ مصاةسرع رق   لةمف شخرا صاةه ل  خلال مصض مدط مصخظ ؤ دكل ل  

 مصخظ ؤس  اؤ مصاةسر  مصارةياؤ مصقاظقؤع رق  مصشخراؤ مصقاظقؤ ع رق ةسمصة
س صنظدظا أ مصاش ة ؤصظلاا مصفنظدظا يا  س  مص لةمفا.ملإسنفنهظع  دظصقاظقؤ

م    وسمة  ل لن خةم دةق   نهإسملأشخظص ملاع قظرمؤ ي مص سظرمؤعاظل ملأ
صكل عاال  سقة مضع مصقبك صةس م   عخةسلن ي ه ع  ملآ لبفة ةسةي س  اه سة 

جةمت مصلاال أي  لةملاا ع م إنه يا صظصؤ أ اظ مصاظصاؤ. يااظ م ل   دظصالظللاا 
و مصقبك م في  إس أي داظنظا أخةىع يأن ةنت مصقبكا داظنظا صنظي خةلظا ملإ
( صاةة سمصةة إصم هظ ف OTPإرسظل   اؤ مصاةسر )ل  ه مؤ مصلاال ل  خلال 
 ةمر   اه سة أس م   مص  م ل لع لة و خةلؤ إمصافا ل ص لاال يا صظصه 

 ي داظنظا خظ ه دظصلاال.أمصلالات ص شااة 

 نترنتثبات الهوية عبر الإإالضوابط والتعليمات الخاصة بتنظيم وسائل  .3

سمصنلالؤ لإثقظا  زملإجةمتما مصابظسقؤ صلاص ةم  ل ل اة مصقب ك ع م عة  
لةل  عن ةنتمصه مؤ ص لالات مصان فاةم  ل  مصخةلظا مصارةياؤ ل  خلال ملإ

رق  سرق  مص لةمف مصشخرا صاةة سمصةهع سرق  داظقؤ مصخر  سمصةق  مصنةيع 
دفاث  ك و لبظسقؤ  عمص سظئلهذه  ي م مصقب ك د ياا  س .داظقؤ مصه مؤ مص طباؤ

إجةمت مخ قظر ملاخ ةما ل  خلال ل  مصبظصاؤ ملألباؤ سغاة عُةضه ص ية بؤ 

 

ن  ى سمصةقظدؤ مصان اةة مصكظياؤع سضاظو أو ملأن اؤ سملإجةمتما ع م ل
 ظياؤ سلا  شكل أي  هةمة ألبا ص ب ظم مصارةيا ملإصك ةسنا  مصاةم مصةظصث
 وم مصارظرم د ضاا  مس ةم اساظا   جاهظا رقظداؤ  ُ و هبظك أص قبك.  اظ 

مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة 
-Cyber)اؤ ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسن

attacks) ع سمص في  ل  سج  هظ داظ مشال سج   ساظسؤ سمضفؤ صف  اؤ
إ مرة لخظطة أل  مصفضظت ملإصك ةسنا )إجةمتما ص فةمة مصاخظطةع سمصفاظمؤع 

 (Recovery plans)سم  شظم مص هةمةما سمص لظلل للهظع سخاط ص الظصسؤ 
 Chief Information Security] س ذم  لاا  لنتسل ع  أل  مصال  لظا

Officer (CISO)]. 

الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2
 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م أمناح ص لالات دإنشظت  لا
ل  ققل مصلالاتع سص فظ ي  ةأمصالقص فظ ي مصرةمم يا مصال  لظا ع ن ةنتشقكؤ ملإ

س مصقبك نفنه ل  صاث مصال  لظا أعةم ملاص ومم دناظسه مصقبك مصاة وي 
سمصان بةما مص مجب  ن ااهظ عبة ي ح مصفنظي لاظ قة مت ي لانوعظج مصلاال 

 س  اةل .مصبظصاؤل  مص أخاة مصذي قة مفرل س أثة رضظ مصلالات ل  هذه 
صكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصض مدط سمص ل ااظا )مصشةسط سملأ

يا  ن ةنتمصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإ
  مصبيظط مص ظصاؤ:

 ملأسقظا.لبه يا  ل آداةميه  مصنةمؤرقظم مسب صفظ ملأ •

59

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

الرقابية الخاصة بعمليات تحويل الأموال من خلال الضوابط والتعليمات  .5
 نترنتخدمات الإ

 أطةممصم صنظدظا إل مل قلض مصخةلظا )عا اظا  ف مل ملأد يااظ م ل  
صا   إرسظصهظ  OTPخةى(ع مسب أو مةع  دظس خةمم   اؤ مصاةسر مصةظناؤ أس أ

مسب أو  ب ها  .إصم مصلاال عقة مصةسظئل مصيراةة عقة مصهظ ف مصافا ل
دلة ي ةة زلباؤ سمسب أو مك و هبظك صة عبة  ف مل ملأل مل  OTP لاصاؤ 

لةمققؤ مصالظللاا ل  خلال ن ظم لكظيفؤ  إصم جظنبع .إصم صنظدظا أخةى
رقظدا مبص ع م  غنل ملأل مل سن ظم لةمققؤ ملاص اظل.  اظ م جة ل ا ب

لأسل لةه سذصك د فلال مص ف مل دلة  ملإضظيؤمص أ ة ل  مصان فاة عبة  ضةسرة
 .سظعؤ 24لةسر 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

دظلإن ةنت  مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ سسلالؤ مصال  لظا مصخظ ؤ
 ع   اةل يااظ م ا:مصقبكا

سسلالؤ مصقاظنظا سملأن اؤع صضاظو عةم  لةمل لل  لظا أل   •
 .مصلالات سأو ملأن اؤ خظصاؤ ل  مص   ل غاة مصارة  ده

 .مص خوم  سأثبظت مص سهاو سمصبيل خلال عا اظاسةمؤ داظنظا مصلالات  •
ل ث قاؤ س  مية أن اؤ مصخةلظا مصارةياؤ عقة ملإن ةنت ص  ياة  •

مصانس ا  سمصففظظ ع م  مص   ل مصف ري إصم مصب   ص ان خةلا 
 .مصفلظصاؤ مص ششا اؤ

نهج مس قظقا ص كشف ع  مص   ل غاة مصارة  ده س فةمة  •
 مصالظللاا ملاص اظصاؤ مصاف ا ؤ.

 

ضظيؤ مصم ذصك إؤ. سب م ذصك در رةمصخظرجاؤ ما ظصخقةملاس لظنؤ دل  خلال 
سب ع م مصقب ك إجةمت  ياا  مصةشةما ع م أسظس ردع سب ي د مساؤ يظنه م

خا ما ص لومو مص عا ملألبا ص ل عا اظا  م خظذسع يةم  ملأل  مصةمخ ا
ملاص اظل عقة ملإن ةنت ص لالات سمصا ظفا  سمصا ر م  ل  خلال مص  عاؤ 
سرسظئل مصقةمة ملإصك ةسنا سمصةسظئل مصيراةة سع م أجهوة مصرةمم ملآصا 

صك ةسناظ  ل  إظص في  ل   رةم  مصلاال دمصقب ك   ي م اظ  .سمصا قع ملإصك ةسنا
رسظل إك ةسنا سصخاظر مصلاال ل  خلال مصقةمة ملإإع  طةم   تن ةنخلال ملإ
قب ك يا عة  لةما مصافظسلاا .   فك  مصصم هظ فه مصافا لإنراه  رسظصؤ

ن ةنت دهةم مصفة ل  مصية بؤ صم مصفنظي ل  خلال ملإإمصفظش ؤ ص ةخ ل 
ع صاث م    ل ا  مص لظلل ملإصك ةسنا ص فنظي دلة ثلاث لفظسلاا صك ةسناؤملإ
ع   مصفظش ؤخاظر مصلاال دلة  مصافظسلاا إم   صم مصفنظي.  اظ إظش ؤ ص ةخ ل ي

 .نراه ص هظ ف مصافا ل رسظصؤرسظل إصك ةسنا سطةم  مصقةمة ملإ

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

 يا سج ي قاظم مص ل ااظا سمص ةمداة مصةقظداؤ مصخظ ؤ دإ مرة   اؤ مصنة  اةل 
 اةل   اظا مصاةسر خط فة، ض مدط ق مؤ ع م   اؤ مصاةسرع صاث دمصقب ك 

مصةيظ  ملأسلع سإذم ص  م    بفاذهظ دشكل لبظسبع يااك  أو  ك و مصف يؤ ملأضلف 
 اظ مسب أو   ضا  عبظ ة مص فك  يا   اؤ مصاةسر  شااة   اؤ  . يا مصاتسنؤ

سمصفة ملأ نم صا ل   اؤ مصاةسر مصاةسر عبة  نسال مصةخ ل لأسل لةةع 
ضظيؤ إ. سمص ظرمخع س لياة   اؤ مصاةسر دظلإضظيؤ إصم ي ةة مصرلاصاؤ مصير ى

لا  ومة  عل كةرةمسب  بفاذ   اؤ لةسر  مبظلاكاؤ صاةة سمصةة غاة  عصم ذصكإ
 .(مصرلاصاؤ لاصا هظ ع   قايه سمصةه )لا م جة ل ا ب رقظدا ص فةمة لةه 
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الرقابية الخاصة بعمليات تحويل الأموال من خلال الضوابط والتعليمات  .5
 نترنتخدمات الإ

 أطةممصم صنظدظا إل مل قلض مصخةلظا )عا اظا  ف مل ملأد يااظ م ل  
صا   إرسظصهظ  OTPخةى(ع مسب أو مةع  دظس خةمم   اؤ مصاةسر مصةظناؤ أس أ

مسب أو  ب ها  .إصم مصلاال عقة مصةسظئل مصيراةة عقة مصهظ ف مصافا ل
دلة ي ةة زلباؤ سمسب أو مك و هبظك صة عبة  ف مل ملأل مل  OTP لاصاؤ 

لةمققؤ مصالظللاا ل  خلال ن ظم لكظيفؤ  إصم جظنبع .إصم صنظدظا أخةى
رقظدا مبص ع م  غنل ملأل مل سن ظم لةمققؤ ملاص اظل.  اظ م جة ل ا ب

لأسل لةه سذصك د فلال مص ف مل دلة  ملإضظيؤمص أ ة ل  مصان فاة عبة  ضةسرة
 .سظعؤ 24لةسر 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

دظلإن ةنت  مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ سسلالؤ مصال  لظا مصخظ ؤ
 ع   اةل يااظ م ا:مصقبكا

سسلالؤ مصقاظنظا سملأن اؤع صضاظو عةم  لةمل لل  لظا أل   •
 .مصلالات سأو ملأن اؤ خظصاؤ ل  مص   ل غاة مصارة  ده

 .مص خوم  سأثبظت مص سهاو سمصبيل خلال عا اظاسةمؤ داظنظا مصلالات  •
ل ث قاؤ س  مية أن اؤ مصخةلظا مصارةياؤ عقة ملإن ةنت ص  ياة  •

مصانس ا  سمصففظظ ع م  مص   ل مصف ري إصم مصب   ص ان خةلا 
 .مصفلظصاؤ مص ششا اؤ

نهج مس قظقا ص كشف ع  مص   ل غاة مصارة  ده س فةمة  •
 مصالظللاا ملاص اظصاؤ مصاف ا ؤ.

 

ضظيؤ مصم ذصك إؤ. سب م ذصك در رةمصخظرجاؤ ما ظصخقةملاس لظنؤ دل  خلال 
سب ع م مصقب ك إجةمت  ياا  مصةشةما ع م أسظس ردع سب ي د مساؤ يظنه م

خا ما ص لومو مص عا ملألبا ص ل عا اظا  م خظذسع يةم  ملأل  مصةمخ ا
ملاص اظل عقة ملإن ةنت ص لالات سمصا ظفا  سمصا ر م  ل  خلال مص  عاؤ 
سرسظئل مصقةمة ملإصك ةسنا سمصةسظئل مصيراةة سع م أجهوة مصرةمم ملآصا 

صك ةسناظ  ل  إظص في  ل   رةم  مصلاال دمصقب ك   ي م اظ  .سمصا قع ملإصك ةسنا
رسظل إك ةسنا سصخاظر مصلاال ل  خلال مصقةمة ملإإع  طةم   تن ةنخلال ملإ
قب ك يا عة  لةما مصافظسلاا .   فك  مصصم هظ فه مصافا لإنراه  رسظصؤ

ن ةنت دهةم مصفة ل  مصية بؤ صم مصفنظي ل  خلال ملإإمصفظش ؤ ص ةخ ل 
ع صاث م    ل ا  مص لظلل ملإصك ةسنا ص فنظي دلة ثلاث لفظسلاا صك ةسناؤملإ
ع   مصفظش ؤخاظر مصلاال دلة  مصافظسلاا إم   صم مصفنظي.  اظ إظش ؤ ص ةخ ل ي

 .نراه ص هظ ف مصافا ل رسظصؤرسظل إصك ةسنا سطةم  مصقةمة ملإ

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

 يا سج ي قاظم مص ل ااظا سمص ةمداة مصةقظداؤ مصخظ ؤ دإ مرة   اؤ مصنة  اةل 
 اةل   اظا مصاةسر خط فة، ض مدط ق مؤ ع م   اؤ مصاةسرع صاث دمصقب ك 

مصةيظ  ملأسلع سإذم ص  م    بفاذهظ دشكل لبظسبع يااك  أو  ك و مصف يؤ ملأضلف 
 اظ مسب أو   ضا  عبظ ة مص فك  يا   اؤ مصاةسر  شااة   اؤ  . يا مصاتسنؤ

سمصفة ملأ نم صا ل   اؤ مصاةسر مصاةسر عبة  نسال مصةخ ل لأسل لةةع 
ضظيؤ إ. سمص ظرمخع س لياة   اؤ مصاةسر دظلإضظيؤ إصم ي ةة مصرلاصاؤ مصير ى

لا  ومة  عل كةرةمسب  بفاذ   اؤ لةسر  مبظلاكاؤ صاةة سمصةة غاة  عصم ذصكإ
 .(مصرلاصاؤ لاصا هظ ع   قايه سمصةه )لا م جة ل ا ب رقظدا ص فةمة لةه 
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اؤ ئمبقشا ع م مصقب ك إجةمت لةمجلؤ لن اةة ص ل لةى للا •
سمصقباؤ مص ف اؤ ص خةلظا مصارةياؤ ملإصك ةسناؤ ص فاظمؤ ل   مص يباظا

 مص هةمةما مصناقةمناؤ مصبظشئؤ.
ع  يةم  مصخةلؤع قب ما  ف ظج مصقب ك إصم إنشظت سسلاا صساا •

سملأن اؤع سقظعةة مصقاظنظاع سللةما مصشقكظا. سمسب لةمجلؤ 
 د مساؤ يةم  ملأل  مصال  لظ ا. لن اةةمصنسلاا ع م أسم 

 
 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .8

ع م  لومو  يا عُاظو  لال مصن اؤ مصةقظداؤ مصانتسصؤ ع  مصياظ  مصارةيا
ع  طةم  مصةسرما  مصيةرما مصقشةمؤ صةمهظ يا لسظل أل  مصفضظت ملإصك ةسنا

ل  ملأ /يا أل  مصال  لظا مص خرراؤسمصشهظ ما  مصاب  اؤ مص ةرمقاؤ
 سغاةهظ يااظ مخ ص دهذم مصاسظل. عملإصك ةسناؤمصهس لظا  /مصناقةمنا

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .9

  مجه مصسهظز مصارةيا يا عُاظو ه  مص فةمظا مص ا يااظ م ا عة، لأ
 : ع  أل  مصفضظت ملإصك ةسنادخر ص 

 .يا هذم مصاسظل مصارةياؤا ضلف مصخقةم •
ى ثظصةه  خ ص دأل  ن   مصال  لظا لاظ أ  لأطةممسج   عي    •

 .سج   عا اظا مص اظل إصم
قةمنا صةى دلض مصارظرم اعةم سج   ساظسظا صب   ملال  مصن •

 ؤ.ةقظدامص ظاا ا قدظص خلالا  إداظ مل قة 
مصقب ك يا مص رةي صهظ سلةى يلظصاؤ  ؤسآصا مصناقةمناؤمصهساظا  •

 مصسةمر ملألبا

 

 عمصانظتصؤ ع  طةم   راا  إجةمتما مص ششال مصا صةة •
 .سمصض مدط صضاظو إلكظناؤ   قع جااع مصالظللاا عسمصناظسظا

 مصةغقؤيا صظصؤ  .صال  لظا مصلالات مصةظصةؤطةمم لبع س  ل ملأ •
مسب ع م  عد ششال طةم ثظصث دخةله  خ ص دال  لظا مصلالات

 ل  مصقبك مصاة وي ص  ك مصلي  . مصا مييؤمصقبك مصفر ل ع م 
 

بتأمين التطبيقات الإلكترونية الضوابط والتعليمات الرقابية الخاصة  .7
المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 نترنتالإ

مصض مدط سمص ل ااظا مصخظ ؤ د ألا  مص اقايظا ملإصك ةسناؤ مصان خةلؤ   اةل 
 يااظ م ا:

مسب أو مضا  مصب ظم عةم مصكشف ع  داظنظا نراؤ سمضفؤ  •
 ققل  شفاةهظ. عصنظسؤ

ضا  لبشأة مص شفاة مص ا من ةعاهظ مصب ظم عةم  اك  مسب أو   •
مصان خةلا  غاة مصارة  صه  ل  مص   ل إصم لفظ اح مص شفاة 

 مصلازلؤ صفك  شفاة مصقاظنظا.
 شفاة مصةسرة مصكظل ؤ صسااع للظللاا مص مب مصيظئاؤ ع م مصشقكؤ  •

 .مص ا م   ياهظ نيل مصال  لظا مصفنظسؤ
 ل طقيؤ ل  خلال  سوئؤ مصشقكؤ مسب ع م مصقب ك أو  ضع يا  •

 .مصاف اؤ / نشة أن اؤ لبع س شف مصفاظمؤ / مص ن ل
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اؤ ئمبقشا ع م مصقب ك إجةمت لةمجلؤ لن اةة ص ل لةى للا •
سمصقباؤ مص ف اؤ ص خةلظا مصارةياؤ ملإصك ةسناؤ ص فاظمؤ ل   مص يباظا

 مص هةمةما مصناقةمناؤ مصبظشئؤ.
ع  يةم  مصخةلؤع قب ما  ف ظج مصقب ك إصم إنشظت سسلاا صساا •

سملأن اؤع سقظعةة مصقاظنظاع سللةما مصشقكظا. سمسب لةمجلؤ 
 د مساؤ يةم  ملأل  مصال  لظ ا. لن اةةمصنسلاا ع م أسم 

 
 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .8

ع م  لومو  يا عُاظو  لال مصن اؤ مصةقظداؤ مصانتسصؤ ع  مصياظ  مصارةيا
ع  طةم  مصةسرما  مصيةرما مصقشةمؤ صةمهظ يا لسظل أل  مصفضظت ملإصك ةسنا

ل  ملأ /يا أل  مصال  لظا مص خرراؤسمصشهظ ما  مصاب  اؤ مص ةرمقاؤ
 سغاةهظ يااظ مخ ص دهذم مصاسظل. عملإصك ةسناؤمصهس لظا  /مصناقةمنا

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .9

  مجه مصسهظز مصارةيا يا عُاظو ه  مص فةمظا مص ا يااظ م ا عة، لأ
 : ع  أل  مصفضظت ملإصك ةسنادخر ص 

 .يا هذم مصاسظل مصارةياؤا ضلف مصخقةم •
ى ثظصةه  خ ص دأل  ن   مصال  لظا لاظ أ  لأطةممسج   عي    •

 .سج   عا اظا مص اظل إصم
قةمنا صةى دلض مصارظرم اعةم سج   ساظسظا صب   ملال  مصن •

 ؤ.ةقظدامص ظاا ا قدظص خلالا  إداظ مل قة 
مصقب ك يا مص رةي صهظ سلةى يلظصاؤ  ؤسآصا مصناقةمناؤمصهساظا  •

 مصسةمر ملألبا

 

 عمصانظتصؤ ع  طةم   راا  إجةمتما مص ششال مصا صةة •
 .سمصض مدط صضاظو إلكظناؤ   قع جااع مصالظللاا عسمصناظسظا

 مصةغقؤيا صظصؤ  .صال  لظا مصلالات مصةظصةؤطةمم لبع س  ل ملأ •
مسب ع م  عد ششال طةم ثظصث دخةله  خ ص دال  لظا مصلالات

 ل  مصقبك مصاة وي ص  ك مصلي  . مصا مييؤمصقبك مصفر ل ع م 
 

بتأمين التطبيقات الإلكترونية الضوابط والتعليمات الرقابية الخاصة  .7
المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 نترنتالإ

مصض مدط سمص ل ااظا مصخظ ؤ د ألا  مص اقايظا ملإصك ةسناؤ مصان خةلؤ   اةل 
 يااظ م ا:

مسب أو مضا  مصب ظم عةم مصكشف ع  داظنظا نراؤ سمضفؤ  •
 ققل  شفاةهظ. عصنظسؤ

ضا  لبشأة مص شفاة مص ا من ةعاهظ مصب ظم عةم  اك  مسب أو   •
مصان خةلا  غاة مصارة  صه  ل  مص   ل إصم لفظ اح مص شفاة 

 مصلازلؤ صفك  شفاة مصقاظنظا.
 شفاة مصةسرة مصكظل ؤ صسااع للظللاا مص مب مصيظئاؤ ع م مصشقكؤ  •

 .مص ا م   ياهظ نيل مصال  لظا مصفنظسؤ
 ل طقيؤ ل  خلال  سوئؤ مصشقكؤ مسب ع م مصقب ك أو  ضع يا  •

 .مصاف اؤ / نشة أن اؤ لبع س شف مصفاظمؤ / مص ن ل
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. شا ت   ك مصي معة 2018ع س    فةمث   ك مص ل ااظا يا عظم ن ةنتملإ
 مص ظصاؤ:مصخةلظا مصارةياؤ 

 .إصك ةسناظ   ظاإ مرة مصفنظد •
 .مصاةي عظا سمص ف مل •
 .ط ب  ي ة شاكظا •
 .ط ب قة، •
 .ط ب إ ةمر داظقؤ •

ظص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   يااظ م ل   د
هبظك مصلةمة ل  خظرجاؤ مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ 

سبظ  مصخظرجاع ل  أهاهظ سج   مص ل ااظا مص ا م   يةضهظ عبة مصياظم دلا اظا ملإ
سبظ  مصايةلؤ ل  شة ظا ملإإطظر عال لإ مرة مصاخظطة سضاظو ج  ة مصخةلظا 

مصخظرجاع دظلإضظيؤ إصم مصياظم دلا اؤ ص ياا  مصاخظطة مصا ل يؤ دأي  لظقة لع 
سبظ  مصخظرجا. سمصسةمة دظصذ ة أو لرةم قاة مصاة وي مفة، شة ظا ملإ

ع م جااع مصاتسنظا مصاظصاؤ مصفر ل ع م ل مييؤ ل  قق ه ققل   قاع مصلية لع 
 أي شة ؤ خظرجاؤ. 

  جاهظا رقظداؤ   وم مصارظرم د ضاا  مس ةم اساظا مصاخظطة ة  اظ   ج
مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ 

  ك مص في  ل  سج   م    .سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ
ت لن  ى مصاخظطة مصا ل يؤ دأل  مصفضظ ؤ ضابظا دفاث  ك و لس ةم اساملا

ملإصك ةسنا سإجةمتما ل مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 
(cyber resilience)  داظ مشال سج   ساظسؤ سمضفؤ صف  اؤ إ مرة لخظطة

 

م خظذ  خلال ع ل لع هذه مص فةمظا يا عُاظو ةقظداؤمصن اؤ مص  لظل ت
 ملإجةمتما مص ظصاؤ:

أل  ن   دمخ ص  يااظ مصةقظداؤ ةمر عة  ل  مص ل ااظا إ •
 .مصال  لظا سمصلي   لع مصاةم مصةظصث

 مصةقظداؤ.ية، غةملظا لظصاه يا صظصؤ عةم ملاص ومم دظصا ا قظا  •
 ةرهظ يةم  مص ف اش أص اقا  مصالاص ظا مص ا  مصةسرمؤ مصا ظدلؤ •

 .مصااةمنا

 قطر

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 مصرظ رة يا هذم مصشأو يااظ م ا:مص ل ااظا مصةقظداؤ  أدةزاةل   

 .نشظت إطظر عال لإ مرة ملأزلظا سمصاخظطةإ •
 . فةمة ملأ  ل )مصاا  كظا( عظصاؤ ملأهااؤ •
 .لةمققؤ س  ثا  ملأزلظا •
 .مصففظظ ع م أل  سسلالؤ مصال  لظا •
 .إ مرة مص هةمةما ملألباؤ سنيظط مصضلف •

 ongoing risk-based)خظطة  ضا  عا اظا مصةقظدؤ ع م أسظس مصا 
supervisory activities)  مخ قظرما   ضح لةى قةرة مصارظرم ع م

خلال  مصن اظا مصةقظداؤ.  اظ أ ةرا ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا
مصخةلظا مصارةياؤ ل  خلال  ل ااظا سق معة  ب    يةم   2012عظم 

64

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

. شا ت   ك مصي معة 2018ع س    فةمث   ك مص ل ااظا يا عظم ن ةنتملإ
 مص ظصاؤ:مصخةلظا مصارةياؤ 

 .إصك ةسناظ   ظاإ مرة مصفنظد •
 .مصاةي عظا سمص ف مل •
 .ط ب  ي ة شاكظا •
 .ط ب قة، •
 .ط ب إ ةمر داظقؤ •

ظص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   يااظ م ل   د
هبظك مصلةمة ل  خظرجاؤ مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ 

سبظ  مصخظرجاع ل  أهاهظ سج   مص ل ااظا مص ا م   يةضهظ عبة مصياظم دلا اظا ملإ
سبظ  مصايةلؤ ل  شة ظا ملإإطظر عال لإ مرة مصاخظطة سضاظو ج  ة مصخةلظا 

مصخظرجاع دظلإضظيؤ إصم مصياظم دلا اؤ ص ياا  مصاخظطة مصا ل يؤ دأي  لظقة لع 
سبظ  مصخظرجا. سمصسةمة دظصذ ة أو لرةم قاة مصاة وي مفة، شة ظا ملإ

ع م جااع مصاتسنظا مصاظصاؤ مصفر ل ع م ل مييؤ ل  قق ه ققل   قاع مصلية لع 
 أي شة ؤ خظرجاؤ. 

  جاهظا رقظداؤ   وم مصارظرم د ضاا  مس ةم اساظا مصاخظطة ة  اظ   ج
مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ 

  ك مص في  ل  سج   م    .سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ
ت لن  ى مصاخظطة مصا ل يؤ دأل  مصفضظ ؤ ضابظا دفاث  ك و لس ةم اساملا

ملإصك ةسنا سإجةمتما ل مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 
(cyber resilience)  داظ مشال سج   ساظسؤ سمضفؤ صف  اؤ إ مرة لخظطة

 

م خظذ  خلال ع ل لع هذه مص فةمظا يا عُاظو ةقظداؤمصن اؤ مص  لظل ت
 ملإجةمتما مص ظصاؤ:

أل  ن   دمخ ص  يااظ مصةقظداؤ ةمر عة  ل  مص ل ااظا إ •
 .مصال  لظا سمصلي   لع مصاةم مصةظصث

 مصةقظداؤ.ية، غةملظا لظصاه يا صظصؤ عةم ملاص ومم دظصا ا قظا  •
 ةرهظ يةم  مص ف اش أص اقا  مصالاص ظا مص ا  مصةسرمؤ مصا ظدلؤ •

 .مصااةمنا

 قطر

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 مصرظ رة يا هذم مصشأو يااظ م ا:مص ل ااظا مصةقظداؤ  أدةزاةل   

 .نشظت إطظر عال لإ مرة ملأزلظا سمصاخظطةإ •
 . فةمة ملأ  ل )مصاا  كظا( عظصاؤ ملأهااؤ •
 .لةمققؤ س  ثا  ملأزلظا •
 .مصففظظ ع م أل  سسلالؤ مصال  لظا •
 .إ مرة مص هةمةما ملألباؤ سنيظط مصضلف •

 ongoing risk-based)خظطة  ضا  عا اظا مصةقظدؤ ع م أسظس مصا 
supervisory activities)  مخ قظرما   ضح لةى قةرة مصارظرم ع م

خلال  مصن اظا مصةقظداؤ.  اظ أ ةرا ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا
مصخةلظا مصارةياؤ ل  خلال  ل ااظا سق معة  ب    يةم   2012عظم 
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 نترنتثبات الهوية عبر الإإالضوابط والتعليمات الخاصة بتنظيم وسائل  .3

مصقب ك يا مص في  ل  ه مؤ مصلاال مصان فاة ل  مصخةلظا مصارةياؤ ل    ل اة
عا اؤ مص  ثا  مص ا  ل اة ع م عظل ا   ع م مس خةمم  ل ل  ن ةنتخلال ملإ

  اؤ ع س(two-factor authenticationلخ  فا  ص  أ ة ل  ه مؤ مصلاال )
مصقب ك د ياا    ك  صم ذصك  ي مإإضظيؤ  .لةسر إضظياؤ لإجةمت أي عا اؤ لظصاؤ

ع  طةم  مصياظم دإ ةمر س اقا  مس ةم اساؤ ألباؤ صففظ مصقاظنظاع مص سظئل 
ن ةنتع دظلإضظيؤ ض مدط ص  أ ة ل  سلالؤ مصقةملج مصا ج  ة ع م ملإسسضع 

إصم ملأن اؤ مصانظنةة سمص ا  شال دةملج مص في  ل  ه مؤ مصلالات س فلال ن ظم 
صاةمققؤ ملأن اؤ صاث ملال هذم مصب ظم ع م إرسظل مص بقاهظا يا صظل صةسث 

خ ةما س ياا  أي نشظط غاة لل ظ .  اظ  ي م مصقب ك دإجةمت مخ قظرما ملا
 صك ةسناؤ ص  أ ة ل  عةم  لةضهظ صلاخ ةمقظا. مصاخظطة صهذه ملأن اؤ ملإ

صك ةسناظ  إملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل   رةم  مصلاال   اةل 
إرسظل رسظصؤ نراؤ إصم مصهظ ف مصافا ل مصخظص  ياع ن ةنتل  خلال ملإ

سدظصبنقؤ لآصاؤ  ن ةنت.اظ  ل  خلال ملإدظصلاال ص  في  ل   رةم  مصلاال إصك ةسن
صم مصفنظي ل  إيا عة  لةما مصافظسلاا مصفظش ؤ ص ةخ ل   فك  مصارظرم

 خ  ف ل  دبك إصم آخةع سصك  دشكل عظمع  ي م مصقب ك ن ةنتع يإنهظ خلال ملإ
د ل ا  مصفنظي صف ةة للابؤ دلة مصياظم دةلاث لفظسلاا  نسال  خ ل يظش ؤع 

 ا ملاخ ةما ل  خلال  خاا    اؤ مصنة.سذصك صابع لفظسلا

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

م وم لرةم قاة مصاة وي مصقب ك د ضع ساظسؤ شظل ؤ لإ مرة   اؤ مصنةع 
صاث  ض  هذه مصناظسؤ دلض مصشةسط لةل  شااة   اؤ مصنة  ل س ا  م م. 

ارةم مصاة وي مصقب ك دظس خةمم   اؤ مصنة صاةة سمصةة عبة مصم وم  اظ 

 

 د لاا  لنتسل ع  أل  مصال  لظاقاظم مصارظرم س عأل  مصفضظت ملإصك ةسنا
[Chief Information Security Officer (CISO).] 

ات الخاصة بتنظيم وإدارة الحسابات والخدمات الضوابط والتعليم .2
 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م شقكؤ أمناح ص لالات دإنشظت  لا
صرل دؤ مص أ ة ل  ه مؤ مصلاالع دظلإضظيؤ إصم سج   ضاظنظا ما قهظ ع ن ةنتملإ

هبظك  ن ةنت مصقبكا.سج  هظ ع  طةم  ملإمصقبك ل  مصلاال مرلب مص في  ل  
صكظم( مص ا ماقيهظ مصقبك ع م مصلاال مصض مدط سمص ل ااظا )مصشةسط سملأدلض 

صم   ك مصض مدط مصخظ ؤ إع إضظيؤ مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ
مصةمغب يا ملاس فظ ة ل  مصخةلظا دظص في  ل  ه مؤ س لاصاؤ مصلاال 

  اةل  .ن ةنتل  خلال شقكؤ ملإجةمت أي  لةمل ع م مصفنظي إأس  عمصارةياؤ
   ك مص ل ااظا يااظ م ا:

 .مص  عاؤ دخر ص لخظطة ملأل  ملإصك ةسنا •
 .آصاؤ  ظرلؤ ص  في  ل  مصه مؤ •
 .(two-factor authenticationمص  ثا  مصاو سجؤ )عا اؤ  •
 .قظئاؤ دأيضل مصااظرسظا سمصي معة •
 .مس خةمم   اؤ لةسر إضظياؤ لإجةمت أي عا اؤ لظصاؤ •
 .مس خةمم دراؤ مصاة أس مص جه •
 .إرسظل رسظصؤ نراؤ ص  في  ل  ه مؤ مصان خةم •
( سه  ن ظم من خةم لإ مرة Tokenمس خةمم ن ظم مصةل ز ) •

 مصرلاصاظا.
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خاؤ ص فة سضع مصا ج  ة يا مص اقايظا لة ا  ع م ملأقل سب مظ ع سمصلال ع م 
دظلإضظيؤ إصم مصلةمة ل   ل  نيظط مصضلف سلشظر ؤ مصخاؤ لع ملإ مرة مصل اظع

مص ل ااظا سمصض مدط ملأخةى مص ا  هةم إصم صاظمؤ مص اقايظا ملإصك ةسناؤ 
  مصان خةلؤ يا مصقب ك ل  ملاخ ةمقظا.

تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .8
 الإلكتروني والوضع الراهن

 ع م مصارظرم مصياظم دظخ قظرما مصضشط يا قاة  فة، مصن اؤ مصةقظداؤ
(Stress Testing ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ  أمؤ عا اظا قة بؤ )

مسب ع ذصك در رة  سرمؤ نرف سب مؤ. س  لة، صهظ ملأن اؤ ملإصك ةسناؤ
ع م مصقبك ملإدلاغ ع  ملاخ ةمقظا سعا اظا مصية بؤ دظصشؤ ملأهااؤ خلال سظعؤ 

مصفظلاا مص ا م ة ب ع اهظ خنظئة ل ا سؤ ص لالات سمص ا  تثة  )لةل ل  سق عهظ
 . س قظ  ع م عا اظا مصارةم(

 

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .9
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 

م   مص لظسو لع مصاتسنظا ملإق اااؤ سمصن اظا مصةقظداؤ خظرج مصةسصؤ سذصك ل  
صاشظر ؤ مصخقةما سللةيؤ أه  لظ     ت صه هذه خلال  شكال مص سظو مصاخ  فؤ 

م    اظ منه  مصاتسنظا دهةم  ا مة ملأل  ملإصك ةسنا يا مصياظ  مصاظصا.
مص لظسو لع لخ  ف مصاتسنظا سمصاةم و مصقفةاؤ ل  خلال   قاع م فظقاظا 
مص ةرمب سمص ا مة سمص لظسو ص قفث ع  سقل  ا مة أل  مصال  لظا يا مصياظ  

 سصؤ قاة.مصاظصا يا  

 

مجةمت أي  ف مل لظصا دفاث لا  ك و لكةرةع سصك  دظصبنقؤ صا م فظا هذه 
 مصك اؤع يها رمجلؤ صناظسؤ  ل دبك.

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 نترنتخدمات الإ

ثبظت  ف مل ملأل مل ل  صنظي إصم صنظي آخة ع  طةم  ملان ةنتع م   أ
-two)مس خةمم عا اؤ مص  ثا  مصاو سجؤ سذصك ص  في  ل  ه مؤ لبفذ مصلا اؤ 

factor authentication) ع  اظ أو هبظك صة أقرم ص اقظصغ مص ا من ااع
 ن ةنت مصقبكا. مصلاال  ف م هظ إصم صنظي آخة ع  طةم  ملإ

 والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات الضوابط .6

م وم لرةم قاة مصاة وي جااع مصقب ك دظ خظذ  ظيؤ ملإجةمتما سمص ةمداة 
ك مصياظم  ملألباؤ صضاظو سةمؤ سسلالؤ لل  لظا مصلالاتع صاث مسب ع م مصقب

مص ةمداة مصلازلؤ دلا اؤ  ياا  ص اخظطة ص فةمة مصاخظطة مصاف ال سق عهظ سم خظذ 
ص  قظمؤ لبهظ.  اظ مي م لرةم قاة مصاة وي د ضع للظماة للابؤ لأ سما 

 ك مس خةملهظ. سدةملج مصفاظمؤ مص ا مسب ع م مصقب

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 رنتنتالإ

قظم لرةم قاة مصاة وي د ضع لائفؤ ل  مص ل ااظا ص ألا  مص اقايظا 
ملإصك ةسناؤ مصخظ ؤ دظصقب كع ل  أهاهظ  ةقات دةملج مصفاظمؤ ص ففظظ ع م هذه 

جةمت ملاخ قظرما ملألباؤ ع م إمص اقايظا ل  ملاخ ةماع دظلإضظيؤ إصم 
ا  نيظط مصضلف مص اقايظا )ققل  ةقا هظ سدلةه(.  اظ مسب ع م مصقب ك  يا
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 نترنتخدمات الإ

ثبظت  ف مل ملأل مل ل  صنظي إصم صنظي آخة ع  طةم  ملان ةنتع م   أ
-two)مس خةمم عا اؤ مص  ثا  مصاو سجؤ سذصك ص  في  ل  ه مؤ لبفذ مصلا اؤ 

factor authentication) ع  اظ أو هبظك صة أقرم ص اقظصغ مص ا من ااع
 ن ةنت مصقبكا. مصلاال  ف م هظ إصم صنظي آخة ع  طةم  ملإ

 والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات الضوابط .6

م وم لرةم قاة مصاة وي جااع مصقب ك دظ خظذ  ظيؤ ملإجةمتما سمص ةمداة 
ك مصياظم  ملألباؤ صضاظو سةمؤ سسلالؤ لل  لظا مصلالاتع صاث مسب ع م مصقب

مص ةمداة مصلازلؤ دلا اؤ  ياا  ص اخظطة ص فةمة مصاخظطة مصاف ال سق عهظ سم خظذ 
ص  قظمؤ لبهظ.  اظ مي م لرةم قاة مصاة وي د ضع للظماة للابؤ لأ سما 

 ك مس خةملهظ. سدةملج مصفاظمؤ مص ا مسب ع م مصقب

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 رنتنتالإ

قظم لرةم قاة مصاة وي د ضع لائفؤ ل  مص ل ااظا ص ألا  مص اقايظا 
ملإصك ةسناؤ مصخظ ؤ دظصقب كع ل  أهاهظ  ةقات دةملج مصفاظمؤ ص ففظظ ع م هذه 

جةمت ملاخ قظرما ملألباؤ ع م إمص اقايظا ل  ملاخ ةماع دظلإضظيؤ إصم 
ا  نيظط مصضلف مص اقايظا )ققل  ةقا هظ سدلةه(.  اظ مسب ع م مصقب ك  يا
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 الكويت

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational)ظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  ضا  مص ل ااظا مصةق 
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

مفة  مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت  عمصياظ  مصارةيا
   اةل يااظ م ا:مص ل ااظا مصةقظداؤ    ك أدةز .ملإصك ةسنا

ضةسرة سج   دمص ل ااظا مصخظ ؤ دأل  مصال  لظا سمصا ضابؤ  يضا  •
ساظسؤ شظل ؤ لأل  مصال  لظا يا مصقب ك ع م أو  ك و لل اةة ل  
ملإ مرة مصل اظ يا  ل دبك سم    فةمةهظ درفؤ سب مؤ سييظ ص ان سةما. 
سمسب أو  شال مصناظسؤ ملإجةمتما مصلازلؤ ص فيا  مصس منب مصةئانؤ 

لالؤ س  مية مصال  لظا سمصفة ل  مصاخظطة ملألباؤ أل  سسد مصا ل يؤ
سمص لظلل لع مصهساظا مصناقةمناؤ س اقا  أع م ض مدط مصفاظمؤ 
صلأن اؤ سص خةلظا سمص اقايظا مصقبكاؤ داظ م  مي  لع لقظ ئ أل  
 مصال  لظا مصا ل يؤ دظصفرل يا مصاهظم سعةم مص لظر، لع مصارظصح. 

ملأعاظل سمص لظيا ل  مصك مرث لع  ل ااظا ص قب ك دشأو مس اةمرمؤ  •
ضةسرة مع اظ    ك مصخاط ل  لس م إ مرة مصقبكع س فةمث هذه 
مصخاط داظ م  مي  لع أنشاؤ سلب سظا مصقبك مصا شاةة سمص أ ة ل  
مخ قظر مصخاؤ ع  طةم  عال ملاخ قظرما مصلازلؤ ص  أ ة ل  يلظصا هظ 

  يةم  مصخةلظا مصقبكاؤ. رداظ مضا  مس اةم

 

بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء  .10
 الإلكتروني 

 لال مصن اؤ مصةقظداؤ ع م  لومو مصيةرما مصقشةمؤ صةمهظ يا لسظل أل  مصفضظت 
 :م قظ  لظ م ا ع ل  خلالس مصان يق اؤأملإصك ةسنا س مت  يا مصاةص ؤ مصفظصاؤ 

يا  لشظر  ه ل ظفا ملأل  ملإصك ةسنا ل  خلال  دبظت قةرما •
 مصةسرما مص ةرمقاؤ )مصةمخ اؤ سمصخظرجاؤ( مصا ل يؤ دأل  مصال  لظا.

إعاظت مصاسظل ص ا ظفا  لاس كاظل مصةرمسظا مصل اظ يا لسظل أل   •
 مصال  لظا لاظ ملوز يةص  ا مةه  سمريل خقةم ه .

صا ل يؤ داسظل  شساع مصا ظفا  ع م صض ر مصات اةما مصنب مؤ م •
 أل  مصال  لظا صلاطلا  ع م آخة مص ا رما يا هذم مصاسظل.

 
 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

مص ا ر مصنةمع يا لسظل ل  أه  مص فةمظا مص ا   مجه مصياظ  مصاظصا يا مصةسصؤ 
ص ياظم دال   مصلا اظا مصاظصاؤع  مص يباظا يباؤ مصال  لظا سملاع اظ  مصا وممة ع م 

ن اؤ  لظل ت مص صك ةسناؤ.لاظ مت ي إصم زمظ ة مص لة، ص  هةمةما سمصف م ث ملإ
سضع  ل ااظا خظ ؤ دأل  مصال  لظا  ل  خلال ةقظداؤ لع هذه مص فةمظامص

ع جااع مصاتسنظا مصاظصاؤ يا مصةسصؤ س فةمةهظ دشكل  سريس اقايهظ ع م 
 شكال يةم  ل خرص يا لسظل أل  مصال  لظا صا ظدلؤ لةى  اقا  س

 مصاتسنظا مصاظصاؤ صي منا  ملأل  ملإصك ةسنا.
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 الكويت

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational)ظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  ضا  مص ل ااظا مصةق 
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

مفة  مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت  عمصياظ  مصارةيا
   اةل يااظ م ا:مص ل ااظا مصةقظداؤ    ك أدةز .ملإصك ةسنا

ضةسرة سج   دمص ل ااظا مصخظ ؤ دأل  مصال  لظا سمصا ضابؤ  يضا  •
ساظسؤ شظل ؤ لأل  مصال  لظا يا مصقب ك ع م أو  ك و لل اةة ل  
ملإ مرة مصل اظ يا  ل دبك سم    فةمةهظ درفؤ سب مؤ سييظ ص ان سةما. 
سمسب أو  شال مصناظسؤ ملإجةمتما مصلازلؤ ص فيا  مصس منب مصةئانؤ 

لالؤ س  مية مصال  لظا سمصفة ل  مصاخظطة ملألباؤ أل  سسد مصا ل يؤ
سمص لظلل لع مصهساظا مصناقةمناؤ س اقا  أع م ض مدط مصفاظمؤ 
صلأن اؤ سص خةلظا سمص اقايظا مصقبكاؤ داظ م  مي  لع لقظ ئ أل  
 مصال  لظا مصا ل يؤ دظصفرل يا مصاهظم سعةم مص لظر، لع مصارظصح. 

ملأعاظل سمص لظيا ل  مصك مرث لع  ل ااظا ص قب ك دشأو مس اةمرمؤ  •
ضةسرة مع اظ    ك مصخاط ل  لس م إ مرة مصقبكع س فةمث هذه 
مصخاط داظ م  مي  لع أنشاؤ سلب سظا مصقبك مصا شاةة سمص أ ة ل  
مخ قظر مصخاؤ ع  طةم  عال ملاخ قظرما مصلازلؤ ص  أ ة ل  يلظصا هظ 

  يةم  مصخةلظا مصقبكاؤ. رداظ مضا  مس اةم
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 ةر عة   عصم ذصكإإضظيؤ  .صك ةسنا ) سظري لفظ ظة صهساظا مي ةمضاؤ(ملإ
ع شا ت ناظا مصخةلظا مصارةياؤ ل  خلال ملإن ةنت ب    يةم  ل  مص لظلا  

  اقا  هذه مصي معة مصخةلظا مصارةياؤ مص ظصاؤ:

مصخةلظا مصارةياؤ مصا ل يؤ دظس خةمم مصا مقع ملإصك ةسناؤ ص قب ك  •
س فلال  عسض مدط ملاس خةمم مصايق ل عمصخةلؤ)مص نسال يا 

  .سمص أ ة ل   فؤ مصقاظنظا( عمصان خةلا  مصسة 
 خةلظا إنشظت صنظدظا دبكاؤ جةمةة عقة مصا قع ملإصك ةسنا ص قبك. •
 خةلظا مص ف ملاا مصاظصاؤ ملإصك ةسناؤ. •
 خةلظا إميظم مصقاظقظا مصارةياؤ. •
 .خةلظا إنشظت صنظي لرةيا جةمة •
 رل ص هظ ف ص ب ا  ( OTP) لة قاؤ دإ خظل شفةة سةمؤخةلظا  •

فةمة سيف أع م م لا  صةس  مصةيع ع م قبظة مصةيع ملإصك ةسناع س
 سعة  عا اظا.

  ياة ل ظدلؤ سلةمجلؤ ص لا اظا ل  خلال   ياة ن   آصاؤ ص يرا  •
 عا اظا ملاص اظل.

ع م عا اظا ل  جظنب مصن اظا مصةقظداؤ ظص ل ااظا مص ا م   يةضهظ يااظ م ل   د
 لهاة أل  ن   مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

(Third Party):ع يية  اة ت يااظ م ا 

 ل ااظا خظ ؤ دظصنةمؤ سعةم ملإيرظ  دا  مصقبك سمصسهظا مصاةم   •
  ك افهظ دظلأعاظل.

ك فؤ دظصياظم دأعاظل ل ل يؤ  ة ل   فظتة مصسهؤ مصاُ  ل ااظا دشأو مص أ •
 دأل  مصال  لظا لةل مصياظم دظخ قظرما ملاخ ةما أس مص ياا  ملألبا.

 

ظا مصا ل يؤ دفاظمؤ مصخر  اؤ سسةمؤ مصال  لظا داظ مشال مص ل اا •
سضع أن اؤ مصةقظدؤ مصةمخ اؤ ص قب ك سملآصاظا مصابظسقؤ داظ مكفل صاظمؤ 

 مصال  لظا مصاظصاؤ سمصشخراؤ ص لالات.
 ل ااظا دشأو ساظسؤ شظل ؤ لأعاظل مصقائؤ ملاص اظطاؤ أس مصبنخ  •

لع سج   دائؤ  عل اةةملاص اظطا لاس ةجظ  مصقاظنظا سي  إجةمتما ل
عال مص اظطاؤ لاظث ؤ صكظيؤ ملأن اؤ مصاظصاؤ سملأن اؤ مصفنظسؤ. سمص أ ة 
 عل  سلالؤ مصال  لظا مصافف ظؤ ع  طةم  ملاخ قظرما مصلازلؤ

سصفظ هذه مصبنخ يا دائؤ آلبه  مخل سخظرج  سصؤ مصك مت س فةمة 
 مصاخ صا  ل  مصقبك دظس ةجظعهظ سمصةخ ل ع اهظ عبة مصفظجؤ.

 ل ااظا دشأو  ألا  مصقاظقظا مصارةياؤ سض مدط مصفاظمؤ ع اهظ يااظ  •
م ل   دآصاؤ م ةمر س فلال سإصشظت مصقاظقظا سذصك داظ مضا  سةم هظ 

سمصخ مص ملألباؤ مصا ل يؤ دظلأرقظم  عس شفاة لظ  فا ه ل  لل  لظا
سذصك دظس خةمم مص يباظا  عس فؤ مصقاظنظا عسمص في  ل  مصلاال عمصنةمؤ

 مصفةمةؤ سمص أ ة ل   اقا  ض مدط مصفاظمؤ مصلازلؤ.
 ل ااظا دخر ص لكظيفؤ عا اظا ملاص اظل ع م مصقاظقظا مصارةياؤ  •

 )داظقظا مصنفب ملآصا سمصقاظقظا ملائ اظو(.
 ل ااظا دشأو  ألا  مصا مقع ملإصك ةسناؤ مصةسااؤ ص قب ك سمص اقايظا  •

 مصاة قاؤ دهظ.
 Dataااظا مصا ل يؤ دشأو  ألا  غةيؤ مص ششال مصةئاناؤ صلأن اؤ )مص ل  •

Center.) 

 ضا  عا اظا مصةقظدؤ ع م و  أأ ةر مصقبك مصاة وي  لظلا   بص ع م  اظ 
 (ongoing risk-based supervisory activities) أسظس مصاخظطة

لاخ قظرما   ضح لةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظت 
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 ةر عة   عصم ذصكإإضظيؤ  .صك ةسنا ) سظري لفظ ظة صهساظا مي ةمضاؤ(ملإ
ع شا ت ناظا مصخةلظا مصارةياؤ ل  خلال ملإن ةنت ب    يةم  ل  مص لظلا  

  اقا  هذه مصي معة مصخةلظا مصارةياؤ مص ظصاؤ:

مصخةلظا مصارةياؤ مصا ل يؤ دظس خةمم مصا مقع ملإصك ةسناؤ ص قب ك  •
س فلال  عسض مدط ملاس خةمم مصايق ل عمصخةلؤ)مص نسال يا 

  .سمص أ ة ل   فؤ مصقاظنظا( عمصان خةلا  مصسة 
 خةلظا إنشظت صنظدظا دبكاؤ جةمةة عقة مصا قع ملإصك ةسنا ص قبك. •
 خةلظا مص ف ملاا مصاظصاؤ ملإصك ةسناؤ. •
 خةلظا إميظم مصقاظقظا مصارةياؤ. •
 .خةلظا إنشظت صنظي لرةيا جةمة •
 رل ص هظ ف ص ب ا  ( OTP) لة قاؤ دإ خظل شفةة سةمؤخةلظا  •

فةمة سيف أع م م لا  صةس  مصةيع ع م قبظة مصةيع ملإصك ةسناع س
 سعة  عا اظا.

  ياة ل ظدلؤ سلةمجلؤ ص لا اظا ل  خلال   ياة ن   آصاؤ ص يرا  •
 عا اظا ملاص اظل.

ع م عا اظا ل  جظنب مصن اظا مصةقظداؤ ظص ل ااظا مص ا م   يةضهظ يااظ م ل   د
 لهاة أل  ن   مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

(Third Party):ع يية  اة ت يااظ م ا 

 ل ااظا خظ ؤ دظصنةمؤ سعةم ملإيرظ  دا  مصقبك سمصسهظا مصاةم   •
  ك افهظ دظلأعاظل.

ك فؤ دظصياظم دأعاظل ل ل يؤ  ة ل   فظتة مصسهؤ مصاُ  ل ااظا دشأو مص أ •
 دأل  مصال  لظا لةل مصياظم دظخ قظرما ملاخ ةما أس مص ياا  ملألبا.
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ا مصارةياؤ ملإصك ةسناؤ س فلا هظ ل  خلال مص نسال يا مصخةلظ •
سل   عمص ا  ةسل إصم هظ ف مصلاال( OTP) إ خظل مصشفةة مصنةمؤ

 ظصقبك. يةم  مصخةلؤ مصخظص د اقا   عقةث  مي م دإ خظصهظ 
ص خةلظا  صك ةسناؤمص في  ص ةخ ل ع م مصا مقع ملإ اقا  للظماة  •

 .مصارةياؤ
م  مصسة  سمص ف ملاا مس خةمم شفةما إضظياؤ لإضظيؤ مصان فاة •

 مصاظصاؤ.

مصةمغب يا ملاس فظ ة ل  ه مؤ س لاصاؤ مصلاال مصقبك  في  م عصم ذصكإإضظيؤ 
مصض مدط مع اظ  ع ل  خلال ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ ملإن ةنت

 :مص ظصاؤ سملأسظصاب

عةم إ اظم عا اظا مص نسال ع م مصا قع ملإصك ةسنا سمص اقايظا  •
مصاة قاؤ ده ل  خلال رق  داظقؤ مصنفب ملآصا سمصةق  مصنةي 

م   مس خةمم سسظئل أخةى ص  في  ل  ه مؤ  سإناظمصخظص دهظ ييطع 
سأي لل  لظا  عصلاالع رق  ج مز مصنفةم رق  ه مؤلةل  عمصلاال
 أخةي.

ص لاال د خاا مصخا ما مصخظ ؤ دظصةخ ل ع م عةم مصناظ   •
لةل ملأسئ ؤ مصشخراؤ مص ا     عمصا قع ملإصك ةسنا س اقايظ ه

 ملإجظدؤ ع اهظ ل  ققل مصلاال عبة مص نسال دظصخةلؤ.
عةم مصناظ  ص لاال د كةمر ذما ملإجظدؤ ع م ملأسئ ؤ ملألباؤ عبة  •

اقايظا مص نسال دظلاش ةمك يا خةلظا مصا قع ملإصك ةسنا سمص 
 مصاة قاؤ ده.

 

 ل ااظا دشأو  شااة مصسهؤ مصاك فؤ ص ياظم دظلأعاظل  ل سب ا  ع م  •
 ملأقل سذصك صضاظو   ياة صاظمؤ أيضل ص قبك.

 عبةمم ملأخةى ية، ن   ل  مصةقظدؤ سمصا ظدلؤ لأ مت ملأطة •
ملاس لظنؤ ده  يا  يةم  مصخةلظا مصارةياؤ ع  طةم  ملإن ةنت أس 

 أجهوة مصهظ ف.

مصارظرم د ضاا  مس ةم اساظا مصاخظطة مصاُيةة ل  مص  جاهظا مصةقظداؤ    وم
ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ سلخظطة ن   

م   مص في  لبهظ ل  ع (Cyber-attacks)ؤ مصال  لظا سمصهساظا ملإصك ةسنا
خلال عا اظا مصةقظدؤ مصارةياؤ دفاث  ك و شظل ؤ لن  ى مصاخظطة 

 cyber)سملإجةمتما مصا مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 
resilience) داظ مشال سج   ساظسؤ سمضفؤ ص ف  اؤ يا هذم مصشأو.ع 

ات الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدم .2
 المصرفية المقدمة عبر الإنترنت 

سملاس فظ ة ل  مصخةلظا  عس ي ح صنظي لرةياأمناح ص لالات دإنشظت 
ع ذصك يا ض ت مصض مدط ل  خلال ل قع مصقبك ع م شقكؤ ملإن ةنتمصارةياؤ 

 مص ظصاؤ:

  .مناح صه ي ح صنظي عيا صظل  ظو عاال سظد  يا مصقبك •
لأصة ياسب لةمجلؤ مصلاال  عألظ يا صظل  ظو عاال جةمة ص قبك •

ل  أسرما مصلاال مصةق  اؤ مصخظ ؤ ده لةل يةس  مصقبك ص  أ ة 
مصقاظقؤ مصاةناؤ سمع اظ  مصهظ ف مصبيظل مصذي سا   مص لظلل لله 
لإرسظل مصشفةما مصاا  دؤ ص بفاذ مصلا اظا مص ا     ع  طةم  

 شقكؤ ملإن ةنتع سمص  قاع ع م ي ح مصفنظي.
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ا مصارةياؤ ملإصك ةسناؤ س فلا هظ ل  خلال مص نسال يا مصخةلظ •
سل   عمص ا  ةسل إصم هظ ف مصلاال( OTP) إ خظل مصشفةة مصنةمؤ
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ص لاال د خاا مصخا ما مصخظ ؤ دظصةخ ل ع م عةم مصناظ   •
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عةم مصناظ  ص لاال د كةمر ذما ملإجظدؤ ع م ملأسئ ؤ ملألباؤ عبة  •
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 cyber)سملإجةمتما مصا مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 
resilience) داظ مشال سج   ساظسؤ سمضفؤ ص ف  اؤ يا هذم مصشأو.ع 

ات الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدم .2
 المصرفية المقدمة عبر الإنترنت 

سملاس فظ ة ل  مصخةلظا  عس ي ح صنظي لرةياأمناح ص لالات دإنشظت 
ع ذصك يا ض ت مصض مدط ل  خلال ل قع مصقبك ع م شقكؤ ملإن ةنتمصارةياؤ 

 مص ظصاؤ:

  .مناح صه ي ح صنظي عيا صظل  ظو عاال سظد  يا مصقبك •
لأصة ياسب لةمجلؤ مصلاال  عألظ يا صظل  ظو عاال جةمة ص قبك •

ل  أسرما مصلاال مصةق  اؤ مصخظ ؤ ده لةل يةس  مصقبك ص  أ ة 
مصقاظقؤ مصاةناؤ سمع اظ  مصهظ ف مصبيظل مصذي سا   مص لظلل لله 
لإرسظل مصشفةما مصاا  دؤ ص بفاذ مصلا اظا مص ا     ع  طةم  
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 الضوابط والتعليمات الخاصة بتنظيم وسائل إثبات الهوية عبر الإنترنت .3

                                               عىىىى ىىىىم مسىىىىىىىىى ىىىىخىىىىةمم لىىىىقىىىىةأ مصىىىىةخىىىى ل مصىىىىاىىىىو سج ىىىىلىىىى ىىىىاىىىىة مصىىىىقىىىىبىىىى ك 
(Tow Factors Authentication )  يا مص في  ل  ه مؤ مصلاال مصانىىىىىى فاة ل

مي م مصقبك مصاة وي درىىىىىف ه مصسهؤ . مصخةلظا مصارىىىىىةياؤ ل  خلال ملإن ةنت
مصةقظداؤ ص ياظ  مصارىىىةيا دظص ياا  مصفبا سملألبا ص خةلظا مصارىىىةياؤ مصايةلؤ 
ل  مصقب ك خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك 

ظص ياا  ملألبا ص خةلظا مصخظ ؤ ده درفؤ دققل إ ةمر مصخةلؤ. ث  مي م  ل دبك 
جةمتما سمصي معة مصةمخ اؤ مصا قلؤ يا  ل دبك سقاظس أ مت لنىىىىىى اةة سي  ملإ

مصخةلظا سمص سىىىىىىظئل مص يباؤ مصانىىىىىى خةلؤ ص  في  ل  ه مؤ مصلاال ع  طةم  
سقاظس لتشىىةما مص لة،  عملاخ قظرما مصلازلؤ ص  أ ة ل  يلظصاؤ هذه مص سىىظئل

 صف م ث أل  مصال  لظا أس  رمسىىؤ س ف ال ملأسىىظصاب مص ا  لة، صهظ مصقبك إو
سجةا.  اظ مي م مصقبك دظلاسىىى لظنؤ دشىىىة ظا ل خرىىىرىىىؤ ص ياا  لةى جظهومؤ 

     شقكؤ مصقبك يا مص رةي صلاخ ةما سمصية بؤ سمصقةملج مصخقاةؤ سمص سنم.
اظم مصقبك  اظ  ع  طةم  ق اؤ مص رىىىىىىىةم  سمص في  ل  ه مؤ مصلاال إصك ةسن عا 

ل مصافف ظؤ صةى دإرسىىظل رسىىظصؤ إصم هظ ف مصلاال مصافا ل سييظ صقاظنظا مصلاا
 مصقبك.

م لا  ع م مصقب ك سضع صة صم منه إ شاة مص ل ااظا مصةقظداؤ  عصم ذصكإإضظيؤ 
أقرم صافظسلاا مصةخ ل مصخظطئؤ ع م مصا قع ملإصك ةسنا سمص اقايظا 

لفظسلاا ص ا م مص مصةع سل  ث  م   إميظم  3مصاة قاؤ ده داظ لا مومة ع  
 علبؤملإصك ةسناؤ سلا     إعظ ة مص فلال إلا ل  خلال مصيب ما ملأمص لظللاا مصقبكاؤ 

لةل قاظم مصلاال دظلا رظل داة و خةلؤ مصلالات يا مصقبك س بفاذ ملإجةمتما 

 

 اف ظ  ص ا قع ملإصك ةسنا  ع  رة سجا ؤ( Site Key)  اقا  •
سمصذي    مخ اظره لنقيظ  ل  ققل مصلاال ص لةمف مصلاال دظصا قع 

 ملأ  ا ص سهؤع سلكظيفؤ لخظطة مص راة ملاصك ةسنا.
إرسظل رسظصؤ نراؤ قراةة ص لاال ص أ اة نسظ  عا اؤ مص نسال يا  •

 .ظا ملا رظل مصافف ظؤ صةى مصقبكمصخةلؤ سي  صقاظن
مص ا  ةسل إصم مصهظ ف مصبيظل ( OTP) مس خةمم مصشفةما مصنةمؤ •

 أس مصقةمة ملإصك ةسنا مصال اة صكل لن فاة.
 Site)مس  مصان فاةع ملإجظدؤ ع م ملأسئ ؤ مصشخراؤع مص في  ل    •

Keyإ خظل مصةق  مصنةي. إ خظل مصشفةة مصنةمؤ مص ا  رل إصم  (ع
 بيظل ص بفاذ مصلا اظا مصارةياؤ.مصهظ ف مص

س  مصان خةم سمصقاظنظا مصةئاناؤ إمسب ع م مصلاال زمظرة مصفة  ص  في  ل   اظ 
)لةل مصقاظقؤ مصاةناؤ أس مصةق  مصس مز( سمص ا    مس خةملهظ عبة مص نسال يا 
مصخةلؤ دظلإضظيؤ إصم رق  مصفنظي مصقبكا. سأمضظ  ل  خلال ملأسئ ؤ مصشخراؤ 

اة و ملا رظل أس ل  خلال إ خظل مصشفةة مصنةمؤ مص ا  رل إصم ددظلا رظل 
ل  خلال مصفة .  اظ م لا  ع م مصلاال إ اظم عا اؤ مصةخ ل  مصهظ ف مصبيظل أس

ث  إ خظل   اؤ مصنة مصيةماؤ ث   عدظصا قع ملإصك ةسنا أس مص اقايظا مصاة قاؤ ده
ة داظنظا امخ اظر   اؤ مصنة مصسةمةة س أ اة ط ب  بفاذ مصلا اؤ. ألظ يااظ مخص  شا

قع ملإصك ةسنا دظس ةبظت ةهظ ل  خلال مصا ايإنه ماك   شا عمصلاال صةى مصقبك
ةهظ ل  خلال مصفض ر مصشخرا ص لاال امص ا م لا   شا عأرقظم مصهظ ف مصبيظل

 صة يةس  مصقبك.  لأ
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 الضوابط والتعليمات الخاصة بتنظيم وسائل إثبات الهوية عبر الإنترنت .3

                                               عىىىى ىىىىم مسىىىىىىىىى ىىىىخىىىىةمم لىىىىقىىىىةأ مصىىىىةخىىىى ل مصىىىىاىىىىو سج ىىىىلىىىى ىىىىاىىىىة مصىىىىقىىىىبىىىى ك 
(Tow Factors Authentication )  يا مص في  ل  ه مؤ مصلاال مصانىىىىىى فاة ل

مي م مصقبك مصاة وي درىىىىىف ه مصسهؤ . مصخةلظا مصارىىىىىةياؤ ل  خلال ملإن ةنت
مصةقظداؤ ص ياظ  مصارىىىةيا دظص ياا  مصفبا سملألبا ص خةلظا مصارىىىةياؤ مصايةلؤ 
ل  مصقب ك خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك 

ظص ياا  ملألبا ص خةلظا مصخظ ؤ ده درفؤ دققل إ ةمر مصخةلؤ. ث  مي م  ل دبك 
جةمتما سمصي معة مصةمخ اؤ مصا قلؤ يا  ل دبك سقاظس أ مت لنىىىىىى اةة سي  ملإ

مصخةلظا سمص سىىىىىىظئل مص يباؤ مصانىىىىىى خةلؤ ص  في  ل  ه مؤ مصلاال ع  طةم  
سقاظس لتشىىةما مص لة،  عملاخ قظرما مصلازلؤ ص  أ ة ل  يلظصاؤ هذه مص سىىظئل

 صف م ث أل  مصال  لظا أس  رمسىىؤ س ف ال ملأسىىظصاب مص ا  لة، صهظ مصقبك إو
سجةا.  اظ مي م مصقبك دظلاسىىى لظنؤ دشىىىة ظا ل خرىىىرىىىؤ ص ياا  لةى جظهومؤ 

     شقكؤ مصقبك يا مص رةي صلاخ ةما سمصية بؤ سمصقةملج مصخقاةؤ سمص سنم.
اظم مصقبك  اظ  ع  طةم  ق اؤ مص رىىىىىىىةم  سمص في  ل  ه مؤ مصلاال إصك ةسن عا 

ل مصافف ظؤ صةى دإرسىىظل رسىىظصؤ إصم هظ ف مصلاال مصافا ل سييظ صقاظنظا مصلاا
 مصقبك.

م لا  ع م مصقب ك سضع صة صم منه إ شاة مص ل ااظا مصةقظداؤ  عصم ذصكإإضظيؤ 
أقرم صافظسلاا مصةخ ل مصخظطئؤ ع م مصا قع ملإصك ةسنا سمص اقايظا 

لفظسلاا ص ا م مص مصةع سل  ث  م   إميظم  3مصاة قاؤ ده داظ لا مومة ع  
 علبؤملإصك ةسناؤ سلا     إعظ ة مص فلال إلا ل  خلال مصيب ما ملأمص لظللاا مصقبكاؤ 

لةل قاظم مصلاال دظلا رظل داة و خةلؤ مصلالات يا مصقبك س بفاذ ملإجةمتما 

 

 اف ظ  ص ا قع ملإصك ةسنا  ع  رة سجا ؤ( Site Key)  اقا  •
سمصذي    مخ اظره لنقيظ  ل  ققل مصلاال ص لةمف مصلاال دظصا قع 

 ملأ  ا ص سهؤع سلكظيفؤ لخظطة مص راة ملاصك ةسنا.
إرسظل رسظصؤ نراؤ قراةة ص لاال ص أ اة نسظ  عا اؤ مص نسال يا  •

 .ظا ملا رظل مصافف ظؤ صةى مصقبكمصخةلؤ سي  صقاظن
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 أس مصقةمة ملإصك ةسنا مصال اة صكل لن فاة.
 Site)مس  مصان فاةع ملإجظدؤ ع م ملأسئ ؤ مصشخراؤع مص في  ل    •
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 بيظل ص بفاذ مصلا اظا مصارةياؤ.مصهظ ف مص
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ل  خلال مصفة .  اظ م لا  ع م مصلاال إ اظم عا اؤ مصةخ ل  مصهظ ف مصبيظل أس

ث  إ خظل   اؤ مصنة مصيةماؤ ث   عدظصا قع ملإصك ةسنا أس مص اقايظا مصاة قاؤ ده
ة داظنظا امخ اظر   اؤ مصنة مصسةمةة س أ اة ط ب  بفاذ مصلا اؤ. ألظ يااظ مخص  شا

قع ملإصك ةسنا دظس ةبظت ةهظ ل  خلال مصا ايإنه ماك   شا عمصلاال صةى مصقبك
ةهظ ل  خلال مصفض ر مصشخرا ص لاال امص ا م لا   شا عأرقظم مصهظ ف مصبيظل
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ةخ ل مصا قع مصخظ ؤ د دظص ل ااظاع ساكظيفؤ غنال ملأل ملدمصخظ ؤ 
 ملإصك ةسنا. 

 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ سسلالؤ مصال  لظا مصخظ ؤ   اةل أه  
 ع يااظ م ا:دظلإن ةنت مصقبكا

ملإصك ةسناؤع سمص أ ة ل   فظت هظ   ياة أن اؤ آلبؤ ص  لظللاا  •
 صا م قؤ مص شاةما يا ملأسظصاب ملاص اظصاؤ.

سضع أن اؤ مصةقظدؤ مصةمخ اؤ مصفلظصؤ مص ا  كفل مصفة ل  عا اظا  •
 ملاص اظل سملاخ لاس أس إسظتة مس خةمم مصخةلظا مصاظصاؤ.

  ياة مصقائؤ مصةمخ اؤ مص ا  كفل  فيا  ملأل  سمصنةمؤ صكظيؤ  •
ر هذه مصقائؤ دشكل لن اة ظخ قم دفاث م  صقاظنظاع مصال  لظا سم

 ص  أ ة ل   لاصا هظ.

مص أ ة ل  مص ومم مصسهظا مصخظرجاؤ دظصاقظ ئ مص ا مشا هظ  صال صاظمؤ  •
مصلالات سأنهظ  لال صاظ ياه لر فؤ عالات مصقبك سأنهظ   فال 
لنئ صاؤ صاظم ه  داظ ياهظ مصافظي ؤ ع م مصنةمؤ مصارةياؤ 

 صال  لظ ه .

مص أ ة ل  مس افظت   اظا مصنة ص الظماة مصلظصااؤ أس مصا فف ؤ ل   •
 صاث مص ب   يا مس خةمم ملأصةم سملأرقظم سمصةل ز ملأخةى.

 

سل  ث  إعظ ة  فلال مصفنظي ع م مصا قع  عمصال اةة ص  في  ل  مصه مؤ
 ملإصك ةسناع أس زمظرة مصفة  أس ل  خلال مص اقا  ملإصك ةسنا.

 (Passwordضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر )ال .4

م لا  ع م مصقب ك مس خةمم مصض مدط مصابظسقؤ  عسييظ  ص ل ااظا مصقبك مصاة وي
دفاث  عصك اظا مصنة مصخظ ؤ دظس خةمم مصخةلظا مصارةياؤ عقة ملإن ةنت

  شال مص ظصا:

  اؤ مصنة.سضع مصفة ملأ نم مصابظسب صلة  مصخظنظا مصخظ ؤ دك •
 عةم مصناظ  دظص كةمر دظس خةمم   اظا مصنة مصان خةلؤ ل  ققل. •
 عةم مصناظ  دظص  مصا يا   اؤ مصنة. •
 مص ب مع دظس خةمم أصةم  قاةة س شاةة. •
 مس خةمم ملأرقظم سمصةل ز مصخظ ؤ. •

  ل ااظا سمصا م فظا مصخظ ؤ دك اؤ مصنة مص ا  ن خةم صاةة سمصةة ألظ دظصبنقؤ ص
مصشفةة   ك م   إرسظل ع (OTP)سمصرظ رة دظس خةمم أجهوة رل ز ملألظو 

إلا داةمجلؤ  ظص هظ ف مصانسل ص لاال صةى مصقبك سلا م    شااةه( OTP) مصنةمؤ
قبك يا صظل  فةمث مصهظ ف مصبيظل صةى مص عمصلاال ص قبك. ل  لنتسصاؤ مصلاال

 مس قةمل ذصك مصةق .

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 خدمات الإنترنت

صض مدط سمص ل ااظا مصخظ ؤ د ف مل ملأل مل ل  صنظدظا مصلالات إصم   اةل م
ظلاص ومم دظص ل ااظا ع دصنظدظا أطةمم أخةى ل  خلال خةلظا ملإن ةنت مصقبكا
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اؤ صابظقشؤ أه  سسظئل مصفاظمؤ ع  طةم  عية مج اظعظا/مصاةمسلاا ملإصك ةسن
 ص  رةي ص هساظا مصناقةمناؤ سسسظئل مص ألا  سمصفاظمؤ.

للالح مص لظسو سمص بنا  دا  مصياظ  مصارةيا س بظعؤ  يباؤ  ه دظصبنقؤ لأ
مص بنا  لع سزمرة ع يظنه م   مصال  لظا يااظ م ل   دأل  مصفضظت ملإصك ةسنا

مصاظصاؤ سأل  سلخظطة أل   مص يباظاص ضاا   مصك متمص ةداؤ سمص ل ا  يا 
مصال  لظا يا لبظهج مص زمرة سدان  مظا لخ  فؤ سذصك صةيع لن  ى مص عا 

مص بنا  لع مصسهظا مصةقظداؤ مصاف اؤ ص اقا  س ذم ص ل  يباؤ سأل  مصال  لظا. 
ع م     مصلال صظصاظ   اظ م صال اةة يا مصةسصؤ.ملاس ةم اساظا مص طباؤ سمصي منا  م

طظر ملاس ةم اسا صلأل  مصناقةمنا ص ياظ  مصارةيا يا  سصؤ ملإلشةس  دبظت 
 .  قع أو مي م دلال  ي م  شظلل ص ضع ملأل  مصناقةمناامصك مت سمصذي ل  مص

 اظ سا   إ ةمر  صال صالظماة أل  مصال  لظا مصخظ ؤ يا مصياظ  مصارةيا 
صةى مصياظ   ام   لةمققؤ  اقا  هذه مصالظماة س فظتة ملأل  مصناقةمن سل  ث 

 مصارةيا.

 

 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .9

يا مصياظ  ع م  لومو مصيةرما مصقشةمؤ قبك مصاة وي مصك م ا لال مصم
دظلاع قظر مصاي ةصظا صك ةسنا لع ملأخذ ملإاسظل أل  مصفضظت د مصارةيا

سمصاقظ ئ مصةقظداؤ مصرظ رة ع  مصاتسنظا مصةسصاؤ يا هذم مصشأوع سذصك ل  
 خلال مص سظئل مص ظصاؤ:

 ةشا  مصقةملج مص ةرمقاؤ مصا خررؤ دظلأل  مصناقةمنا ص لظل ا   •
ل   مخل سخظرج مصياظ  مصارةيا ص ا مة مصاهظرما سمصكفظتما 

ل خررؤ يا هذم مصاسظل.  مص طباؤ سذصك دإشةمم شة ظا عظصااؤ

 

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
 رنتالمستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة الإنت

 ألا  مص اقايظا ملإصك ةسناؤ مصان خةلؤ يا  يةم  مصخةلظا سمصالظللاا هةم د
 ع  ةرا مص ل ااظا سمصض مدط مص ظصاؤ:مصقبكاؤ ل  خلال شقكؤ ملإن ةنت

مس خةمم دةملج مصفاظمؤ مص ا  ضا  مصافظي ؤ ع م خر  اؤ  •
 سسةمؤ داظنظا مصلالات سصاظم هظ ل  ملاخ ةما.

ناؤ  فةمة ملأطةمم مصايظد ؤع سمصةقظدؤ ع م   ثا  مصالظللااع سإلكظ •
 مصةخ ل صلأن اؤ مصان خةلؤ.

سضع ق معة سمضفؤ سلفة ة صالظصسؤ أمؤ صظلاا ص خاأ أس  •
 ملاص اظل يا صظصؤ سق عه.

لتعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء ا .8
في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 

عية سرش عال سب مؤ ص اخ را  يا أل  مصال  لظا ل  م   يا هذم مصشأو 
صابظقشؤ مص فةمظا  صةسل مصخ اج مصلةداؤمصقب ك مصاة ومؤ صةسل لس م مص لظسو 

 قظ ل  اظ م   س قظ ل مصخقةما س  صاة مصسه   يا لسظل ملأل  مصناقةمنا. 
هه مصال  لظا ع  مصهساظا مصناقةمناؤ مصبشاؤ أس مص هةمةما مصاف ا ؤ مص ا   مج

مصياظ  مصارةيا لع مصسهظا مصةقظداؤ مصارةياؤ ذما مصر ؤ )مصقب ك مصاة ومؤ 
ذصك لا خظذ لظ م وم ل  إجةمتما  ع(مصلةداؤ مصخ اجصةسل صةسل لس م مص لظسو 

دظ سمص  م ل لع مصقب ك مصاة ومؤ مصلظصااؤ يا أسرصم إإضظيؤ سمص ةمزما ألباؤ. 
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مصلال ع م خ     م ر دشةمؤ ل خررؤ يا لسظل ملأل    •
مصناقةمنا ع  طةم  إعةم  سطة  مصقةملج مص ةرمقاؤ ملأ ظ مااؤ 
سذصك دةع  مص ل ا  ملأ ظ ماا سمصقلةظا مصةرمساؤ مصخظرجاؤ 

 ص فر ل ع م شهظ ما أ ظ مااؤ ع اظ ل  جظللظا عظصااؤ.
رظص ) سل مص بنا  لع مصسهظا مصةقظداؤ مصخظرجاؤ ذما ملاخ  •

( ص قظ ل مصخقةما سمصال  لظا مصلةداؤ مصخ اجصةسل لس م مص لظسو 
 مصا ل يؤ دأل  مصال  لظا سأسظصاب مصهساظا سسسظئل مصفاظمؤ.

 لبنان

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

مصن اظا مصةقظداؤ يا صقبظو أدةز مص ل ااظا مصةقظداؤ مصرظ رة ع    اةل 
سمصخظ ؤ داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  

 ةمر  لظلا  خظ ؤ دظصلا اظا مصاظصاؤ سمصارةياؤ دظص سظئل إمصارةياع يا 
ألظو أن اؤ ضاظو س   ملإصك ةسناؤمئصك ةسناؤع سمص قظمؤ ل  أيلظل مصسةملإ

مصاتسنظا مصاظصاؤ سلتسنظا مص سظطؤ  كب ص جاظ مصال  لظا صةى مصارظرم س
لاؤ د مساؤ مصقةمة مجةمصةصال ملإرشظ ي ص  قظمؤ ل  ملأيلظل ملإصم إمصاظصاؤ. إضظيؤ 

سجالاؤ  عملإصك ةسنا مصرظ ر ع  لرةم صقبظو سهائؤ مص فيا  مصخظ اؤ
سصاظمؤ مصا كاؤ مصفكةمؤ  عسلك ب لكظيفؤ جةمئ  مصال  لظ اؤ علرظرم صقبظو
 لاا   اقايا و هبظك أ اظ  .2016خلال عظم شةطؤ مصيضظئاؤ مص ظدع ص صةة مص

مص ةمداة   ملإصك ةسناؤ "مئصيةمر لرةم صقبظو مصا ل ا  دظص قظمؤ ل  أيلظل مصسة
مصارةياؤ مصاظصاؤ س مصخةلظاألظو سملإجةمتما مص يباؤ ملاص ةمزمؤ مصا ل ايؤ د

 ."دظص سظئل ملإصك ةسناؤ

 

صاث مخضع مصا ةردا  إصم دةملج  ةرمقاؤ لكةفؤ  مخل سخظرج 
مصةسصؤ م   خلاصهظ ملاطلا  ع م أصةث مص سظئل سملأ سما سمص يباظا 

 دظلإضظيؤ إصم مص ةرمب مصااةمنا سملاخ قظرما مصاهباؤ.
  جاه مصياظ  مصارةيا دشكل عظم مصم  كةاف مصسه   ص هائؤ  •

ما مصقشةمؤ يا هذم مصاسظل سذصك ع  طةم   ع  س لومو مصيةر
مص ل ا  ملأ ظ ماا سمصقلةظا مصةرمساؤ مصخظرجاؤ ص فر ل ع م 

 شهظ ما أ ظ مااؤ ع اظ ل  جظللظا خظرجاؤ لةل قؤ.
مس خةمم سسظئل ل ب عؤ صبشة مص  عاؤ ملألباؤ مصان اةة لةل عية  •

لت اةماع  سرما  ةرمقاؤع لبش رما سسسظئل مص  م ل 
 .اصلظل ا  يا مصياظ  مصارةيمظعا مصال اةة ص  عاؤ ملاج ا

 
 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .10

مص ا ر مصا نظر  يا لسظل ملأل  مصناقةمنا سأسظصاب مصهساظا مل قة 
يااظ م ل   مصسهظا مصةقظداؤ سخظ ؤ   مجه أه  مص فةمظا مص ا  سمص هةمةما ل 

ةقظداؤ مصن اؤ . سقة  لظل ت مصدةع  أل  مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا
 ل  خلال مص سظئل مص ظصاؤ: لع هذه مص فةمظا

 كةاف سسظئل مص ل ا  سمص ةرمب ص  لةم ع م أصةث مص يباظا  •
ع  طةم     سملأ سما صا م قؤ مص ا ر مص كب ص جا مصا نظر 

 .مصا خررؤ دظلأل  مصناقةمنا مصقةملج مص ةرمقاؤ مصاهباؤ كةاف 
ص يةم  خةلظا ملاس شظرما  مصا خررؤملاس لظنؤ دظصشة ظا  •

 مصلازلؤ سملاس فظ ة ل  مصخقةما يااظ مخص أل  مصال  لظا.
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مصلال ع م خ     م ر دشةمؤ ل خررؤ يا لسظل ملأل    •
مصناقةمنا ع  طةم  إعةم  سطة  مصقةملج مص ةرمقاؤ ملأ ظ مااؤ 
سذصك دةع  مص ل ا  ملأ ظ ماا سمصقلةظا مصةرمساؤ مصخظرجاؤ 

 ص فر ل ع م شهظ ما أ ظ مااؤ ع اظ ل  جظللظا عظصااؤ.
رظص ) سل مص بنا  لع مصسهظا مصةقظداؤ مصخظرجاؤ ذما ملاخ  •

( ص قظ ل مصخقةما سمصال  لظا مصلةداؤ مصخ اجصةسل لس م مص لظسو 
 مصا ل يؤ دأل  مصال  لظا سأسظصاب مصهساظا سسسظئل مصفاظمؤ.

 لبنان

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

مصن اظا مصةقظداؤ يا صقبظو أدةز مص ل ااظا مصةقظداؤ مصرظ رة ع    اةل 
سمصخظ ؤ داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  

 ةمر  لظلا  خظ ؤ دظصلا اظا مصاظصاؤ سمصارةياؤ دظص سظئل إمصارةياع يا 
ألظو أن اؤ ضاظو س   ملإصك ةسناؤمئصك ةسناؤع سمص قظمؤ ل  أيلظل مصسةملإ

مصاتسنظا مصاظصاؤ سلتسنظا مص سظطؤ  كب ص جاظ مصال  لظا صةى مصارظرم س
لاؤ د مساؤ مصقةمة مجةمصةصال ملإرشظ ي ص  قظمؤ ل  ملأيلظل ملإصم إمصاظصاؤ. إضظيؤ 

سجالاؤ  عملإصك ةسنا مصرظ ر ع  لرةم صقبظو سهائؤ مص فيا  مصخظ اؤ
سصاظمؤ مصا كاؤ مصفكةمؤ  عسلك ب لكظيفؤ جةمئ  مصال  لظ اؤ علرظرم صقبظو
 لاا   اقايا و هبظك أ اظ  .2016خلال عظم شةطؤ مصيضظئاؤ مص ظدع ص صةة مص

مص ةمداة   ملإصك ةسناؤ "مئصيةمر لرةم صقبظو مصا ل ا  دظص قظمؤ ل  أيلظل مصسة
مصارةياؤ مصاظصاؤ س مصخةلظاألظو سملإجةمتما مص يباؤ ملاص ةمزمؤ مصا ل ايؤ د

 ."دظص سظئل ملإصك ةسناؤ
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ا  يع طلا  ييط إصم خةلظا عا اظإ  فظسا خةلظ هظ ملإصك ةسناؤ ل  خةلؤ 
ع م صةص مصارظرم ع م مص يةام هذم س فرال سط ب شاكظا. سرداظ مةلا 

 ةرمساظ  يا خةلظ هظ ملإصك ةسناؤ ص سهاو ملأن اؤ س لومو مصسهظز مصقشةي مص يبا 
 مصانتسل ع  ألظو هذه مصخةلظا.

ظص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   يااظ م ل   د
ع (Third Party)رم إصم جهؤ ثظصةؤ ظن اؤ ملإصك ةسناؤ ص ارمصال  لظا سملأ

مصا ل ا  دألظو س 2011مصرظ ر عظم إوا  لاا  صسبؤ مصةقظدؤ ع م مصارظرم ي
مصال  لظا صةى مصارظرم سمصاتسنظا مصاظصاؤ سلتسنظا   يباظاأن اؤ 

اوس ي مصخظرجا ص ملإصوممم ضاا  يا مصاظ اة مصةظصةؤ لبه "ق معة  عمص سظطؤ مصاظصاؤ
مصارظرم سمصاتسنظا مصاظصاؤ سلتسنظا مص سظطؤ مصاظصاؤ"  أنشاؤخةلظا س

 مص ل ااظا مص ظصاؤ:شال  س

   ضح لقةرمابؤ ع م  رمسظا لقاا  ملإسبظ مسب أو مة كو قةمر  ▪
مصخاظر مصا اخذ ع م أو م  ا   ثا  هذه مصةرمسظا  نهالا  لأعاظل 

 مصاةمجلؤ سمص ةقا .
مسب أو مةمعا مخ اظر مصشة ؤ مصا  ولؤ للظماة مصكفظتة سمصخقةة  ▪

 سمصالاتة سمصبومهؤ سأو م  ا سي   ي ة شةسط سمضح سشظلل.
ا  ولؤ ع م مصارةم أس مصاتسنؤ لةمققؤ سلالؤ أ مت مصشة ؤ مص ▪

س ياااهظ  سرمظ  سم خظذ ملإجةمتما مصابظسقؤ ص رفاح أي خ ل يا 
 عبة مصفظجؤع داظ ياه مص س ت إصم إنهظئه ط عظ . ملإسبظ  بفاذ عية 

سي   لوس ة مصخةلظاسضع أسم سمضفؤ لاخ اظر مصشة ؤ  ▪
 مصالظماة مص ظصاؤ:

 

ع 2016 خلاللاؤ مجةملإرشظ ي ص  قظمؤ ل  ملأيلظل ملإ  ا إ ةمر مصةصال  اظ 
. 2017 خلال عظملاؤ ملإصك ةسناؤ مجةسقةمر لة او ع م مص قظمؤ ل  ملأيلظل ملإ

 :  خةلظا مصارةياؤ مصاشا صؤ يا ناظا  اقا  هذه مصي معةيااظ م ا عة، ص

ملاطلا  ع م مصفنظدظا مصارةياؤ سط ب مصكش يظا مص فرا اؤ  ▪
 صهظ.

 سمصرك ك مص سظرمؤ(. عأن معهظ )مصنبةمادةيع عا اظا مص ▪
عا اظا مص ف مل دا  صنظدظا يا نفم مصارةم سدا  صنظدظا  ▪

سصك   مئاظ  يا هذه مصفظل عقة شقكؤ ]دا  لرظرم لخ  فؤ 
(SWIFT.] 

 ط ب مصيةس، مصارةياؤ. ▪
دلة   بفاذهظإعةم  لن بةما ي ح مصفنظدظا )ع م أو م  ا دمصاقظشةة  ▪

 صض ر مصلاال شخراظ  لأخذ   قاله مصخاا(.
سضىىع سىىي م للابؤ ص خةلظا مصارىىةياؤ مصايةلؤ عقة مص سىىظئل  ▪

شال  ظيؤ مصلا اظا مصارةياؤع  عملإصك ةسناؤ شةط  ألا  داظ م سد
 مصارىىىىىىةممص  قاع مصخااا ص لااىىل ع م م فىىظقاىىؤ مص لىىظلىىل لع 

(Terms & Conditions ) سمسىىىىىى كاظل لنىىىىىى بةما "أعةم
 .(Know Your Customer)عاا ك" 

 
يإنهظ  ع خةلظا مصارةياؤ غاة مصاشا صؤ يا ناظا  اقا  هذه مصي معةدظصبنقؤ ص
ص يةم   ؤ هذه مصارظرملةى جظهومخة صنب آصم إل  لرةم    فظسا

مصارظرم مصكقةى نف  خات يقاباظ  .مصخةلظا مصارةياؤ عقة شقكؤ ملإن ةنت
 يةام  ظيؤ خةلظا مصفة  س ن يقل  (e-branch)إنشظت يةس  إصك ةسناؤ 

مصان بةما دفض ر ل ظف لُةشة ع  دلُة )عقة شظشؤ(ع يهبظك لرظرم 
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 مصارىىىىىىةممص  قاع مصخااا ص لااىىل ع م م فىىظقاىىؤ مص لىىظلىىل لع 
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الخدمات الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات و .2

 نترنت المصرفية المقدمة عبر الإ

ل قع س ي ح صنظي لرةيا ل  خلال أمناح ص لالات دإنشظت  عيا هذم ملاطظر
ماُك  ص لاال مصسةمة  لقئؤ لن بةما ي ح ع دفاث ن ةنتمصقبك ع م شقكؤ ملإ

مصفنظي عقة مص سظئل ملإصك ةسناؤع إلاا أوا مص ششال مصفل ا صفنظدظ ه سعا اظ ه لا 
م  ا إلاا دلة أو م يةام مصلاال دشخره إصم أصة يةس  مصارةم مصالبا ص   قاع 

 Agreement/Terms and) مصخااا ع م مصان بةما سلبهظ لن بةما
Conditions)  "سمس اظرما "أعةم عاا ك(KYC) دلة أخذ   مقاع مصلاالع .

م  ا إ رمجه ع م لائفؤ مصلالات سلبفه مس  لن لال س  اؤ سةا أس رلو إضظيا 
ة سمصةة  ص فاال مصقةملج ملإصك ةسناؤ ع م هظ فه مصافا ل أس  (Token)صاةا

مص ص ج لقظشةة  ع م مصا قع ملإصك ةسنا ص ارةمع سل  ث ا مي م دف ح مصفنظي 
سمصياظم دظصلا اظا  قِلظ  صض مدط ألظو  يباؤ ل لةا ة. عقة مص اقا  ملإصك ةسنا 

إوا مصي منا  مص قبظناؤ مصاب ااؤ ص  لظلل ملإصك ةسنا دظصان بةما صم ذصكع يإإضظيؤ 
ملإصك ةسناؤ لُب  ة إقةمرهظ يا أقةي  ظرمخ ل  قِقلَ مصن اؤ مص شةملاؤ )لس م 

مي( ص ناظ  دظص  قاع ملاصك ةسنا ) اك  دلة إقةمرهظ (.  مُ e-Signatureمصب ا
ملاس بظ  إصم لن غ قظن نا ص لةمف مصلاال ع  دلُة سي ح مصفنظدظا مصارةياؤ 
دظص سظئل ملإصك ةسناؤ  سو مصفض ر إصم مصارةم ص   قاع مصخااا. سمك و أمضظ  

 ص يضظت أرضاؤ ق منا  سمضفؤ ص فرل يا مصيضظمظ. 

يا  ا ماقيهظ مصقبك ض مدط سمص ل ااظا )مصشةسط سملأصكظم( مص يااظ م ا عة، ص
ع م مصلاال مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ  صقبظو
 :ن ةنتملإ

 

أ( مخ اظر مصشة ظا مصاةشافؤ لاص ومم مصخةلؤ سي   ي ة شةسط 
 (.Request For Proposalسمضح سشظلل )

إ مرمظ  س يباظ ع  لوس ة مصخةلؤي(  رمسؤ سضلاؤ مصشة ؤ 
 سخقة هظ يا  يةم  مصخةلؤ مصاا  دؤ.

ج(  ضاا   ي ة مصشةسطع سلاصيظ  مصلي   مص ا   قلهظع مصقب   
مص ا  ضا  مص ومم مصشة ظا مصا  ولؤ د يةم  مصخةلؤ سي  

م صقبظو سصسبؤ مصةقظدؤ ع م ل ا قظا  لظلا  سلذ ةما لرة
 مصارظرم سهائؤ مص فيا  مصخظ ؤ.

م خظذ مص ةمداة مصابظسقؤ صضاظو مس اةمرمؤ مصخةلؤ يا صظل   قاف  ▪
سذصك سييظ  لا فظقاؤ لفة ة  وس ة مصخةلؤل يةماهظ ل  قِقلَ مصشة ؤ 

 Escrow Agreement upon source) ملإسبظ لإنهظت عية 
programs and Exit Strategies ع سدظص ظصا سضع خاط)

ل ظدلؤ مصلال مص ا  اُكا  ل  مس لظ ة  نااة مصخةلؤ  مخ اظ  دشكل 
 طقالا سلاناة.

 
هبظك   جاهظا رقظداؤ   وم مصارظرم د ضاا  مس ةم اساظا إضظيؤ صاظ سق ع 

مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة 
-Cyber)ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ 

attacks)يا هذم  ع دفاث م   مص في  لبهظ ل  خلال عا اظا مصةقظدؤ مصارةياؤ
 Chief] اظ م   إصومم مصارظرم د لاا  لنتسل ع  أل  مصال  لظامصشأو.  

Information Security Officer (CISO).] 
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م  ا إلاا دلة أو م يةام مصلاال دشخره إصم أصة يةس  مصارةم مصالبا ص   قاع 

 Agreement/Terms and) مصخااا ع م مصان بةما سلبهظ لن بةما
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ه مؤ ل  نه م   مص في  إي عدظصبنقؤ ص فنظدظا مصخظ ؤ دظلأشخظص ملاع قظرمؤ
ظلاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال شقكؤ س لاصاؤ مصاخ صا  د

  ع  طةم  أصة مصف  ل مص ظصاؤ: عن ةنتملإ

ه  مصاُل اة يا  لةمف إصك ةسنا لن يلا صكل شخص م شظرك يا  : ملأسلمصفلا 
مصفنظي دفاث  نةي نفم مصض مدط مصاله  ة يا مصفنظدظا مصفة مؤ )شخص 

 .سمصة  ظصب مصفنظي(

ه   اقا  لخ صا دظصشة ظا صاث  لُ اة هاك اؤ  لةمف  اُبح صكل  :مصفلا مصةظنا
ل مص لظلل يا صنظدظا مصشة ؤ )ملاع قظرمؤ( مس  لن خةم س  اؤ  لن خةم لخ ا

ؤ ده  ع لشظدهؤ صهاك اؤ (Specific credentials for every use)سةا خظ ا
صا  مص لظلل لع صنظدظا مصلالات.  ل ظفا مصارةم مصاخ ا

رظرم مصض مدط مص ظصاؤ ص  فيا  ل  ه مؤ مصلاال عبة قاظله دلا اظا   اخذ مصا اظ 
 إصك ةسناؤ عقة ملإن ةنت:

أس ل   (HTML)ك ةسناؤ عقة ملإن ةنت صلإمصرة خةلؤ مصلا اظا  •
 .Web or (Apps))جهظز هظ ف لفا ل لفةا  

 عا اؤ   ثا  ل لة ة سمص في  ل  ه مؤ مصلاال داظ مشال مع اظ  •
(Multi Factors Authentication) ل  خلال  لةمف مصان خةمس 

ة سمصةة ك صاةا ي ل فةا    اؤ ساة صكل مس  لن خةمع سرلو إضظيا سةا
(OTP )م  ياظه ع م جهظز مصخ  ي عقة خةلؤ مصةسظئل مصيراةة 
((SMS. 

 مع اظ  س اؤ خةلظا لفةا ة مصني م سظةسم مس لاظلا هظ إذم ألك . •
 
 

 

                                                                                                           .ظ  عظل 18أو مك و عاةه ي ا  •
 .(KYC)بةما "أعةم عاا ك" أو من  يا  ل ل ا قظا سلن  •
 .أو مك و مصفنظي مصارةيا ية ي سصام لش ةك )يا دلض مصارظرم( •
أو ماا ع ع م آصاؤ مصخةلظا مص ا ما قهظ سع م شةسط سأصكظم  بفاذهظ سأو  •

 .مُ قاع ع م يهاه صهظ
م ل ا  داخظطة مصلا اظا  يااظأو ماا ع ع م إرشظ ما مصارةم  •

مصففظظ ع م خر  اؤ سضةسرة ملإصك ةسناؤ ) لةم إيشظت   اظا مصنةا 
مص بقاه صا قظا  ةِ ُ سمص اياظ يا مصة ا ع م مصقةمة ملإصك ةسنا  سأهااؤداظقظ ه 

 .ع م مصخةلؤ عقة  اقايظا ملإن ةنت
أشاظت غاة  صةسثإدلاغ مصارةم ع   ل عا اؤ لشق هؤ أس  ضةسرة •

  هة يا  اقا  مصخةلؤ سذصك خلال أقرة سقت لقكة ل  صف ؤ  لله  ة
 م  شظيه لأي مص قظسظا. 

مص ا مل اة ع اهظ مصقبك يا مص في  ل  ه مؤ  مصض مدط سملأسظصاب دخر ص
مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا س لاصاؤ مصلاال 

                                                                                                                                                                                          بفاذ أنشاؤ لرةياؤ( ل  خلال شقكؤ ملإ
لا زمصت مصي منا  مص ا  ةعم ملا فظقظا دا  ملأيةم  سمصاتسنظا يا صقبظو ع ن ةنت

 ن  جب مص  قاع مصخاا ل  مصسظنقا ع سهذم ملألة مفُ ا  ع م مصلاال مصفض ر 
  شخراظ  إصم مصارةم ص   قاع ع م لن بةما داظنظ ه مصشخراؤ سم فظقاؤ

(Terms & Conditions)  ظ ققل مصاقظشةة دف ح مصفنظدظا مصارةياؤ. ألا
 Multi Authentication)مصض مدط مص يباؤ يها  ةاةة  ن بة ع م لقةأ 

Process)إضظيؤ  إصم آصاؤ ملا رظل مصاقظشة دظصلاال إذم  ا اب ملألة  ع(Call 
Back). 
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 . مصابفذةلإدلاغه دظصلا اؤ  (SMS)رسظصؤ إصم هظ فه مصافا ل  •
ص أ اة مصلا اؤ ققل  ط قظ   (SMS as OTP)رسظصؤ إصم هظ فه مصافا ل  •

  ةقا هظ. 
 دظصلاال يا صظل  سظسزا قااؤ مصلا اؤ سيفظ  للاابظ ع ملا رظل هظ فاظ   •

ؤ  يا مصلا اظا مص سظرمؤ صاث مك و ملا رظل لبهساظ  دظلاس بظ    سخظ ا
 اااؤ صاخظطة مصلا اظا مص سظرمؤ )مصشة ظا(. اإصم  رمسؤ  ي

 دةمة إصك ةسنا ص لاال دكل عا اؤ    ا عقة مص سظئل ملإصك ةسناؤ.   •

مص فك  يا عة  لةما يا صقبظو دهةم  لآصاؤ مص ا  ل اة ع اهظ مصقب كدظصبنقؤ ص
م  ا  سااة نه إع ين ةنتصم مصفنظي ل  خلال ملإإمصافظسلاا مصفظش ؤ ص ةخ ل 

مصخةلؤ )أس ص اب فل مصخةلؤ ص لاال دلة ثلاث لفظسلاا يظش ؤ صه ص ةخ ل إصم 
 لةمفه( لع إدلاغه دهذم ملألة ع م هظ فه مصافا ل د مساؤ رسظصؤ قراةة أس 

وا ع اه لةمجلؤ مصارةم أل  خلال ملا رظل مصهظ فا مصاقظشة للهع سإدلاغه 
                                                     لاس اضظ  ملألة سإعظ ة  ششال مصخةلؤ.

 (Passwordعليمات الرقابية الخاصة بإدارة كلمة السر )الضوابط والت .4

وا مصا م فظا مصةناظ أشظر ر  مصن اظا مصةقظداؤ يا صقبظو ع م ملاس قاظوع أ
هظ م اةل مصاُل اةة يا مصالظماة مصا لظرم ع اهظ عظصااظ عسصك اظا مصنةا  يااظ  أهاا

 : م ا

 . (Complex)أو  ك و لليةاة  لقؤ ملاس ب ظج  •
 خظنظا لخ  اؤ دا  ملأرق  سملأصةم.  ثاظناألا  يلا ع   •
  (.CAPS) أو   ضاا  أصةم •

 

 نترنتئل إثبات الهوية عبر الإبتنظيم وساالضوابط والتعليمات الخاصة  .3

مص سظئل يا مص في  ل  ه مؤ مصلاال مصان فاة ع م عة  ل    ل اة ع اهظ مصقب ك
 Multi Factorمع اظ  ع ن ةنتل  مصخةلظا مصارةياؤ ل  خلال ملإ

Authentication ردط مصخةلؤ مصارةياؤ دسهظز هظ ف ع سص لةمف مصان خةم
ل ص خةلؤ.  إضظيؤ لفةا  دفاث لا ماُك  مس لاظل مصخةلؤ ع م جهظز غاة لنسا

 شفاة مصال  لظا مصا قظ صؤ دا  مصارةم سمصلاال صابع مس شلاصهظ ل  طةم مصم 
 Date  ثا   ظيؤ للااظا سظةسم مصلا اظا مص ا مسُةمهظ مصلاال ع سثظصث

stamp) user credentials, IP addresses, operations 
completeness status, OTP effectivenessدةرمسؤ  ي م مصقب ك  (  اظ

شظل ؤ صاخظطة  كب ص جاظ مصال  لظا سلبهظ لخظطة مصلا اظا عقة شقكؤ 
ملإن ةنتع دةتم  دهاك اؤ  يباؤ  فاا  قؤ مصال  لظا خلال  ظيؤ لنظرم هظ 

(Integrity Check)  مصلاال لبذ نشأ هظ صةى(VPN Tunnel)مع اظ  آصاؤ ع س
إجةمت مخ قظرما إضظيؤ  إصم  .(High level of Encryption) شفاة ألابؤ 

إضظيؤ مصم  .(Intrusion Penetration Test)لفظسلاا مصةخ ل مصا خرارؤ 
 ,Antivirus)مع اظ  هاك اؤ دةملج صاكظيفؤ مصقةملج مصخقاةؤ سدةملج مص سنم 

antimalware, Systems Patch Management مع اظ  دةملج (. س ذم
 System Self) ذ اؤ صةس  مصخط مصاله   لاس لاظلاا مصخةلؤ ل  قِقلَ مصلاال

Learning Customers Behavior) ر ن ظم مصخةلؤ ذم ه ع دفاث ماُ ا
م ع م عظ ما مصلاال س ا ملهظ يا مص شااةما دلة مص أ ة ل  رغقؤ مصلاال  ص  لةا

 دذصك.

ملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل   رةم  مصلاال دخر ص 
 ع هبظك عة  ل  مص سظئل:ن ةنتإصك ةسناظ  ل  خلال ملإ
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 ,Antivirus)مع اظ  هاك اؤ دةملج صاكظيفؤ مصقةملج مصخقاةؤ سدةملج مص سنم 

antimalware, Systems Patch Management مع اظ  دةملج (. س ذم
 System Self) ذ اؤ صةس  مصخط مصاله   لاس لاظلاا مصخةلؤ ل  قِقلَ مصلاال

Learning Customers Behavior) ر ن ظم مصخةلؤ ذم ه ع دفاث ماُ ا
م ع م عظ ما مصلاال س ا ملهظ يا مص شااةما دلة مص أ ة ل  رغقؤ مصلاال  ص  لةا

 دذصك.
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91

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

و م  ا ع م ثلاث لةمصل  اظ أمسب نه أع  بص ع م 2000مصرظ ر يا عظم 
 م ا: 

سصم: قاظم مصلاال دا ب مص ف مل ل  خلال خةلؤ مص ف مل ملإصك ةسناؤ ملأاةص ؤ مص
 مصال اةة صةى مصارةم.

 (Back Office)ةظناؤ:  ف مل مصلا اؤ يا لرةم مصلاال إصم  سمئة مصاةص ؤ مص
لع لن بة صشةعاؤ مص ف مل دا   ص ةقا  ط ب مص ف مل )ه مؤ مصلاالع مصاق غ مصاف ا

( سل  ث ا إرسظصه إصم لرةم مصان فاة ل سمصان فاةع مص جهؤ ملاق رظ مؤمصلاا
 .مصاله  ة  (Swift)عقة شقكؤ

( Swift) ةظصةؤ:   ياا لرةم مصان فاة عا اؤ مص ف مل عقة شقكؤمصاةص ؤ مص
 سإنسظز مصلا اؤ.

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ سسلالؤ مصال  لظا مصخظ ؤ    اةل
  يا مصض مدط مص ظصاؤ: دظلإن ةنت مصقبكا

 As per the)طقالؤ سل م فظا مصهاك اؤ مصال اةة ص ال  لظا  •
database design).  

صؤ سضع أسم صففظ سمص لظلل  • مصال  لظا  دف  اؤملإ مرة مصاخ ا
(Data Governance).  

صا   • ظلاطلا  سمص لظلل دن ظم مصرلاصاظا مصااب صؤ ص ان لا ا  مصاخ ا
 .(rights to data)دهة مصال  لظا 

أس صسقهظ  (Encryption)إجةمتما  يباؤ   شفاة لبظسب ص ال  لظا  •
 .(Masking)ع  غاة مصالبا دهظ 

 

ة ملأسصمع سل  ث ا  سرمظ   فةا   • أو مفُة،  شااةهظ ي ر مس لالهظ ص اةا
لةا هظ دظلاس بظ  إصم  رمسؤ  يااااؤ صاخظطةهظ )ل  شهة إصم ثلاث 

 أشهة(. 
ر • دشكل  سري يا ي ةة ناظقهظ لا ميل ع  إثبم عشة شهةم  سلا  ألا   كةا

  مومة ع  سب ا .
م هظع سعةم إضظيؤ  إصم  وسمة مصلاال دإرشظ ما ص ل مصف • فظظ ع م سةا

إيشظتهظ لأيا  ظو سخظ اؤ ص ا قظا مصاشق هؤ مص ا  ب فل  فؤ 
 . (phishing)مصارةم 

  اظا مصنة مص ا  ن خةم صاةة سمصةة يا آصاظا مص لةمف     مع اظ م اظ 
(Multi Authentication)  سأمضظ  عبة إجةمت أي عا اؤ لرةياؤ ) يعع

 وسمة مصلاال م    س خاظرم ه(.أ ف مل أل ملع  لةمل يا للااظا خةلؤ مصلاال 
دهذه مصك اظا ل  خلال ن ظم لن يلا ع  مصب ظم مصذي    ا ع اه مصلا اظا ص فظ ي 

أس ( (Token Deviceعقة  (عOne Single Point of Failure) لخظطة
مسب أو  ك و لةاة  لاصاؤ هذه مصك اظا قراةة جةام    بظسب  اظ  دةنظلج.

سلخظطة مصلا اظا مصارةياؤ مصاقظشةة عقة مص سظئل ملإصك ةسناؤ )ل   قايؤ إصم 
 عةاة  قظئ (.

تحويل الأموال من خلال  الضوابط والتعليمات الرقابية الخاصة بعمليات .5
 نترنتخدمات الإ

عا اظا  ف مل ملأل مل ل  صنظدظا مصلالات إصم صنظدظا أطةمم  لا    
أخةى )يا لرظرم أخةى( در رة ي رمؤ دل إوا ل ا قظا قةمر لرةم 

صك ةسناؤ صقبظو ملأسظسا مصا ل ا  دظصلا اظا مصاظصاؤ سمصارةياؤ دظص سظئل ملإ
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 2018 عظم سخلال مصبرف ملأسل ل  (عDDOS) صظلاا جةامؤ عةم لفظسلاا
ع اظ  موا صظلاا إدلاغ مصن اظا  (.DDOS) ثلاث صظلاا جةامؤ عةم لفظسلاا

 2011مصرظ ر خلال عظم مصةقظداؤ مفةا هظ  لاا  صسبؤ مصةقظدؤ ع م مصارظرم 
دفظلاا ملإدلاغ ع  ص م ث إردظك ملأن اؤ مصال  لظ اؤ سمص ششا اؤ خظص مص

دةز صظلاا م ا عة، لأ اظيامصةئانؤ مصبظ سؤ ع  ع ملل  مخ اؤ مس خظرجاؤ. 
من هظك مصخظ ؤ دأل  مصفضظت ملإصك ةسنا مص ا  لة، صهظ مصياظ  مصارةيا يا 

 :لة قؤ صنب أهاا هظع 2018س 2017خلال عظلا صقبظو 

 (3جدول رقم )
أبرز حالات انتهاك الخاصة بأمن الفضاء الإلكتروني التي تعرض لها القطاع 

 اللبناني المصرفي
 2018و 2017خلال عامي 

 

 نوع الهجمات

يتم تقييم أهمية حدوث كل حالة 

 كما يلي:

 ) ةلو مصم  كةمر مصفةسث(  1

 )ل  ساؤ مصفةسث( 2

 )نظ رة مصفةسث( 3

 2  (Malwareدةلساظا خقاةؤ ) •

هس م إصك ةسنا سافا )مخ ةما سافا  •

صا قع مصارةم ع م ملإن ةنت م نقب يا 

إميظم عال مصا قعع أس  شااة مصرففؤ 

 مصةئاناؤ(.

3 

 

منظعة ع م مص ةقا  دلا اظا ملاطلا  سللظصسؤ  (Logging)ن ظم قا    •
  .(Data Sensitivity)مصال  لظا در رة لبظسقؤ صفنظساا هظ 

                                     
الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7

 نترنتالإالمستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة 

 IT)ن اؤ مصال  لظا أ  شال مص ل ااظا مصةقظداؤ ضةسرة مص في  ل  ألظو
Security) صناظسظا مص اقايظا ملإصك ةسناؤ مصان خةلؤ سإخضظعهظ صكظيؤ مس

ؤ   لاا  صسبؤ مصةقظدؤ ع م  سملإجةمتما مصال اةة يا هذم مصشأوع سخظ ا
مصا ل ا  دألظو أن اؤ  كب ص جاظ مصال  لظا س 2000مصرظ ر دلظم مصارظرم 

دس  ة خظص مصس 2011عظم  مصرظ ر لاا  صسبؤ مصةقظدؤ ع م مصارظرم  ذم س
 ملأن اؤ مصال  لظ اؤ سق معة قاظسهظ. يظرمة ج  ة  –أن اؤ سدةملج مصال  لظ اؤ 

ل  جهؤ أخةىع مسب أو  خضع  ل خةلؤ أس  اقا  لرةيا ل  خلال مص سظئل 
 Secure)ؤ با سهاو مصقباؤ مص ف اؤ ملأل ملإصك ةسناؤ صةرمسؤ جةسىع

Infrastructure)وسمة لرةم صقبظو سصسبؤ مصةقظدؤ ع م مصارظرم دا ف س ع 
ققل إطلاقه  ع م ملاقل لإصك ةسناؤ ققل شهةص ل  لا خةلؤ جةمةة دظص سظئل م

بهظع مصقباؤ  مصخةلظام ضاا  لن بةما لشةس  مصخةلؤ )لظهاؤ مصخةلؤع  مص ا   ضاا
مص ف اؤع مخ قظرما مص ششال سمخ قظرما مصضشط سمخ قظرما مصيق ل مص ا خضلت 

 صهظ(. 

والفضاء تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات  .8
 الإلكتروني والوضع الراهن

دظن هظ ظا لأل   سمصا ل يؤعة  صظلاا ملإدلاغ مص ا   ي هظ مصن اؤ مصةقظداؤ  د غ
ص مصا عشةة  2017مصفضظت ملإصك ةسنا يا مصياظ  مصارةيا خلال عظم 
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التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .9
من نظم في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأ

 المعلومات والفضاء الإلكتروني 

 ي م صسبؤ مصةقظدؤ ع م مصارظرم دظ رظلاا  سرمؤ لع س اظا رقظداؤ صابظقشؤ 
أل ر أل  مصفضظت ملإصك ةسنا ذصك ل  خلال زمظرما ل قظ صؤ سصيظتما يا 
لت اةما  سصاؤ دهذم مصشأوع  اظ  ي م مص سبؤ د ب ا  نةسما  اظ سا  ا خلال شهة 

 ي م جالاؤ مصارظرم  اظ  اظا رقظداؤ  ظدلؤ ص ةسل مصفةنك ي ناؤ.أم  ل لع س 
يا صقبظو دظص لظسو لع شة ظا  يباظا مصال  لظا دلية صيظتما سلت اةما 
س سرما  كظ   ك و شهةمؤ ص ل مصاخظطة مص ششا اؤ مصا ة اقؤ ع م مصياظ  

مصاخظطة  2018مصارةيا سمصاظصاع شا ت يا مصبرف ملأسل ل  سبؤ 
 . (Cyber Security)مصناقةمناؤ 

بية في مجال أمن نظم المعلومات والفضاء بناء القدرات الرقا  .10
 الإلكتروني 

م  ا  لومو مصيةرما مصقشةمؤ صةى صسبؤ مصةقظدؤ ل  خلال إخضظ  مصك م ر 
مصانتسصؤ صةمهظ ع   ب ا  سلةمققؤ أل  مصفضظت ملإصك ةسنا صةسرما  مخ اؤ 
سخظرجاؤ ل خرارؤ دا ا قظا أل  مصلا اظا ملإصك ةسناؤ سصض ر لت اةما 

 شة ظا  يباظا مصال  لظا.سللظر، ص

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

 مصياظ  مصارةيا مص قبظنا يا هذم مصشأو   اةل يااظ م ا:أه  مص فةمظا مص ا 

ريع إ مرة أل  مصفضظت ملإصك ةسنا إصم أع م مصاةمجع يا إ مرما  •
 . (IT Governance)مصارظرم 

 

 نوع الهجمات

يتم تقييم أهمية حدوث كل حالة 

 كما يلي:

 ) ةلو مصم  كةمر مصفةسث(  1

 )ل  ساؤ مصفةسث( 2

 )نظ رة مصفةسث( 3

هس م إصك ةسنا م نقب يا سقف ن ظم آصا  •

ع  مصلال )ن ظم لةي عظاع ن ظم شةمت 

إصك ةسناع ل  خلال إرسظل ط قظا سهااؤ 

 ضخاؤ يا مصةظناؤ مص مصةة(.

3 

مخ ةمقظا/ سةقؤ داظنظا مصلالات أس  •

 مصفنظدظا مصارةياؤ.

3 

يا إطظر مصاخظطة  (Cyber Security) صك ةسنا"مس قاظو مصس منب مصا ل يؤ دأل  مصفضظت ملإ ل  خلال (2018) لرةم صقبظو: المصدر

 مص ششا اؤ:  سظري رقظداؤ عةداؤ".

 Stress)  فة، مصن اؤ مصةقظداؤ ع م مصارظرم مصياظم دظخ قظرما مصضشط اظ 
Testing)  ،ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ  أمؤ عا اظا قة بؤ   لة

مصن اؤ مصةقظداؤ    ومع سذصك درفؤ  سرمؤ سب مؤ. سصهظ ملأن اؤ ملإصك ةسناؤ
-Cyberمصارظرم دظلإدلاغ ع   لةضهظ لأمؤ عا اظا قة بؤ إصك ةسناؤ )

event reporting) ،سذصك صكظيؤ يا غض و م م أس م لا  ل  مص لة .
مص ا م ة ب ع اهظ خنظئة ع سمصخةسقظا مصخظ ؤ دأل  مصفضظت ملإصك ةسناصظلاا 
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التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء  .9
من نظم في صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأ

 المعلومات والفضاء الإلكتروني 
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مصاخظطة  2018مصارةيا سمصاظصاع شا ت يا مصبرف ملأسل ل  سبؤ 
 . (Cyber Security)مصناقةمناؤ 

بية في مجال أمن نظم المعلومات والفضاء بناء القدرات الرقا  .10
 الإلكتروني 

م  ا  لومو مصيةرما مصقشةمؤ صةى صسبؤ مصةقظدؤ ل  خلال إخضظ  مصك م ر 
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 شة ظا  يباظا مصال  لظا.سللظر، ص

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

 مصياظ  مصارةيا مص قبظنا يا هذم مصشأو   اةل يااظ م ا:أه  مص فةمظا مص ا 

ريع إ مرة أل  مصفضظت ملإصك ةسنا إصم أع م مصاةمجع يا إ مرما  •
 . (IT Governance)مصارظرم 

 

 نوع الهجمات

يتم تقييم أهمية حدوث كل حالة 

 كما يلي:

 ) ةلو مصم  كةمر مصفةسث(  1

 )ل  ساؤ مصفةسث( 2

 )نظ رة مصفةسث( 3

هس م إصك ةسنا م نقب يا سقف ن ظم آصا  •

ع  مصلال )ن ظم لةي عظاع ن ظم شةمت 

إصك ةسناع ل  خلال إرسظل ط قظا سهااؤ 

 ضخاؤ يا مصةظناؤ مص مصةة(.

3 

مخ ةمقظا/ سةقؤ داظنظا مصلالات أس  •

 مصفنظدظا مصارةياؤ.

3 

يا إطظر مصاخظطة  (Cyber Security) صك ةسنا"مس قاظو مصس منب مصا ل يؤ دأل  مصفضظت ملإ ل  خلال (2018) لرةم صقبظو: المصدر

 مص ششا اؤ:  سظري رقظداؤ عةداؤ".

 Stress)  فة، مصن اؤ مصةقظداؤ ع م مصارظرم مصياظم دظخ قظرما مصضشط اظ 
Testing)  ،ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ  أمؤ عا اظا قة بؤ   لة

مصن اؤ مصةقظداؤ    ومع سذصك درفؤ  سرمؤ سب مؤ. سصهظ ملأن اؤ ملإصك ةسناؤ
-Cyberمصارظرم دظلإدلاغ ع   لةضهظ لأمؤ عا اظا قة بؤ إصك ةسناؤ )
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صلإجةمتما مص يباؤ مصا خرارؤ د رفاح لةمخل مصارةم  سظه مصاخظطة 
 اظ لا شكا  مصضقط مصابظسب سمصفلظصاؤ.ل ا قظا  (Cyber Threats)مصناقةمناؤ 

أوا ل ا قظا أل  مصفضظت ملإصك ةسنا  ف  ا ع م مصارظرم سضع مس ةم اساؤ 
ل  مصاا  ي سجهظز دشةي  فرا  ملأل  مص ا  شال  خراص إ مرة صلأ

ل خراص د ضع مصخاط مصابظسقؤ ص اخظطة سساظسظا سإجةمتما مصفاظمؤ 
 س فةمةهظ دظس اةمر.

 مصان فظ ة يا هذم مصرة :مصةرسس  ل  أه 

لا من يا  سضع مصياظ  مصارةيا سم فرا  يا هذم مصاسظل دةسو  •
 شةملظا لبظسقؤ  رةر ع  مصن اظا مصارةياؤ مصةقظداؤ يا هذم 

 مصشأو.
يا صا  مقيم أل  أن اؤ مصال  لظا مص ششا اؤ سمص اقاياؤ  مخل  •

مصارظرم شأنظ   مخ اظ  صةمهظع يإوا أل  مصفضظت ملإصك ةسنا م اااو 
دا ا قظا مصشةم ؤ دا  جااع مصارظرم يا  فاال مصانتسصاؤ سإرسظت 
آصاظا مصفاظمؤ سسقل مص رةاي سآصاظا ملإدلاغ س قظ ل مص سظري يااظ 

سهذم ملألة مف ا  إنشظت إ مرة سطباؤ أس قاظعاؤ    صام سضع  دابهظ.
ص ل  سمص بقاهس بنا  مص لظسو دا   ظيؤ ملأطةمم  ؤللظماة مصفاظم

 صباظالخظطة لفييؤ أس لف ا ؤ س وسمةهظ صكظيؤ مصارظرم صرةم  
 من شظرهظ.

ظ نسظ  مصخاط سملإجةمتما مصاُ خذة صفاظمؤ مصفضظت ملإصك ةسنا ي كا  يا  ألا
  كاظل مص ةمداة مصضظلبؤ مص ظصاؤ:مس

إخضظ  هذه مصخاط سملإجةمتما صايظمام ج  ة مص خااط سج  ة  ➢
 .Quality Assurance &) (Quality Controlمص بفاذ

 

 (Infrastructure)مص ف اؤ سرشؤ  فةمث ملأن اؤ سمصقباؤ  •
ل مزنظا أن اؤ مصفاظمؤ مصاا  ي مس اةمر  ألابهظ لع مر فظ    فؤ  •

  سةا   يباظا خةا ملأن اؤ ع م مخ لام أن معهظ. 
  يباظاا س لومو مصيةرما مصةمخ اؤ مصانتسصؤ ع  ألظو  ألا  مصخقةم •

 مصال  لظا.

مصةقظدؤ ع م مصارظرم يا صقبظو هذه مص فةمظا ل  خلال مص سظئل  صسبؤسمجهت 
 مص ظصاؤ:

 ر مص لظلا  مص ب اااؤ سمص اقاياؤ يا هذم مصشأو. م ةإ •
  ياا  لةى مص ومم ظمداه ى لرةم صقبظو ي م مصفةا مصااةمناؤ صة •

ع سل  ث ا م  ا إرسظل   ظي ذما مصر ؤ ظص لظلا  سمص  جاهظاد مصارظرم
دالاص ظا مص سبؤ ع م أل  مصفضظت ملإصك ةسنا صةى هذه مصارظرم 

 ص ياظم دظصالظصسظا مصاا  دؤ سي  جةسل زلبا لفةا .  
 شظركا صسبؤ مصةقظدؤ جالاؤ مصارظرم يا إعةم   سرما شقه ير اؤ  •

مصال  لظا سي  دةنظلج  ةرمقا   يباظا  بظسل لخظطة  ص ارظرم
لفةا . س ظو صاخظطة مصلا اظا مصارةياؤ عقة مص سظئل ملإصك ةسناؤ 

 . 2018س 2017مصفراؤ مصكقاةة خلال سبؤ 
 

 التجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .12

إوا أل  مصفضظت ملإصك ةسنا مقيم جوتم  ل  أل  مصخةلظا ملإصك ةسناؤ عظلؤ  يا 
مصارظرمع يكلاهاظ من بةمو ع م هاك اؤ مصارةم ملإ مرمؤ سمص  جن اؤ 
سمص ششا اؤ سمصقشةمؤ سمص شةملاؤ دكل لظ م ا اب ملألة ل   ب ا  صهذه مصهاك اؤ 

مصةمخ اؤ مص ا   ياة  دشكل لبظسب خظلٍ ل  مصضلف سمصةشةماع سها مصةعظلؤ
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ظتة سمصقباؤ جةمت ملأدفظث مصبظياؤ ص سهظصؤ مصلازلؤ يااظ م ل   دظصكفإ •
يةم مصخةلؤ مص ف اؤ ص ب ظم سمصيةرة مصاظصاؤ ص شةمك أس مصاةم مصخظرجا لُ 
 سذصك ققل إدةمم أي م فظقاظا خظ ؤ دظلإسبظ  أس مصشةم ؤ. 

 فةمة مصانتسصاظا مص لظقةمؤ صكظيؤ ملأطةمم مصخظ ؤ دظ فظقاظا ملاسبظ   •
ا أس مصشةم ؤ دشكل سمضح. ع م سقال مصاةظلع م    فةمة لنتسصاظ

   ياة مصال  لظا إصم ليةم مصخةلؤ س  ياهظ لبه دشكل سمضح. 
سبظ  م فظقاؤ صلةم ملإيرظ  ع  مصال  لظا   ضا   لظقةما خةلظا ملإ •

مصنةمؤ لأطةمم خظرجاؤع سم فظقاؤ لن  ى مصخةلؤ مص ا  شال ع م 
سمص قت مصاا  ي  عسقال مصاةظل لا مصفرة:  فةمة ملأ سمر سمصانتسصاظا

سمصلي دظا يا صظل عةم  عسإجةمتما سداظنظا مص رلاة عص بفاذ مصخةلؤ
ملاص وممع هذم دظلإضظيؤ إصم مصقب   مص ا  ففظ ص  مصقبك يا مص ةقا  ع م 
ل ر ي مصخةلظا أس ملاع اظ  ع م  يظرمة مص ةقا  مصال اةة )مصرظ رة 

 ع  جهظا  ةقا  لل اةة(. 
كا مص ا خض    ظيؤ مصب   سمصلا اظا مصخظ ؤ دخةلظا ملان ةنت مصقب •

    ل  خلال عا اؤ ملإسبظ  صب ظم إ مرة مصاخظطة سساظسظا 
 مصخر  اؤ سأل  مصال  لظا مص ا   ف  لع مصالظماة مصخظ ؤ دظصقبك. 

إجةمت مص ةقا  مصةمخ ا س/أس مصخظرجا درفؤ  سرمؤ ع م مصلا اظا مص ا  •
يل ناظا  شااؤ أعاظل مص ةقا  ع     ع  طةم  ملإسبظ ع سمبقشا ألا م 

  هظ مص ا م    اقايهظ ع م مصان  ى مصةمخ ا يا مصقبك.لةا 
اف شا قاظ  مصةقظدؤ سملإشةمم   ياة  ظيؤ  يظرمة مص ةقا  سمص ياا  ص •

 بك مصاة وي مصارةي. دظصق
سضع خاط ط مرئ لبظسقؤ صخةلظا ملان ةنت مصقبكا مص ا     ع   •

 طةم  ملإسبظ . 

 

إخضظ  هذه مصخاط سملإجةمتما لاخ قظرما  سرمؤ لن فاضؤ سلبهظ  ➢
 مخ قظرما مصضشط دشكل مفظ ا مص ةسم مصفل اؤ إصم أقرم صةاٍ لاك .

 مصر   

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

ع س اةل مصي معة مصاب اؤ ص يةم  مصخةلظا مصارةياؤ عقة مصياظ  مصارةيا
  ضح  مخ قظرماعا اظا مصةقظدؤ  مصهظ ف مصافا ل. س  ضا  أمضظ  س عملان ةنت

 ةر   اظ لةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا.
مصخةلظا مصارةياؤ  ل ااظا سق معة  ب    يةم   ع  مصقبك مصاة وي مصارةي

 .ن ةنتملإ عقة

مص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن    يااظ مخص
إعةم  آصاه نه مسب إع يمصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ

سمصةقظدؤ ع (Due Diligence)شظل ؤ سلن اةة لإجةمت ملأدفظث مصبظياؤ ص سهظصؤ 
سعلاقظا مصقبك دأطةمم خظرجاؤ أخةى م   ملاع اظ  ع ع م عا اظا مص لهاة

ع اه  ص يةم  خةلؤ ملان ةنت مصقبكاع لع  ة او لس م ملإ مرة سملإ مرة مصل اظ 
 لا مصفرة: ع م مصبيظط مص ظصاؤ ع م سقال مصاةظل 

ملإصاظم مصكظلل دظصاخظطة مصا ة قؤ ع م إدةمم أي  ة اقظا خظ ؤ  •
دظلإسبظ  أس مصشةم ؤ يااظ م ل   دب   أس  اقايظا خةلظا ملان ةنت 
مصقبكا دظلإضظيؤ إصم   ياة مصا مر  مصلازلؤ صلإشةمم ع م هذه 

 مص ة اقظا. 
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 سذصك ققل إدةمم أي م فظقاظا خظ ؤ دظلإسبظ  أس مصشةم ؤ. 

 فةمة مصانتسصاظا مص لظقةمؤ صكظيؤ ملأطةمم مصخظ ؤ دظ فظقاظا ملاسبظ   •
ا أس مصشةم ؤ دشكل سمضح. ع م سقال مصاةظلع م    فةمة لنتسصاظ

   ياة مصال  لظا إصم ليةم مصخةلؤ س  ياهظ لبه دشكل سمضح. 
سبظ  م فظقاؤ صلةم ملإيرظ  ع  مصال  لظا   ضا   لظقةما خةلظا ملإ •

مصنةمؤ لأطةمم خظرجاؤع سم فظقاؤ لن  ى مصخةلؤ مص ا  شال ع م 
سمص قت مصاا  ي  عسقال مصاةظل لا مصفرة:  فةمة ملأ سمر سمصانتسصاظا

سمصلي دظا يا صظل عةم  عسإجةمتما سداظنظا مص رلاة عص بفاذ مصخةلؤ
ملاص وممع هذم دظلإضظيؤ إصم مصقب   مص ا  ففظ ص  مصقبك يا مص ةقا  ع م 
ل ر ي مصخةلظا أس ملاع اظ  ع م  يظرمة مص ةقا  مصال اةة )مصرظ رة 

 ع  جهظا  ةقا  لل اةة(. 
كا مص ا خض    ظيؤ مصب   سمصلا اظا مصخظ ؤ دخةلظا ملان ةنت مصقب •

    ل  خلال عا اؤ ملإسبظ  صب ظم إ مرة مصاخظطة سساظسظا 
 مصخر  اؤ سأل  مصال  لظا مص ا   ف  لع مصالظماة مصخظ ؤ دظصقبك. 

إجةمت مص ةقا  مصةمخ ا س/أس مصخظرجا درفؤ  سرمؤ ع م مصلا اظا مص ا  •
يل ناظا  شااؤ أعاظل مص ةقا  ع     ع  طةم  ملإسبظ ع سمبقشا ألا م 

  هظ مص ا م    اقايهظ ع م مصان  ى مصةمخ ا يا مصقبك.لةا 
اف شا قاظ  مصةقظدؤ سملإشةمم   ياة  ظيؤ  يظرمة مص ةقا  سمص ياا  ص •

 بك مصاة وي مصارةي. دظصق
سضع خاط ط مرئ لبظسقؤ صخةلظا ملان ةنت مصقبكا مص ا     ع   •

 طةم  ملإسبظ . 

 

إخضظ  هذه مصخاط سملإجةمتما لاخ قظرما  سرمؤ لن فاضؤ سلبهظ  ➢
 مخ قظرما مصضشط دشكل مفظ ا مص ةسم مصفل اؤ إصم أقرم صةاٍ لاك .

 مصر   

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

ع س اةل مصي معة مصاب اؤ ص يةم  مصخةلظا مصارةياؤ عقة مصياظ  مصارةيا
  ضح  مخ قظرماعا اظا مصةقظدؤ  مصهظ ف مصافا ل. س  ضا  أمضظ  س عملان ةنت

 ةر   اظ لةى قةرة مصارظرم ع م ل مجهؤ لخظطة أل  مصفضظت ملإصك ةسنا.
مصخةلظا مصارةياؤ  ل ااظا سق معة  ب    يةم   ع  مصقبك مصاة وي مصارةي

 .ن ةنتملإ عقة

مص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن    يااظ مخص
إعةم  آصاه نه مسب إع يمصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ

سمصةقظدؤ ع (Due Diligence)شظل ؤ سلن اةة لإجةمت ملأدفظث مصبظياؤ ص سهظصؤ 
سعلاقظا مصقبك دأطةمم خظرجاؤ أخةى م   ملاع اظ  ع ع م عا اظا مص لهاة

ع اه  ص يةم  خةلؤ ملان ةنت مصقبكاع لع  ة او لس م ملإ مرة سملإ مرة مصل اظ 
 لا مصفرة: ع م مصبيظط مص ظصاؤ ع م سقال مصاةظل 

ملإصاظم مصكظلل دظصاخظطة مصا ة قؤ ع م إدةمم أي  ة اقظا خظ ؤ  •
دظلإسبظ  أس مصشةم ؤ يااظ م ل   دب   أس  اقايظا خةلظا ملان ةنت 
مصقبكا دظلإضظيؤ إصم   ياة مصا مر  مصلازلؤ صلإشةمم ع م هذه 

 مص ة اقظا. 
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 لاا  لنتسل ع  أل  .  ذم   وم مصن اظا مصةقظداؤ مصقب ك دمصفضظت ملإصك ةسنا
 [.Chief Information Security Officer (CISO)] مصال  لظا

 
الخدمات الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات و .2

 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م شقكؤ أمناح ص لالات دإنشظت لا 
ع ذصك لأنه سييظ  ص  ل ااظا مصرظ رة ع  مصقبك مصاة وي يظو مصقب ك ملان ةنت

   وم دلةم مصناظ  ص لالات مصسة  )لا  لا ما  ك و صنظي لرةيا سصام 
صنظي خةلظا ملان ةنت مصقبكا( دف ح صنظي لرةيا دظس خةمم أي ل  قب ما 

ه مؤ  يةم  مصخةلظا ملاصك ةسناؤ. سمسب أو  اق  مصقب ك ق معة مص لةم ع م 
مصلالات دظصقب ك مصرظ رة ع  سصةة لكظيفؤ غنل ملأل مل س ا مل ملإرهظي 

 ع م هتلات مصلالات مصسة . 2011مصرظ رة دلظم 

يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال ألظ دظصبنقؤ ص لالات مصةمغقا  
شقكؤ ملان ةنتع  فرل مصقب ك ع م   قاع مةسي ل  مصلاال مصذي مةغب يا 

ك دخةلظا ملان ةنت مصقبكا ع م نا ذج )ناظذج( ط ب مصخةلؤ أس مصلية ملاش ةم
)مصلي  ( مص ا  ف  ي ع م مصقاظنظا ملأسظساؤ ص لاال  فة أ نم )لةظل: مصقةمة 
ملاصك ةسناع رق  مصهظ ف مصافا لع سملأرضاع عب مو مصاةمسلااع إصخ..(ع 

ظا دا  مصقب ك دظلإضظيؤ إصم مصشةسط سملاصكظم مص ا  فة  مصفي ا سملاص ومل
مسب ع م مصقب ك مو  فة  سمصلالات دشكل سمضح. ي ييظ  صلية  يةم  مصخةلؤ يظنه 

دةقؤ  ظيؤ مصفي ا سملاص وملظا دابهظ سدا  عالائهظ ضا  عية  يةم  خةلظا 
 ملان ةنت مصقبكاع  اظ مسب مس افظت مصلية ص ا ا قظا مص ظصاؤ: 

 

أو   ن  إجةمتما ينخ / منهظت مص لظقة دظصفظع اؤع  اظ مسب أو  ضا   •
هذه ملإجةمتما مصففظظ ع م مس اةمرمؤ مصلال سسلالؤ مصقاظنظا س ذصك 

 ني هظ سمص خ ص لبهظ. 
هظا خظرج جاه رمؤ لرة سبظ  خةلظا ملان ةنت مصقبكا صسيا صظصؤ إ •

مصلةداؤع مسب ع م مصقب ك م خظذ مص ةمداة مصلازلؤ صلال ةظل ص ي منا  
سمص شةملظا مصارةمؤ سمخ رظص مصافظ   مصارةمؤ داظ قة مبشأ ل  

 لبظزعظا.

ب اؤ  فك  أنشاؤ ملإسبظ  سا   إ ةمر ق معة  فرا اؤ لُ  نهأصم إ سةر ملإشظرة 
 شال مصض مدط مصةقظداؤ مص فرا اؤ إضظيؤ إصم سذصك ع م نف  لبفرلع ع م أو 

ملأهةمم مصةقظداؤ س ذصك قظئاؤ دظصب   سمصخةلظا مصانا   دإسبظ هظ سملاس لظنؤ 
دارظ ر خظرجاؤ ص بفاذهظ. سصفا  إ ةمر هذه مصي معةع مسب ع م مصقبك عةم 
إدةمم أي م فظقاظا   ل   دإسبظ  خةلظا ملإن ةنت مصقبكا أس  اقايظ هظ  سو 

مصم  دظلإضظيؤذصك   ل ع م ل مييؤ لنقيؤ ل  مصقبك مصاة وي مصارةي.مصفر
 .2014مصرظ رة يا عظم  مصقب ك يا مص ل ااظا مصخظ ؤ دظصةقظدؤ مصةمخ اؤ

ُ  اظ أو   وم مصارظرم د ضاا  مس ةم اساظا مصاخظطة هبظك   جاهظا رقظداؤ  
مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   دظصاخظطة ملإصك ةسناؤ 

ع م   (Cyber-attacks)سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ 
ع خلال عا اظا مصةقظدؤ مصارةياؤمص في  ل  سج     ك ملاس ةم اساظا ل  

  ى مصاخظطة مصا ل يؤ دأل  مصفضظت ملإصك ةسنا لن ؤ ضابدفاث  ك و ل
 cyber)سإجةمتما ل مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 

resilience)   داظ مشال سج   ساظسؤ سمضفؤ صف  اؤ إ مرة لخظطة أل
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 لاا  لنتسل ع  أل  .  ذم   وم مصن اظا مصةقظداؤ مصقب ك دمصفضظت ملإصك ةسنا
 [.Chief Information Security Officer (CISO)] مصال  لظا

 
الخدمات الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات و .2

 نترنت المصرفية المقدمة عبر الإ

س ي ح صنظي لرةيا ل  خلال ل قع مصقبك ع م شقكؤ أمناح ص لالات دإنشظت لا 
ع ذصك لأنه سييظ  ص  ل ااظا مصرظ رة ع  مصقبك مصاة وي يظو مصقب ك ملان ةنت

   وم دلةم مصناظ  ص لالات مصسة  )لا  لا ما  ك و صنظي لرةيا سصام 
صنظي خةلظا ملان ةنت مصقبكا( دف ح صنظي لرةيا دظس خةمم أي ل  قب ما 

ه مؤ  يةم  مصخةلظا ملاصك ةسناؤ. سمسب أو  اق  مصقب ك ق معة مص لةم ع م 
مصلالات دظصقب ك مصرظ رة ع  سصةة لكظيفؤ غنل ملأل مل س ا مل ملإرهظي 

 ع م هتلات مصلالات مصسة . 2011مصرظ رة دلظم 

يا ملاس فظ ة ل  مصخةلظا مصارةياؤ ل  خلال ألظ دظصبنقؤ ص لالات مصةمغقا  
شقكؤ ملان ةنتع  فرل مصقب ك ع م   قاع مةسي ل  مصلاال مصذي مةغب يا 

ك دخةلظا ملان ةنت مصقبكا ع م نا ذج )ناظذج( ط ب مصخةلؤ أس مصلية ملاش ةم
)مصلي  ( مص ا  ف  ي ع م مصقاظنظا ملأسظساؤ ص لاال  فة أ نم )لةظل: مصقةمة 
ملاصك ةسناع رق  مصهظ ف مصافا لع سملأرضاع عب مو مصاةمسلااع إصخ..(ع 

ظا دا  مصقب ك دظلإضظيؤ إصم مصشةسط سملاصكظم مص ا  فة  مصفي ا سملاص ومل
مسب ع م مصقب ك مو  فة  سمصلالات دشكل سمضح. ي ييظ  صلية  يةم  مصخةلؤ يظنه 

دةقؤ  ظيؤ مصفي ا سملاص وملظا دابهظ سدا  عالائهظ ضا  عية  يةم  خةلظا 
 ملان ةنت مصقبكاع  اظ مسب مس افظت مصلية ص ا ا قظا مص ظصاؤ: 
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و مصي منا  مصارةمؤ ذما مصر ؤ سص مئفهظ مص أ اة د ض   ع م أ •
مص بفاذمؤ سمص ل ااظا سمصي معة مصةقظداؤ ها مص ا  فك  مصخةلظا مص ا مي م 

 لات عقة شقكؤ ملان ةنت. مصقبك د يةماهظ ص لا
صك ةسنا   سا ؤ لرظ قؤ سسج   ظصؤ مع اظ  مصقبك ع م مص  قاع ملإيا ص •

ن ةنت ع يإو خةلؤ ملإم فظا لع مصلاال   ظدؤ ع م مس خةمم هذه مص سا ؤ
 2004( صنبؤ 5مصقبكا يا هذه مصفظصؤ  خضع لأصكظم مصيظن و رق  )

 سلائف ه مص بفاذمؤ سمصيةمرما مصابفذة صه. 

مصةمغب يا ملاس فظ ة ل  مصخةلظا مص في  ل  ه مؤ س لاصاؤ مصلاال م دهة
   وم مصقب ك دظس خةمم أسظصاب ماك  ملاع اظ  ع اهظ ص  في  ل  ه مؤ  عمصارةياؤ

ن ةنت مصقبكاع س ذصك صةمغقا  يا ملاش ةمك يا خةلظا ملإس لاصاظا مصلالات م
 بفاذ مص في  ل  ه مؤ س لاصاظا مصلالات مصاش ة ا  دظصخةلؤ مصةمغقا  يا 

 ن ةنت مصقبكا.أنشاؤ لرةياؤ عقة خةلظا ملإ

ظلاس فظ ة ل  مصخةلظا مص في  ل  ه مؤ س لاصاؤ مصاخ صا  ديااظ مخص 
 ا ع    وم مصقب ك د اقا   ظيؤ ملإجةمتما سمصض مدط مصةقظداؤ مصمصارةياؤ

صك ةسناؤ لة قاؤ دظصفنظدظا إ اكبهظ ل   فةمة ه مؤ مصيظئاا  دأي للظللاا 
مصارةياؤع ذصك يا مصفظلاا مص ا مرة  ياهظ لأ ةة ل  لن خةم دظص لظلل ع م 
هذم مصفنظي.  اظ    وم مصقب ك دظصفر ل ع م  ظيؤ مصان بةما مصيظن ناؤ مصلازلؤ 

للظللاا ع م صنظدظا لإثقظا  ف مض مصرلاصاظا ص ان خةلا  دإجةمت 
إضظيؤ مصم ذصك    وم مصقب ك دظصفر ل ع م  ظيؤ  ملأشخظص ملاع قظرمؤ.

مصان بةما مصيظن ناؤ مصلازلؤ لإثقظا  ف مض مصرلاصاظا ص ان خةلا  دإجةمت 
 للظللاا ع م صنظدظا ملأشخظص ملاع قظرمؤ.

 

     اظغؤ مصلية در رة سمضفؤ سلفة ة دفاث منهل يهاه دظصبنقؤ  •
لأي عاال لع  سبب مس خةمم مصك اظا سمصلقظرما مص ا  فال أ ةة ل  

 للبم. 
خلال دأي ل   ل ل  مصقبك سمصلاال يا صظصؤ ملإ ح مص وملظاا ض  •

 شةسط مصلية. 
ظ مف  ي مصلية ع م دب   لفة ة سمضفؤ سمص ا ل  مصااك  أو   ضا  ل •

 م ا  فة أ نم: 
مص أ اة ع م أسقظا   ياة مصخةلؤ طقيظ ص ياا  مصقبك صهةم سقت  •

مص مر  يا خاؤ مس اةمرمؤ ملأعاظلع سمبقشا  RTO)) ملاس ةجظ 
 إخاظر مصلالات يا صظصؤ منياظ  مصخةلؤ صلال  اظنؤ لفة ة لنقيظ . 

  ضاح لن  ى خر  اؤ داظنظا مصلالات سلةى م ظص هظ ص شاة  مخل  •
 رة ع  ظمصقبك أس خظرج مصقبك داظ م  مي  لع مص ل ااظا مصةقظداؤ مصر

 مصقبك مصاة وي مصارةي أس مصي منا  مصاب اؤ صذصك. 
  ضاح ملآصاؤ سمصخا ما مصا قلؤ سمص قت مصا  قع ص قت يا شكظسى أس  •

 نومعظا مصلالات. 
ظعهظ ص فلال ق  ضاح دشكل لفرل ص خا ما مص مجب ع م مصلاال م  •

ا صظصؤ ملاش ةمك لأسل لةة أس يا صظصؤ سقف مصخةلؤ أس إعظ ة مصخةلؤ ي
  ششا هظ. 

مص أ اة ع م مص ومم مصلاال ديةمتة مص فذمةما سملاخاظرما مص بقاهاؤ لةل  •
 مص بقاهظا ملألباؤ أس  بقاهظا لفظسلاا ملاص اظل سمصهبةسؤ ملاج اظعاؤ

(Social Engineering)ل سمص أ اة ع م أو قق ل مصلاال ل  خلا ع
صكظم مصذي سا هة ل  ملان ةنت مصقبكا لأي  شااة يا مصشةسط سملا

 صك ةسناظ  مل قة مص وملظ  قظن ناظ . خلال مصب ظم إ
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و مصي منا  مصارةمؤ ذما مصر ؤ سص مئفهظ مص أ اة د ض   ع م أ •
مص بفاذمؤ سمص ل ااظا سمصي معة مصةقظداؤ ها مص ا  فك  مصخةلظا مص ا مي م 

 لات عقة شقكؤ ملان ةنت. مصقبك د يةماهظ ص لا
صك ةسنا   سا ؤ لرظ قؤ سسج   ظصؤ مع اظ  مصقبك ع م مص  قاع ملإيا ص •

ن ةنت ع يإو خةلؤ ملإم فظا لع مصلاال   ظدؤ ع م مس خةمم هذه مص سا ؤ
 2004( صنبؤ 5مصقبكا يا هذه مصفظصؤ  خضع لأصكظم مصيظن و رق  )

 سلائف ه مص بفاذمؤ سمصيةمرما مصابفذة صه. 

مصةمغب يا ملاس فظ ة ل  مصخةلظا مص في  ل  ه مؤ س لاصاؤ مصلاال م دهة
   وم مصقب ك دظس خةمم أسظصاب ماك  ملاع اظ  ع اهظ ص  في  ل  ه مؤ  عمصارةياؤ

ن ةنت مصقبكاع س ذصك صةمغقا  يا ملاش ةمك يا خةلظا ملإس لاصاظا مصلالات م
 بفاذ مص في  ل  ه مؤ س لاصاظا مصلالات مصاش ة ا  دظصخةلؤ مصةمغقا  يا 

 ن ةنت مصقبكا.أنشاؤ لرةياؤ عقة خةلظا ملإ

ظلاس فظ ة ل  مصخةلظا مص في  ل  ه مؤ س لاصاؤ مصاخ صا  ديااظ مخص 
 ا ع    وم مصقب ك د اقا   ظيؤ ملإجةمتما سمصض مدط مصةقظداؤ مصمصارةياؤ

صك ةسناؤ لة قاؤ دظصفنظدظا إ اكبهظ ل   فةمة ه مؤ مصيظئاا  دأي للظللاا 
مصارةياؤع ذصك يا مصفظلاا مص ا مرة  ياهظ لأ ةة ل  لن خةم دظص لظلل ع م 
هذم مصفنظي.  اظ    وم مصقب ك دظصفر ل ع م  ظيؤ مصان بةما مصيظن ناؤ مصلازلؤ 

للظللاا ع م صنظدظا لإثقظا  ف مض مصرلاصاظا ص ان خةلا  دإجةمت 
إضظيؤ مصم ذصك    وم مصقب ك دظصفر ل ع م  ظيؤ  ملأشخظص ملاع قظرمؤ.

مصان بةما مصيظن ناؤ مصلازلؤ لإثقظا  ف مض مصرلاصاظا ص ان خةلا  دإجةمت 
 للظللاا ع م صنظدظا ملأشخظص ملاع قظرمؤ.
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 سلالؤ س كظلل مصقاظنظا.  •
 سةمؤ مصقاظنظا.  •
  فؤ مصه مؤ. •

  
ن ةنت مسب ع م مصقب ك  فةمة سسظئل مص رةم  مص ا س ن خةلهظ صخةلظا ملإ

خذ يا ملاع قظر مصقبكا سذصك دبظت ع م  ف ال مصاخظطة مصاة قاؤ دظصب ظمع لع ملأ
 ن ةنت مصقبكا. ياا  ن عاؤ مصالظللاا مصارةياؤ مص ا  يةم عقة ملإ

 ظنت مص سا ؤ مصان خةلؤ ص  رةم   إذمةقا  ص فةمة لظ مص ياا  مص ف ظج مصقب ك إصم 
 ظو مصفظسب مصشخرا دظصلاال عةضه  إذملبظسقؤ ل  مصبظصاؤ ملألباؤ ص م 

ص  هةمةماع لةظل: ع  طةم  دةملج خقائؤ لةل صرظو طةسم ة سدةملج مص سنم 
 ع  طةم   نسال مصضشط ع م أسجه مصافظ اح.

ع م مصقب ك مس خةمم مص كب ص جاظ مصابظسقؤ لإنشظت   اظا مصنة إضظيؤ إصم مسب 
  اقا  مص سظئل مصلازلؤ ص ففظظ ع م سةمؤ   اظا مصنة يا صظل  ن ااهظ ص لاال.

ُ  مسب أمضظ   في  اك  مصلالات ل  مص ع م مصقب ك  اقا  مص سظئل مصابظسقؤ مص ا  
صك ةسناؤ مصخظ ؤ دهذه مصقب ك سذصك دخلام ل  ه مؤ سلرةمقاؤ مصا مقع ملإ

للظماة مص رةم  مصخظ ؤ ده مؤ مصلالاتع ذصك ع  طةم   ةقات شهظ ما 
سمصافظ اح مصاة قاؤ دهظ ل  ( (Digital Certificatesمص رةم  مصةقااؤ 

ن ةنت مصقبكاع  اظ م  م مصسهظا مصالةسيؤ سمصا ث ا دهظ ع م خ م م ن ظم ملإ
 ةم  مص ا   ضا   في /  أ اة إضظيا.دظس خةمم شهظ ما مص ر

نشظت آصاؤ ص  في  ل  مص رةم  ع م مصبف  إمسب ع م مصقب ك صم ذصك إإضظيؤ 
 مص ظصا: 

 

لاال عبة    وم أمضظ مصقب ك دإجةمت عا اظا مص ةقا  مصلازلؤ ص  أ ة ل  ه مؤ مص
ط قه مجةمت  لةمل يا داظنظا صنظي خةلظا ملان ةنت مصقبكا مصخظص دهع أس 
 لةمل أي داظنظا من خةلهظ مصلاال صا ظدلؤ أنشاؤ صنظدظ ه مصارةياؤ. ماق  ذصك 
ع م عا اظا إعظ ة  فلال مصفنظي سإعظ ة م ةمر   اؤ سة جةمةة صلاال خةلظا 

مصخظ ؤ دظصلاال لةل عب مو مصقةمة ملان ةنت مصقبكا س شااة داظنظا ملا رظل 
 سعب مو مصاةمسلاا. عرضاسملأ ملاصك ةسناع سرق  مصهظ ف مصافا ل

 نترنتثبات الهوية عبر الإإتنظيم وسائل الضوابط والتعليمات الخاصة ب .3
   وم مصقب ك دظس خةمم سسظئل يلظصؤ ماك  ملاع اظ  ع اهظ ص  في  ل  ه مؤ 
مصلالات مصان خةلا  صخةلظا ملان ةنت مصقبكاع سعظ ة لظ  ك و عا اؤ مص رةم  

 أ ةة يلظصاؤ عبة مصساع دا  مثبا  ل  مصلبظ ة مص ظصاؤ: 
 أصة ملأشاظت مصالةسيؤ ص لاال )لةظل مس  مصان خةم س  اؤ مصنة(.  •
أصة ملأشاظت مص ا دف زة مصلاال )لةظل مص  قاع مصةقااع أس   اظا مصنة  •

 مصان خةلؤ صاةة سمصةة مص ا  رةر دظس خةمم أجهوة رل ز ملألظو(. 
 أصة مصناظا مصاااوة سمصخظ ؤ دظصلاال )لةظل مصرفيظا مصقا ل ةمؤ(. •

صةقااع مسب ع م مصقب ك إعظ ة مص رةم  دظس خةمم سسا  ا  للظ  )لةظل: مص  قاع م
أس   اظا مصنة مصان خةلؤ صاةة سمصةة مص ا  رةر دظس خةمم أجهوة رل ز 
ملألظو لع عةم مصناظ  دابح   اظا مصنة مصان خةلؤ دشكل آصا سلقظشة عقة 
مصةسظئل مصبراؤ مصيراةة أس مصقةمة ملاصك ةسنا ص لالات ل  ملأيةم  سملأشخظص 

طة مصاة فلؤ )لةل  ف مل ملاع قظرمؤع مصخ ( عبة  بفاذ ملأنشاؤ ذما مصاخظ
ملأل مل لأطةمم خظرجاؤع  نسال لن فاةم  جة ع  شااة داظنظا ملا رظل 

(ع سمسب مو  لال سسا ؤ مص رةم  مصان خةلؤ دظص ومل  لع مصخ دظصلاالع
 مصض مدط ملأخةى مصااقيؤ ع م  لومو ملادلظ  مص ظصاؤ: 

 نكظر. عةم ملإ •
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 سلالؤ س كظلل مصقاظنظا.  •
 سةمؤ مصقاظنظا.  •
  فؤ مصه مؤ. •

  
ن ةنت مسب ع م مصقب ك  فةمة سسظئل مص رةم  مص ا س ن خةلهظ صخةلظا ملإ

خذ يا ملاع قظر مصقبكا سذصك دبظت ع م  ف ال مصاخظطة مصاة قاؤ دظصب ظمع لع ملأ
 ن ةنت مصقبكا. ياا  ن عاؤ مصالظللاا مصارةياؤ مص ا  يةم عقة ملإ

 ظنت مص سا ؤ مصان خةلؤ ص  رةم   إذمةقا  ص فةمة لظ مص ياا  مص ف ظج مصقب ك إصم 
 ظو مصفظسب مصشخرا دظصلاال عةضه  إذملبظسقؤ ل  مصبظصاؤ ملألباؤ ص م 

ص  هةمةماع لةظل: ع  طةم  دةملج خقائؤ لةل صرظو طةسم ة سدةملج مص سنم 
 ع  طةم   نسال مصضشط ع م أسجه مصافظ اح.

ع م مصقب ك مس خةمم مص كب ص جاظ مصابظسقؤ لإنشظت   اظا مصنة إضظيؤ إصم مسب 
  اقا  مص سظئل مصلازلؤ ص ففظظ ع م سةمؤ   اظا مصنة يا صظل  ن ااهظ ص لاال.

ُ  مسب أمضظ   في  اك  مصلالات ل  مص ع م مصقب ك  اقا  مص سظئل مصابظسقؤ مص ا  
صك ةسناؤ مصخظ ؤ دهذه مصقب ك سذصك دخلام ل  ه مؤ سلرةمقاؤ مصا مقع ملإ

للظماة مص رةم  مصخظ ؤ ده مؤ مصلالاتع ذصك ع  طةم   ةقات شهظ ما 
سمصافظ اح مصاة قاؤ دهظ ل  ( (Digital Certificatesمص رةم  مصةقااؤ 

ن ةنت مصقبكاع  اظ م  م مصسهظا مصالةسيؤ سمصا ث ا دهظ ع م خ م م ن ظم ملإ
 ةم  مص ا   ضا   في /  أ اة إضظيا.دظس خةمم شهظ ما مص ر

نشظت آصاؤ ص  في  ل  مص رةم  ع م مصبف  إمسب ع م مصقب ك صم ذصك إإضظيؤ 
 مص ظصا: 

 

لاال عبة    وم أمضظ مصقب ك دإجةمت عا اظا مص ةقا  مصلازلؤ ص  أ ة ل  ه مؤ مص
ط قه مجةمت  لةمل يا داظنظا صنظي خةلظا ملان ةنت مصقبكا مصخظص دهع أس 
 لةمل أي داظنظا من خةلهظ مصلاال صا ظدلؤ أنشاؤ صنظدظ ه مصارةياؤ. ماق  ذصك 
ع م عا اظا إعظ ة  فلال مصفنظي سإعظ ة م ةمر   اؤ سة جةمةة صلاال خةلظا 

مصخظ ؤ دظصلاال لةل عب مو مصقةمة ملان ةنت مصقبكا س شااة داظنظا ملا رظل 
 سعب مو مصاةمسلاا. عرضاسملأ ملاصك ةسناع سرق  مصهظ ف مصافا ل

 نترنتثبات الهوية عبر الإإتنظيم وسائل الضوابط والتعليمات الخاصة ب .3
   وم مصقب ك دظس خةمم سسظئل يلظصؤ ماك  ملاع اظ  ع اهظ ص  في  ل  ه مؤ 
مصلالات مصان خةلا  صخةلظا ملان ةنت مصقبكاع سعظ ة لظ  ك و عا اؤ مص رةم  

 أ ةة يلظصاؤ عبة مصساع دا  مثبا  ل  مصلبظ ة مص ظصاؤ: 
 أصة ملأشاظت مصالةسيؤ ص لاال )لةظل مس  مصان خةم س  اؤ مصنة(.  •
أصة ملأشاظت مص ا دف زة مصلاال )لةظل مص  قاع مصةقااع أس   اظا مصنة  •

 مصان خةلؤ صاةة سمصةة مص ا  رةر دظس خةمم أجهوة رل ز ملألظو(. 
 أصة مصناظا مصاااوة سمصخظ ؤ دظصلاال )لةظل مصرفيظا مصقا ل ةمؤ(. •

صةقااع مسب ع م مصقب ك إعظ ة مص رةم  دظس خةمم سسا  ا  للظ  )لةظل: مص  قاع م
أس   اظا مصنة مصان خةلؤ صاةة سمصةة مص ا  رةر دظس خةمم أجهوة رل ز 
ملألظو لع عةم مصناظ  دابح   اظا مصنة مصان خةلؤ دشكل آصا سلقظشة عقة 
مصةسظئل مصبراؤ مصيراةة أس مصقةمة ملاصك ةسنا ص لالات ل  ملأيةم  سملأشخظص 

طة مصاة فلؤ )لةل  ف مل ملاع قظرمؤع مصخ ( عبة  بفاذ ملأنشاؤ ذما مصاخظ
ملأل مل لأطةمم خظرجاؤع  نسال لن فاةم  جة ع  شااة داظنظا ملا رظل 

(ع سمسب مو  لال سسا ؤ مص رةم  مصان خةلؤ دظص ومل  لع مصخ دظصلاالع
 مصض مدط ملأخةى مصااقيؤ ع م  لومو ملادلظ  مص ظصاؤ: 

 نكظر. عةم ملإ •
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 أشهةجةمت  ياا   سري صبيظط مصضلف  ل ثلاثؤ إمسب ع م مصقب ك  •
قل أس عبة صةسث  شااة ج هةي يا مصقائؤ مص ششا اؤ صب ظم ع م ملأ
  يباظان ةنت مصقبكا لا  شظم نيظط مصضلف يا دائؤ ملإخةلظا 

 صم هذم مص ياا  لن شظر أس ليةم و م س ياااهظع سماك  أمصال  لظاع 
و مصال  لظا دظصقبكع ذصك دفاث مسب أل  خةلؤ خظرجاع أس إ مرة أ

مف  ي ناظا  ياا  نيظط مصضلف ع م مخ قظر مصةشةما مصشظئلؤ يا 
 ُ  اك  مصاخ ةا ل  صي  ق معة مصقاظنظامصشقكؤ )لةل مصةشةما مص ا  

(SQL Injection )صا مقع سثشةما مصقةلسؤ عقة مCross-Site 
Scripting).) عةم  خاؤ صالظصسؤ مصاشظ ل مص ا  اظ مسب ع م مصقبك إ

ي  ل   فؤ هذه مصالظصسؤ ع    هة يا  ياا  نيظط مصضلفع ث  مص ف
 نه قة    مص لظلل لع هذه مصاشظ ل دظصكظلل. طةم  إعةم  ملاخ قظر لإثقظا إ

مسب ع م مصقبك مصياظم دظخ قظرما ملاخ ةما سذصك صلال  ياا  لفرل  •
ص هساظا مصفل اؤ ع م لبا ص ب ظم ل  خلال لفظ ظة لا  ص  ضع ملأسلُ 

مصب ظم ع م أو م   ذصك ع م ملأقل لةة سمصةة سب مظ ع أس ققل مصقةت يا 
أو م  صم  مسبنه إو     لةمعظة ةع ع م أ ياا  أي خةلظا صا مؤ جةمة

جةمت مخ قظر ملاخ ةما أصة ليةلا مصخةلؤ مصخظرجا  مصان ي ا  صاث إ
لومسصؤ  يرظ  ققل قاع ع م م فظقاؤ مصنةمؤ سعةم ملإمص  سلا   اه أمسب ع
و مك و صةى مصقب ك  يةمة لقةئا ع  مخ قظر أ مضظ  أ مسبسمصلال. 

 ةمرهظ سمصا قلؤ ل  ليةم مصخةلؤ إملاخ ةما سخاؤ مصالظصسؤ مص ا    
مسب ع م مصقب ك مص في  ل   فؤ للظصسؤ  عصم ذصكإضظيؤ إ مصخظرجا.

ن اؤ مخ قظر ملاخ ةما س مت  ظو ع م ملأمصالاص ظا مصبظ سؤ ع  
 ن اؤ مصقةم ؤ مصان خةلؤ صا مجهؤ مصك مرث.أس ملأ مصةئانؤ

 

خاظر مصلاال داسة   خ صه ع م مصب ظم دظصافظسلاا مصنظديؤ مصبظجفؤ إ •
أس مصفظش ؤ مصخظ ؤ دظس  مصان خةم مصخظص دظصلاال سذصك ي ر  خ ل س/

  مصلاال ع م مصب ظم. 
ن ةنت مصقبكا دلة عة  لفة  ل  لبع  خ ل مصان خةم ع م خةلظا ملإ •

سمسب ع م مصقبك  –لا م لةى خام لفظسلاا  –مصافظسلاا مصفظش ؤ 
 يظيه. عةم  إجةمتما سمضفؤ لإعظ ة  فلال صنظي مصان خةم مصذي    إمإ

 دشكل ل ومل . ص ب ظم لبع مصان خةم ل  مس خةمم أ ةة ل  نظيذة  •
سلاا مصفظش ؤ ص ةخ ل ع م مصب ظم ظعاظت أي لل  لظا دلة مصافعةم إ •

  ع  عةم سج   إصم مصشخص مصذي قظم د  ك مصافظسلاا لةل ملإيرظ
 و   اؤ مصنة غاة  فافؤ. مس  هذم مصان خةم أس إ

أس مصفظش ؤ س/اؤ صافظسلاا مصةخ ل مصبظجفؤ دظصةقظدؤ در رة لب   ممصياظ •
ن ةنت مصقبكاع سعبة م  شظم أي  سظسز جنا  مسب مص فيا  صخةلظا ملإ

 ياه س فةمة مص هةمةما مصاف ا ؤ سم خظذ مص ةمداة مصلازلؤ. 

يا مص في  ل  ه مؤ مصلاال مصقب ك د ياا  مص سظئل مص ا  ل اة ع اهظ يااظ م ل   
مصبظصاؤ ملألباؤ سغاة عُةضه ص ية بؤ أس ص  هةمة ع  دفاث  ك و لبظسقؤ ل  

ع يية أ ةر مصقبك مصاة وي مص ل ااظا طةم  مصقةملج مصخقاةؤ سدةملج مص سنم
 مص ظصاؤ:

ن اؤ )مص اقايظاع ؤ ملألبا صكظيمسب ع م مصقب ك  سرمظ   ياا  مص ضع ملأ •
مة سخ م م مصقة عجهوة مص ألا ع خ م م ن ظم أساظت مصباظقظامصشقكظاع أ

ن ةنت مصقبكاع ذصك يا مصاة و ملاصك ةسناع مصخ( مصا ل يؤ دأعاظل ملإ
مصةئام ص ال  لظا سمصاة و ملاص اظطا مصذي من خةم يا صظلاا 

 مصك مرث.
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 أشهةجةمت  ياا   سري صبيظط مصضلف  ل ثلاثؤ إمسب ع م مصقب ك  •
قل أس عبة صةسث  شااة ج هةي يا مصقائؤ مص ششا اؤ صب ظم ع م ملأ
  يباظان ةنت مصقبكا لا  شظم نيظط مصضلف يا دائؤ ملإخةلظا 

 صم هذم مص ياا  لن شظر أس ليةم و م س ياااهظع سماك  أمصال  لظاع 
و مصال  لظا دظصقبكع ذصك دفاث مسب أل  خةلؤ خظرجاع أس إ مرة أ

مف  ي ناظا  ياا  نيظط مصضلف ع م مخ قظر مصةشةما مصشظئلؤ يا 
 ُ  اك  مصاخ ةا ل  صي  ق معة مصقاظنظامصشقكؤ )لةل مصةشةما مص ا  

(SQL Injection )صا مقع سثشةما مصقةلسؤ عقة مCross-Site 
Scripting).) عةم  خاؤ صالظصسؤ مصاشظ ل مص ا  اظ مسب ع م مصقبك إ

ي  ل   فؤ هذه مصالظصسؤ ع    هة يا  ياا  نيظط مصضلفع ث  مص ف
 نه قة    مص لظلل لع هذه مصاشظ ل دظصكظلل. طةم  إعةم  ملاخ قظر لإثقظا إ

مسب ع م مصقبك مصياظم دظخ قظرما ملاخ ةما سذصك صلال  ياا  لفرل  •
ص هساظا مصفل اؤ ع م لبا ص ب ظم ل  خلال لفظ ظة لا  ص  ضع ملأسلُ 

مصب ظم ع م أو م   ذصك ع م ملأقل لةة سمصةة سب مظ ع أس ققل مصقةت يا 
أو م  صم  مسبنه إو     لةمعظة ةع ع م أ ياا  أي خةلظا صا مؤ جةمة

جةمت مخ قظر ملاخ ةما أصة ليةلا مصخةلؤ مصخظرجا  مصان ي ا  صاث إ
لومسصؤ  يرظ  ققل قاع ع م م فظقاؤ مصنةمؤ سعةم ملإمص  سلا   اه أمسب ع
و مك و صةى مصقب ك  يةمة لقةئا ع  مخ قظر أ مضظ  أ مسبسمصلال. 

 ةمرهظ سمصا قلؤ ل  ليةم مصخةلؤ إملاخ ةما سخاؤ مصالظصسؤ مص ا    
مسب ع م مصقب ك مص في  ل   فؤ للظصسؤ  عصم ذصكإضظيؤ إ مصخظرجا.

ن اؤ مخ قظر ملاخ ةما س مت  ظو ع م ملأمصالاص ظا مصبظ سؤ ع  
 ن اؤ مصقةم ؤ مصان خةلؤ صا مجهؤ مصك مرث.أس ملأ مصةئانؤ
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أ ة ل  عةم معظ ة مصففظظ ع م  ظرمخ   اظا مصنة مصان خةلؤ سمص  •
 س لةة زلباؤ مفة هظ مصقبك. مس خةملهظ لةة أخةى خلال عةة لةما أ

 أصةمية، مس خةمم   اظا سة لليةة )لةظل:   ك و ل  ثاظناؤ  •
 قظم سرل ز خظ ؤ(. رس  ضا  صةسم سأ

و مك و ط ل صاؤ  شفاة ق مؤ أس أآمسب  شفاة   اؤ مصنة دظس خةمم  •
 دظمت(.  1024لف ظ  مص شفاة لبظسب )لا ميل ع  

 يباظا مص كب ص جاظ مصابظسقؤ لإنشظت   اؤ مصنة سمع اظ  مصمس خةمم  •
 . صك ةسناظ  م  ألابهظ مثبظت مص ن ا  ص لاال إلظ دظصاة أس إابظسقؤ ص ففظظ ع مص

ي لا م   مصناظ  ة   اؤ مصنة لا ماك  مس خةملهظ )أو آصاؤ  ذ مص أ ة ل  أ •
خظص دظصا قع مس يا ل فظا   اقا د خوم    اؤ مصنة يا   رة     

  لةمف ملار قظط دك اؤ مصنة(.

  ل ااظا سمصا م فظا مصخظ ؤ دك اؤ مصنة مص ا  ن خةم صاةة سمصةة ألظ دظصبنقؤ ص
ع يية صة  هظ مصن اظا مصةقظداؤ (OTP)سمصرظ رة دظس خةمم أجهوة رل ز ملألظو 

 ع م مص جه مص ظصا:

 مصفة ملأ نم صا م فظا   اؤ مصنة صاةة سمصةة:  ➢
 رل ز.  6قل ل  مسب ألا  ك و   اؤ مصنة أ •
 90با صرلاصاؤ مس خةمم   اؤ مصنة ع  لا  ومة مص قت مصولمسب أ •

 ثظناؤ.
  اؤ  لإنشظت Algorithmو ن ظم مصف  ل مصفنظداؤ مص أ ة ل  أ •

 مصنة م ية مصلش مئاؤ مصكظياؤ ل  مصيا  مصةلومؤ. 
 صاظ م ا: لظو دةق  سةي طقيظ  مسب أو م   صاظمؤ رل ز ملأ ➢

 رقظم. أ 4 ميل مصةق  مصنةي صسهظز رل ز ملألظو ع  لامسب أ •

 

م  مصلاال مصك ةسناظ     رةملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل  اظ   اةل
خاظر مصلاال داسة   خ صه ع م مصب ظم دظصافظسلاا إ ع يان ةنتل  خلال ملإ

مصنظديؤ مصبظجفؤ س/أس مصفظش ؤ مصخظ ؤ دظس  مصان خةم مصخظص دظصلاال سذصك ي ر 
لةما مصافظسلاا مصفظش ؤ ص ةخ ل  مص فك  يا عة  خ ل مصلاال ع م مصب ظم. سم   

ا صم خةلظلبع  خ ل مصان خةم إل  خلال صم مصفنظي ل  خلال ملان ةنت إ
لا م لةى خام )ن ةنت مصقبكا دلة عة  لفة  ل  مصافظسلاا مصفظش ؤ ملإ

عةم  مجةمتما سمضفؤ لإعظ ة  فلال صنظي سمسب ع م مصقبك إ( لفظسلاا
 مصان خةم مصذي    إميظيه.

 

 (Passwordالتعليمات الرقابية الخاصة بإدارة كلمة السر )الضوابط و .4
مصرظ رة ع  مصقبك مصاة وي مصارةي مص ل ااظا سمص ةمداة مصةقظداؤ شظرا أ
مسب ع م مصقب ك نه ع دإ( سل م فظ هظPasswordمصخظ ؤ دإ مرة   اؤ مصنة )س

 لةمعظة مص ةمداة مصةقظداؤ مص ظصاؤ عبة مص لظلل لع   اؤ مصنة مصخظ ؤ دظصلالات: 
نشظت   اظا مصفرل دا  مصاهظم صلا اؤ إ سأ اقا  مصةقظدؤ مصاو سجؤ س/ •

 ن ةنت مصقبكا. ت سعا اؤ  فلال صنظدظا خةلظا ملإمصنة س ن ااهظ ص لالا
  لومو  ألا  عا اؤ منشظت   اؤ مصنة صضاظو عةم  لةضهظ ص كشف.  •
س  خومبهظ  بص مص أ ة ل  أو   اظا مصنة لا م   للظصس هظ أس إرسظصهظ أ •

 سمضح. 
ن ةنت مصقبكا ص شااة   اؤ سج ي   جاه لن خةلا سلةمةي أن اؤ ملإ •

 صم مصب ظم لأسل لةة. ر مصةخ ل إمصنة مصرظ رة ي
سظس لةة  لاصاؤ مصرلاصاؤ صك اؤ مصنة ع م أت ظ اقا  ق معة من ه •

 لفة ة لنقيؤ ل  ققل مصقبك.
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أ ة ل  عةم معظ ة مصففظظ ع م  ظرمخ   اظا مصنة مصان خةلؤ سمص  •
 س لةة زلباؤ مفة هظ مصقبك. مس خةملهظ لةة أخةى خلال عةة لةما أ

 أصةمية، مس خةمم   اظا سة لليةة )لةظل:   ك و ل  ثاظناؤ  •
 قظم سرل ز خظ ؤ(. رس  ضا  صةسم سأ

و مك و ط ل صاؤ  شفاة ق مؤ أس أآمسب  شفاة   اؤ مصنة دظس خةمم  •
 دظمت(.  1024لف ظ  مص شفاة لبظسب )لا ميل ع  

 يباظا مص كب ص جاظ مصابظسقؤ لإنشظت   اؤ مصنة سمع اظ  مصمس خةمم  •
 . صك ةسناظ  م  ألابهظ مثبظت مص ن ا  ص لاال إلظ دظصاة أس إابظسقؤ ص ففظظ ع مص

ي لا م   مصناظ  ة   اؤ مصنة لا ماك  مس خةملهظ )أو آصاؤ  ذ مص أ ة ل  أ •
خظص دظصا قع مس يا ل فظا   اقا د خوم    اؤ مصنة يا   رة     

  لةمف ملار قظط دك اؤ مصنة(.

  ل ااظا سمصا م فظا مصخظ ؤ دك اؤ مصنة مص ا  ن خةم صاةة سمصةة ألظ دظصبنقؤ ص
ع يية صة  هظ مصن اظا مصةقظداؤ (OTP)سمصرظ رة دظس خةمم أجهوة رل ز ملألظو 

 ع م مص جه مص ظصا:

 مصفة ملأ نم صا م فظا   اؤ مصنة صاةة سمصةة:  ➢
 رل ز.  6قل ل  مسب ألا  ك و   اؤ مصنة أ •
 90با صرلاصاؤ مس خةمم   اؤ مصنة ع  لا  ومة مص قت مصولمسب أ •

 ثظناؤ.
  اؤ  لإنشظت Algorithmو ن ظم مصف  ل مصفنظداؤ مص أ ة ل  أ •

 مصنة م ية مصلش مئاؤ مصكظياؤ ل  مصيا  مصةلومؤ. 
 صاظ م ا: لظو دةق  سةي طقيظ  مسب أو م   صاظمؤ رل ز ملأ ➢

 رقظم. أ 4 ميل مصةق  مصنةي صسهظز رل ز ملألظو ع  لامسب أ •

 

م  مصلاال مصك ةسناظ     رةملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل  اظ   اةل
خاظر مصلاال داسة   خ صه ع م مصب ظم دظصافظسلاا إ ع يان ةنتل  خلال ملإ

مصنظديؤ مصبظجفؤ س/أس مصفظش ؤ مصخظ ؤ دظس  مصان خةم مصخظص دظصلاال سذصك ي ر 
لةما مصافظسلاا مصفظش ؤ ص ةخ ل  مص فك  يا عة  خ ل مصلاال ع م مصب ظم. سم   

ا صم خةلظلبع  خ ل مصان خةم إل  خلال صم مصفنظي ل  خلال ملان ةنت إ
لا م لةى خام )ن ةنت مصقبكا دلة عة  لفة  ل  مصافظسلاا مصفظش ؤ ملإ

عةم  مجةمتما سمضفؤ لإعظ ة  فلال صنظي سمسب ع م مصقبك إ( لفظسلاا
 مصان خةم مصذي    إميظيه.

 

 (Passwordالتعليمات الرقابية الخاصة بإدارة كلمة السر )الضوابط و .4
مصرظ رة ع  مصقبك مصاة وي مصارةي مص ل ااظا سمص ةمداة مصةقظداؤ شظرا أ
مسب ع م مصقب ك نه ع دإ( سل م فظ هظPasswordمصخظ ؤ دإ مرة   اؤ مصنة )س

 لةمعظة مص ةمداة مصةقظداؤ مص ظصاؤ عبة مص لظلل لع   اؤ مصنة مصخظ ؤ دظصلالات: 
نشظت   اظا مصفرل دا  مصاهظم صلا اؤ إ سأ اقا  مصةقظدؤ مصاو سجؤ س/ •

 ن ةنت مصقبكا. ت سعا اؤ  فلال صنظدظا خةلظا ملإمصنة س ن ااهظ ص لالا
  لومو  ألا  عا اؤ منشظت   اؤ مصنة صضاظو عةم  لةضهظ ص كشف.  •
س  خومبهظ  بص مص أ ة ل  أو   اظا مصنة لا م   للظصس هظ أس إرسظصهظ أ •

 سمضح. 
ن ةنت مصقبكا ص شااة   اؤ سج ي   جاه لن خةلا سلةمةي أن اؤ ملإ •

 صم مصب ظم لأسل لةة. ر مصةخ ل إمصنة مصرظ رة ي
سظس لةة  لاصاؤ مصرلاصاؤ صك اؤ مصنة ع م أت ظ اقا  ق معة من ه •

 لفة ة لنقيؤ ل  ققل مصقبك.
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س أمةم  إنشظت شهظ ة إس أس مصيةس، أمصخظ ؤ دقاظقظا ملائ اظو 
 صنظي س ملؤ لأجل  مخل نفم مصقبك دساه رمؤ لرة مصلةداؤ. 

 / لةقل )مصاُ مسب ع م مصقب ك  اقا  لقةأ مصةقظدؤ مصاو سجؤ ع م ملأ •
شخظص ملاع قظرمؤ ل مل ملأأةق  سمصارة ( ع م  ف ملاا مصاُ 

س مصشخص ألا يا صظصؤ ط ب مصشة ؤ إ –خةم  آصان فاةم  
لة / مس خةمم  ل ل  مصاُ  ةملاع قظري غاة ذصك   ظداظ  لع ضةسر

 ثقظا مصه مؤ )مص رةم (. صارة  ص سظئل إصاةق  سمم
 مص ا س صةس  ص الظللااأقرم م لا أمسب ع م مصقب ك سضع صة  •

ل مل ل  صنظدظا     ل  خلال خةلظا ملان ةنت مصقبكا ص ف مل ملأ
و  خضع صةرمسؤ مصاخظطة ل  ققل أخةم  ع م أعالائهظ صان فاةم  

خةى مفة هظ أي صةس  أ لظر،   ك مصفةس  لع  لا أمصقبكع سمسب 
 . مصارةي مصقبك مصاة وي

مف ة للظصسؤ دلض مص ظظئف / مصخةلظا دظس خةمم ن ظم مص بفاذ  •
و م في  ل ظفا أاظاع صاث مسب  بفاذهظ دلة  ص لا ملآصا مصاقظشة

ل   فؤ مصا ب أس مصالظل ؤع  Back Officeمصاك ب مصخ فا دظصقبك 
 سيااظ م ا مصخةلظا مصاف  ر  بفاذهظ آصاظ : 

o ل مل صان فاةم  خظرج جاه رمؤ لرة مصلةداؤ  ف مل ملأ
س  ل ااظا  ظ رة ع  مصقبك أي ص مئح أ)دظص  مي  لع 

ل مل دظصلا ؤ مصاة وي مصارةي دخر ص  ف مل ملأ
 ملاجبقاؤ(.

o ؤ )مصيةس،ع مص نهالاا مصا قظا مصا ل يؤ دظصلا اظا ملائ اظنا
صاث ماك   يةماهظ ع (مصخ ملائ اظناؤع ط قظا داظقظا ملائ اظوع

 

س أ 1111لةظل:  PINسةي   مصنه ؤ  ةق دظلأرقظملا مبقشا مصناظ   •
1234. 

 لإ خظلبظجفؤ مصغاة مسب أو مك و هبظك صة أقرم ص افظسلاا  •
 جهظز ميظمإققل  –لا   سظسز خام لفظسلاا  –مصةق  مصنةي 

 لظو.رل ز ملأ
رقظم مصنةمؤ ملأ لإعةم جةمتما سمضفؤ إعةم  إمسب ع م مصقب ك  •

 لظو مصا ق يؤ. ل ز ملأجهوة رسإعظ ة  فلال أ سصاؤملأ
سل مس خةمم سذصك يا أمصلاال ص شااة مصةق  مصنةي عبة  همسب   جا •

  ةمرة ع  طةم  مصقبك. إصظصؤ 
 

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 خدمات الانترنت

مصقبك مصاة وي مصارةي يا هذم مصرظ رة ع  مصض مدط سمص ل ااظا   اةل 
 مصشأو يااظ م ا:

ل مل ل  صنظدظا مسب ع م مصقب ك مص ا  يةم خةلؤ  ف مل ملأ •
ن ةنت خةى ل  خلال خةلظا ملإأصم صنظدظا أطةمم إعالائهظ 

مصقبكا سضع مصض مدط مصابظسقؤ مص ا  نظعة ع م  ي ال مصاخظطة 
 سلل اة ل  مصقبك.مصارظصقؤ ص  ك مصخةلؤ ص رل مصم لن  ى ليق ل 

اظا  صظ مؤ ص  رةم  ع م عاأمس ز ص قب ك مس خةمم سسا ؤ  رةم   •
مص ا      مخل ع ل مل دا  مصفنظدظا مص ظدلؤ صبفم مصلاالملأ ف مل 

س سةم  مص وملظا مصلاال أنفم مصقبك دساه رمؤ لرة مصلةداؤع 

112

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

س أمةم  إنشظت شهظ ة إس أس مصيةس، أمصخظ ؤ دقاظقظا ملائ اظو 
 صنظي س ملؤ لأجل  مخل نفم مصقبك دساه رمؤ لرة مصلةداؤ. 

 / لةقل )مصاُ مسب ع م مصقب ك  اقا  لقةأ مصةقظدؤ مصاو سجؤ ع م ملأ •
شخظص ملاع قظرمؤ ل مل ملأأةق  سمصارة ( ع م  ف ملاا مصاُ 

س مصشخص ألا يا صظصؤ ط ب مصشة ؤ إ –خةم  آصان فاةم  
لة / مس خةمم  ل ل  مصاُ  ةملاع قظري غاة ذصك   ظداظ  لع ضةسر

 ثقظا مصه مؤ )مص رةم (. صارة  ص سظئل إصاةق  سمم
 مص ا س صةس  ص الظللااأقرم م لا أمسب ع م مصقب ك سضع صة  •

ل مل ل  صنظدظا     ل  خلال خةلظا ملان ةنت مصقبكا ص ف مل ملأ
و  خضع صةرمسؤ مصاخظطة ل  ققل أخةم  ع م أعالائهظ صان فاةم  

خةى مفة هظ أي صةس  أ لظر،   ك مصفةس  لع  لا أمصقبكع سمسب 
 . مصارةي مصقبك مصاة وي

مف ة للظصسؤ دلض مص ظظئف / مصخةلظا دظس خةمم ن ظم مص بفاذ  •
و م في  ل ظفا أاظاع صاث مسب  بفاذهظ دلة  ص لا ملآصا مصاقظشة

ل   فؤ مصا ب أس مصالظل ؤع  Back Officeمصاك ب مصخ فا دظصقبك 
 سيااظ م ا مصخةلظا مصاف  ر  بفاذهظ آصاظ : 

o ل مل صان فاةم  خظرج جاه رمؤ لرة مصلةداؤ  ف مل ملأ
س  ل ااظا  ظ رة ع  مصقبك أي ص مئح أ)دظص  مي  لع 

ل مل دظصلا ؤ مصاة وي مصارةي دخر ص  ف مل ملأ
 ملاجبقاؤ(.

o ؤ )مصيةس،ع مص نهالاا مصا قظا مصا ل يؤ دظصلا اظا ملائ اظنا
صاث ماك   يةماهظ ع (مصخ ملائ اظناؤع ط قظا داظقظا ملائ اظوع
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سظصاب مصابظسقؤ ص ففظظ ع م سةمؤ سسلالؤ مصال  لظا مس خةمم ملأ
 مصا ةمسصؤ عقة مصشقكظا مصةمخ اؤ سمصخظرجاؤ ص قبك. 

م   مس خةمم  كب ص جاظ مص شفاة صفاظمؤ سةمؤ سسلالؤ مصال  لظا  •
مص ا   ن  دظصفنظساؤ. صاث مسب ع م مصقب ك مخ اظر  كب ص جاظ 

ا   بظسب لع صنظساؤ سأهااؤ مصال  لظا س ذم  رجؤ مص شفاة مص 
مصفاظمؤ مصاا  دؤع سيا هذم مصناظا م  م  مئاظ د قبا مصقب ك 
ص كب ص جاظ مص شفاة مص ا  ن خةم طةا مص شفاة مصا لظرم ع اهظ 
  سصاظ ع صاث  خضع نيظط مصي ة يا هذه مصاةا لاخ قظرما شظل ؤ.

اؤ لإ مرة لفظ اح مص شفاة و  اق  مصقب ك مصااظرسظا مصن اسمبقشا أ
 مصلازلؤ صفاظمؤ هذه مصافظ اح.

سظصاب أخةى دخلام مسب ع م مصقب ك أمضظ  بفاذ ض مدط أ •
 ا م    ةمسصهظ مص شفاةع ذصك ص ففظظ ع م سةمؤ سسلالؤ مصال  لظا مص

 ع م سقال مصاةظل:  ن ةنت مصقبكا سم ضا  هذمعقة ن   خةلظا ملإ
o ن ةنت مصقبكا د اقايظا ملإ اظل مص ةقا  مصاةرجؤعمصض مدط سأ

ص  أ ة ل  سلالؤ  ن مؤ أر ةة مصلالات دلة  بفاذ مصالظللاا 
دا   هظدظلإضظيؤ إصم مص أ ة ل  سلالؤ مصقاظنظا مص ا م   ني 

 ن اؤ مصاخ  فؤ. ملأ
o  لةمققؤ مصالظللاا غاة مصال ظ ة داظ يا ذصك مصالظللاا لفل

مصقبكا أس مصنسلاا مص ا ملاش قظه مصخظ ؤ دخةلظا ملان ةنت 
 ه مص لاعب ياهظ. قمش 

مبقشا ع م مصقبك  اقا  ساظسؤ مصفرل دا  مصاهظمع سذصك ص  أ ة ل   •
ي ل ظف  مخل مصقبك دأي عال غاة لرة  صه لكظناؤ قاظم أإعةم 

 

ن ةنت سصك  مسب ع م مصقب ك مصفر ل ع م   قاع ملإ عقة
 مصا ب. أس  ل  مصلاال ققل  بفاذ مصلا اؤ

ن ةنت خةلؤ ملإ اخاظر عالائهظ ل  لن خةلإمسب ع م مصقب ك  •
لخظطة لة فلؤ     ع م  ذما سأنشاؤللظللاا لظصاؤ  ؤممصقبكا دأ
ذصك ل  خلال سسا ؤ  –لا يا صظصؤ ط ب مصلاال غاة ذصك صنظدظ ه  إ

لااكبؤ دةم ؤ )لةل مصةسظئل مصبراؤ مصيراةة مس رسظئل مصقةمة 
 صك ةسنا(. ملإ

ن ةنت مصقبكا م   مص لظلل لع خةلؤ سةم  مصف م اة عقة خةلظا ملإ •
ل مل صان فاةم  أ ف مل  ظ عا اؤهنأاال ع م ع م صنظي مصل خراظ  

 Back و     ف م هظ ع  طةم  مصاك ب مصخ فاإخةم ع ص م سأ
Office . 

 ل مل سييظ  دظص وملظ هظ مصخظ ؤ د ف ملاا ملأ م لا  ع م مصقب ك مص يظت •
ل مل صاظ سر  دظصسوت مص ظسع مصخظص دظصي معة مصخظ ؤ د ف مل ملأ

سذصك ضا  ق معة مص لةم ع م ه مؤ مصلاال دظصقب ك مصرظ رة ع  
 .2011سصةة لكظيفؤ غنال ملال مل س ا مل ملارهظي صنبؤ 

 
 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

مصخظ ؤ دنةمؤ مص ظصاؤ سمصض مدط سمص ل ااظا أ ةر مصقبك مصاة وي مصارةي 
 :سسلالؤ مصال  لظا

لةل ن ةنت مصقبكا  ةمسل داظنظا سةمؤ )م ضا   يةم  خةلظا ملإ •
ن ةنت مصقبكا سمصالظللاا مصاظصاؤ(   اظا مصنة مصخظ ؤ دخةلظا ملإ

صذصك مسب ع م مصقب ك  ن ةنت سمصشقكؤ مصةمخ اؤ ص قبك.شقكؤ ملإ عقة
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سظصاب مصابظسقؤ ص ففظظ ع م سةمؤ سسلالؤ مصال  لظا مس خةمم ملأ
 مصا ةمسصؤ عقة مصشقكظا مصةمخ اؤ سمصخظرجاؤ ص قبك. 

م   مس خةمم  كب ص جاظ مص شفاة صفاظمؤ سةمؤ سسلالؤ مصال  لظا  •
مص ا   ن  دظصفنظساؤ. صاث مسب ع م مصقب ك مخ اظر  كب ص جاظ 

ا   بظسب لع صنظساؤ سأهااؤ مصال  لظا س ذم  رجؤ مص شفاة مص 
مصفاظمؤ مصاا  دؤع سيا هذم مصناظا م  م  مئاظ د قبا مصقب ك 
ص كب ص جاظ مص شفاة مص ا  ن خةم طةا مص شفاة مصا لظرم ع اهظ 
  سصاظ ع صاث  خضع نيظط مصي ة يا هذه مصاةا لاخ قظرما شظل ؤ.

اؤ لإ مرة لفظ اح مص شفاة و  اق  مصقب ك مصااظرسظا مصن اسمبقشا أ
 مصلازلؤ صفاظمؤ هذه مصافظ اح.

سظصاب أخةى دخلام مسب ع م مصقب ك أمضظ  بفاذ ض مدط أ •
 ا م    ةمسصهظ مص شفاةع ذصك ص ففظظ ع م سةمؤ سسلالؤ مصال  لظا مص

 ع م سقال مصاةظل:  ن ةنت مصقبكا سم ضا  هذمعقة ن   خةلظا ملإ
o ن ةنت مصقبكا د اقايظا ملإ اظل مص ةقا  مصاةرجؤعمصض مدط سأ

ص  أ ة ل  سلالؤ  ن مؤ أر ةة مصلالات دلة  بفاذ مصالظللاا 
دا   هظدظلإضظيؤ إصم مص أ ة ل  سلالؤ مصقاظنظا مص ا م   ني 

 ن اؤ مصاخ  فؤ. ملأ
o  لةمققؤ مصالظللاا غاة مصال ظ ة داظ يا ذصك مصالظللاا لفل

مصقبكا أس مصنسلاا مص ا ملاش قظه مصخظ ؤ دخةلظا ملان ةنت 
 ه مص لاعب ياهظ. قمش 

مبقشا ع م مصقبك  اقا  ساظسؤ مصفرل دا  مصاهظمع سذصك ص  أ ة ل   •
ي ل ظف  مخل مصقبك دأي عال غاة لرة  صه لكظناؤ قاظم أإعةم 
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ق معة مصقاظنظا مص ا قة مي م مصان خةم دا ب  بفاذهظ( سذصك ل  خلال 
 ن ةنت مصقبكا ل  للظصسؤذم ن ظم ملإهم م مصشقكؤع سمابع  خ

ملألة  خظصهظ داةميؤ ل لاةةع مصالااظا غاة مصرفافؤ مص ا م   إ
 ل غاة مصارة  ده إصم مصقاظنظاع أس  بفاذ صم مص  إمصذي قة مت ي 

صم ه مصالااظاع أس صةسث هساظا  ت ي إسملة مص مر ة يا هذملأ
  سظسز سلؤ مصذم ةة. 

ن ةنت مصقبكا دأقل مصرلاصاظا مسب أو  لال أن اؤ خةلظا ملإ •
ا مصنة مصب ظمع  ذصك مسب لبع مس خةمم   اظ دإ مرةمصااكبؤ مصخظ ؤ 

 س   اظا مصنة مصا صةة مص ا  لة لع نشأة مصب ظم. مصالةسيؤ أ
 رةر ل  مصب ظم صلالات  خاظت مص امسب ألا  كشف رسظئل ملأ •

ايؤ خظ ؤ دظصب ظم. سمسب ن ةنت مصقبكا ع  لل  لظا  قخةلظا ملإ
م مص  مت خاظت دشكل لبظسبع  اظ مسب مص أ ة ل  عة نسال ملأ

يا  HTMLمصبص مصارةري ص شؤ    اف مصبر ص مصا ةمداؤ 
ي ع م أ Production Web Serverخظ م مصشقكؤ مصخظص دظصب ظم 

س لةجلاظا مصةقايؤ مصخظ ؤ دظصب ظم لةل أي إشظرما أ ل  مصال  لظا
 Webل ل يؤ دخرظئص  راا      مصقةملج / مص اقايظا 

Application Code . 
 Sessionن ةنت   يظئاظ مصالظل ؤ عقة ملإ مسب إنهظت نظيذة •

Termination  لفة ة ل  مص قت يا صظل عةم سج   أي دلة ي ةة
رةم  داظنظا مصلاال لةة عظ ة     إ إذملا نشظط ع م مصب ظمع لإ

نظيذة لف  صؤ أي ديظت ع م أخةىع ملألة مصذي مابع أي لخ ةا ل  ملإ
 جل غاة لفة . ع م ملإن ةنت إصم أ

 

 مرة صنظي هذم ع م سقال مصاةظل لا مصفرةع إ ع سم ضا سإخفظئه
 مصان خةم س بفاذ مصالظللاا  اظ م ا: 

o صنظي لن خةم  دإنشظتم مصناظ  صا ظف سمصة ييط دظصياظم عة
 سو  سإصشظئهن ةنت مصقبكا سمص رةمح دظصا مييؤ ع اه صخةلظا ملإ

خةى دظصقبك ص  في  ل  سلالؤ لشظر ؤ ل ظفا ملإ مرما ملأ
  رةيظا هذم مصا ظف. 

o ن ةنت د لظللاا ملإجةمتما مصخظ ؤ مسب ع م مصقبك  راا  ملإ
مص لظللاا  دإنشظتشخظص ملأ أصةمنفةم   مصقبكا داظ مضا  عةم

ظم لاظ قة مةع  عا اؤ مص اظل سمصا مييؤ ع اهظ س بفاذهظ ع م مصب 
 خفظت  فظ ال خظ ؤ د  ك مصالظللاا.مس إ

 
الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7

 خلال شبكة الانترنتالمستخدمة في تقديم الخدمات والمعاملات البنكية من 

مسب ع م  نهع إ شاة مص ل ااظا مصرظ رة ل  مصن اظا مصةقظداؤ يا هذم مصشأو
خظ ؤ دخةلظا مصقب ك مص أ ة ل    ياة لن  ى لبظسب ل   ألا  مص اقايظا مص

 خذ مصااظرسظا مصن ااؤ مص ظصاؤ دلا  ملاع قظر:ملان ةنت مصقبكا لع أ

ة مصب ظم أس صشظا مصقةلسؤ ا ممسب ع م مصقب ك عبة مخ اظر أ سما   •
يا  و  ُ أن ةنت مصقبكا ا مة مص اقايظا مصخظ ؤ دخةلظا ملإجل  ل  أ

 سما أس مص شظا مصاخ  فؤ و   يةهظ ملأمصخرظئص ملألباؤ مص ا ماُك  أ
 لكظناؤ  بفاذ مصفاظمؤ مصفلظصؤ ص  اقايظا. صضاظو إ

)داظ ةخلاا جةمت عا اؤ  في  شظل ؤ سيلظصؤ ص ل  فؤ مصاُ مسب إ •
ةخ ؤ ل  ققل مصان خةم سملاس للام ل  خلال يا ذصك مصقاظنظا مصاُ 
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ق معة مصقاظنظا مص ا قة مي م مصان خةم دا ب  بفاذهظ( سذصك ل  خلال 
 ن ةنت مصقبكا ل  للظصسؤذم ن ظم ملإهم م مصشقكؤع سمابع  خ

ملألة  خظصهظ داةميؤ ل لاةةع مصالااظا غاة مصرفافؤ مص ا م   إ
 ل غاة مصارة  ده إصم مصقاظنظاع أس  بفاذ صم مص  إمصذي قة مت ي 

صم ه مصالااظاع أس صةسث هساظا  ت ي إسملة مص مر ة يا هذملأ
  سظسز سلؤ مصذم ةة. 

ن ةنت مصقبكا دأقل مصرلاصاظا مسب أو  لال أن اؤ خةلظا ملإ •
ا مصنة مصب ظمع  ذصك مسب لبع مس خةمم   اظ دإ مرةمصااكبؤ مصخظ ؤ 

 س   اظا مصنة مصا صةة مص ا  لة لع نشأة مصب ظم. مصالةسيؤ أ
 رةر ل  مصب ظم صلالات  خاظت مص امسب ألا  كشف رسظئل ملأ •

ايؤ خظ ؤ دظصب ظم. سمسب ن ةنت مصقبكا ع  لل  لظا  قخةلظا ملإ
م مص  مت خاظت دشكل لبظسبع  اظ مسب مص أ ة ل  عة نسال ملأ

يا  HTMLمصبص مصارةري ص شؤ    اف مصبر ص مصا ةمداؤ 
ي ع م أ Production Web Serverخظ م مصشقكؤ مصخظص دظصب ظم 

س لةجلاظا مصةقايؤ مصخظ ؤ دظصب ظم لةل أي إشظرما أ ل  مصال  لظا
 Webل ل يؤ دخرظئص  راا      مصقةملج / مص اقايظا 

Application Code . 
 Sessionن ةنت   يظئاظ مصالظل ؤ عقة ملإ مسب إنهظت نظيذة •

Termination  لفة ة ل  مص قت يا صظل عةم سج   أي دلة ي ةة
رةم  داظنظا مصلاال لةة عظ ة     إ إذملا نشظط ع م مصب ظمع لإ

نظيذة لف  صؤ أي ديظت ع م أخةىع ملألة مصذي مابع أي لخ ةا ل  ملإ
 جل غاة لفة . ع م ملإن ةنت إصم أ

 

 مرة صنظي هذم ع م سقال مصاةظل لا مصفرةع إ ع سم ضا سإخفظئه
 مصان خةم س بفاذ مصالظللاا  اظ م ا: 

o صنظي لن خةم  دإنشظتم مصناظ  صا ظف سمصة ييط دظصياظم عة
 سو  سإصشظئهن ةنت مصقبكا سمص رةمح دظصا مييؤ ع اه صخةلظا ملإ

خةى دظصقبك ص  في  ل  سلالؤ لشظر ؤ ل ظفا ملإ مرما ملأ
  رةيظا هذم مصا ظف. 

o ن ةنت د لظللاا ملإجةمتما مصخظ ؤ مسب ع م مصقبك  راا  ملإ
مص لظللاا  دإنشظتشخظص ملأ أصةمنفةم   مصقبكا داظ مضا  عةم

ظم لاظ قة مةع  عا اؤ مص اظل سمصا مييؤ ع اهظ س بفاذهظ ع م مصب 
 خفظت  فظ ال خظ ؤ د  ك مصالظللاا.مس إ

 
الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7

 خلال شبكة الانترنتالمستخدمة في تقديم الخدمات والمعاملات البنكية من 

مسب ع م  نهع إ شاة مص ل ااظا مصرظ رة ل  مصن اظا مصةقظداؤ يا هذم مصشأو
خظ ؤ دخةلظا مصقب ك مص أ ة ل    ياة لن  ى لبظسب ل   ألا  مص اقايظا مص

 خذ مصااظرسظا مصن ااؤ مص ظصاؤ دلا  ملاع قظر:ملان ةنت مصقبكا لع أ

ة مصب ظم أس صشظا مصقةلسؤ ا ممسب ع م مصقب ك عبة مخ اظر أ سما   •
يا  و  ُ أن ةنت مصقبكا ا مة مص اقايظا مصخظ ؤ دخةلظا ملإجل  ل  أ

 سما أس مص شظا مصاخ  فؤ و   يةهظ ملأمصخرظئص ملألباؤ مص ا ماُك  أ
 لكظناؤ  بفاذ مصفاظمؤ مصفلظصؤ ص  اقايظا. صضاظو إ

)داظ ةخلاا جةمت عا اؤ  في  شظل ؤ سيلظصؤ ص ل  فؤ مصاُ مسب إ •
ةخ ؤ ل  ققل مصان خةم سملاس للام ل  خلال يا ذصك مصقاظنظا مصاُ 
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 SSLدسظنب مس خةمم دةس    ل طقيؤ مصابظيذ ملألبؤ  –ماك  ص قبك  •
 اقايظا أو مي م د ألا  عا اؤ  شفاة شظل ؤ ع م لن  ى )طقيؤ( مص –

ن ةنتع ص م لا م    نف ملأرقظم مصنةمؤ ص قاظنظا مصاةس ؤ عقة ملإ
س  اظا مصنة مصخظ ؤ دظصلاال يا أي لةص ؤ سسااؤ ص ةمسل مصقاظنظا 

رقظم ص م م   مص في  ل  أ Hostدا  مصا رفح سخظ م ملاس ضظيؤ 
 مص لةمف مصشخراؤ س  اظا مصنة. 

لؤ ص  أ ة ل  عةم إلكظناؤ مسب ع م مصقب ك مصياظم دظلاخ قظرما مصلاز •
  سظسز عا اؤ مص رةم  مس إغفظصهظ ص ةخ ل إصم مصب ظم. 

   ل إصم ق معة مصقاظنظا ذما مصفاظمؤ مصضلافؤ ل  مصن ةم  صنه صؤ  •
خلال مصشقكظا مصةمخ اؤ سمصخظرجاؤع صذم مسب مص شةمة ع م   مية 

 ملآ ا: 
o  إجةمتما  ظرلؤ دشأو  فةمة مصه مؤ سمصرلاصاظا ص ةخ ل

  م ملأن اؤ سق معة مصقاظنظا. ع
o ل  سس ا  صلااظا مصب ظم  راا  آSystem Processes . 
o  لنظرما  ةقا  للائاؤAudit Trails . 

 
تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .8

 الإلكتروني والوضع الراهن
 Stressمصضشط ) فة، مصن اؤ مصةقظداؤ ع م مصارظرم مصياظم دظخ قظرما 

Testing)  صس  ملآثظر مصا ة قؤ ع م نسظ   ص فةمة سب مؤسذصك درفؤ  سرمؤ
مصقبك مصاة وي  وم .  اظ مأمؤ عا اظا قة بؤ   لة، صهظ ملأن اؤ ملإصك ةسناؤ

قة بؤ إصك ةسناؤ ظلإدلاغ ع   لةضهظ لأمؤ عا اظا مصارةي مصقب ك د
(Cyber-event reporting) يا غض و م م أس م لا  ل  مص لة، ع سذصك

 

صفظ أس عة، مس  مسب لبع دةملج مص رفح مصخظ ؤ دظصلاال ل   •
ظ ل  مصلالات مصان خةلا   خظصهمصنظد  إ س   اظا مصنةمصان خةم أ
لان ةنت مصقبكا س ذصك  ففظا مص مب مصخظ ؤ د  ك صخةلظا إ

 مصخةلظا مص ا سق  مصةخ ل ع اهظ. 
ج أي نيظط ضلف مسب ع م مصقب ك م خظذ إلاجةمتما مصلازلؤ صللا •

صم ملاجةمتما ك مس بظ م  إن ةنت مصقبكا م   م  شظيهظع سذصدب ظم ملإ
 ملالباؤ مصا قلؤ يا مصقبك.

نظرما مصاخفاؤ مصخظ ؤ دظصا قع ملإصك ةسنا سمص ا مسب صاظمؤ مصا •
س لل  لظا سةمؤع سذصك ع  طةم   ف  ي ع م أي  ففظا إ مرمؤ أ

ع م ص  فك  يا مصةخ ل  اقا  ن ظم  رةم  يلظل سآصاظا للاظرمؤ 
 ن ةنت مصقبكا.  ظيؤ مصب   مصخظ ؤ دخةلظا ملإ

مصاش ة ؤ ل  خ م م شقكؤ ص اظطاؤ سمسب لنح  ظيؤ مصا فظا ملإ  •
س هاكل لنظرما مصا فظا ص سبب س  ل مصان خةلا  غاة ملا ةمر أ

 مصارة  صه  دذصك. 
لنظرما مصا فظا س لاصاظا  سرمؤ صهاكل  لباؤمصياظم داةمجلؤ أ •

و مصا فظا مصنةمؤ م   صاظم هظ دشكل فظذ إصم مصا فظاع سذصك صضاظو أمصب
 للائ ع سلا م   عةضهظ ل  خلال  اقايظا مص مب. 

لباؤ مصابظسقؤ صقلض مصخةلظا مسب ع م مصقب ك عال مص ة اقظا ملأ •
صشقكظا مصلظلؤ ) خةلظا مصقةمة مص ا   ضا  م رظلاا لع م

ساظت  ةنت مصقبكاع سن ظم أك ةسنا ص   م ل لع عالات خةلؤ ملإنصملإ
صم عبظسم  ع م مصشقكؤ ا مقع إساظت مصص ةجاؤ أ DNSمصباظقظا 

 ملان ةنت مصقبكا.  ظان اؤ خةلأسمصلكم( ص سبب مصهساظا ع م 
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 SSLدسظنب مس خةمم دةس    ل طقيؤ مصابظيذ ملألبؤ  –ماك  ص قبك  •
 اقايظا أو مي م د ألا  عا اؤ  شفاة شظل ؤ ع م لن  ى )طقيؤ( مص –

ن ةنتع ص م لا م    نف ملأرقظم مصنةمؤ ص قاظنظا مصاةس ؤ عقة ملإ
س  اظا مصنة مصخظ ؤ دظصلاال يا أي لةص ؤ سسااؤ ص ةمسل مصقاظنظا 

رقظم ص م م   مص في  ل  أ Hostدا  مصا رفح سخظ م ملاس ضظيؤ 
 مص لةمف مصشخراؤ س  اظا مصنة. 

لؤ ص  أ ة ل  عةم إلكظناؤ مسب ع م مصقب ك مصياظم دظلاخ قظرما مصلاز •
  سظسز عا اؤ مص رةم  مس إغفظصهظ ص ةخ ل إصم مصب ظم. 

   ل إصم ق معة مصقاظنظا ذما مصفاظمؤ مصضلافؤ ل  مصن ةم  صنه صؤ  •
خلال مصشقكظا مصةمخ اؤ سمصخظرجاؤع صذم مسب مص شةمة ع م   مية 

 ملآ ا: 
o  إجةمتما  ظرلؤ دشأو  فةمة مصه مؤ سمصرلاصاظا ص ةخ ل

  م ملأن اؤ سق معة مصقاظنظا. ع
o ل  سس ا  صلااظا مصب ظم  راا  آSystem Processes . 
o  لنظرما  ةقا  للائاؤAudit Trails . 

 
تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .8

 الإلكتروني والوضع الراهن
 Stressمصضشط ) فة، مصن اؤ مصةقظداؤ ع م مصارظرم مصياظم دظخ قظرما 

Testing)  صس  ملآثظر مصا ة قؤ ع م نسظ   ص فةمة سب مؤسذصك درفؤ  سرمؤ
مصقبك مصاة وي  وم .  اظ مأمؤ عا اظا قة بؤ   لة، صهظ ملأن اؤ ملإصك ةسناؤ

قة بؤ إصك ةسناؤ ظلإدلاغ ع   لةضهظ لأمؤ عا اظا مصارةي مصقب ك د
(Cyber-event reporting) يا غض و م م أس م لا  ل  مص لة، ع سذصك

 

صفظ أس عة، مس  مسب لبع دةملج مص رفح مصخظ ؤ دظصلاال ل   •
ظ ل  مصلالات مصان خةلا   خظصهمصنظد  إ س   اظا مصنةمصان خةم أ
لان ةنت مصقبكا س ذصك  ففظا مص مب مصخظ ؤ د  ك صخةلظا إ

 مصخةلظا مص ا سق  مصةخ ل ع اهظ. 
ج أي نيظط ضلف مسب ع م مصقب ك م خظذ إلاجةمتما مصلازلؤ صللا •

صم ملاجةمتما ك مس بظ م  إن ةنت مصقبكا م   م  شظيهظع سذصدب ظم ملإ
 ملالباؤ مصا قلؤ يا مصقبك.

نظرما مصاخفاؤ مصخظ ؤ دظصا قع ملإصك ةسنا سمص ا مسب صاظمؤ مصا •
س لل  لظا سةمؤع سذصك ع  طةم   ف  ي ع م أي  ففظا إ مرمؤ أ

ع م ص  فك  يا مصةخ ل  اقا  ن ظم  رةم  يلظل سآصاظا للاظرمؤ 
 ن ةنت مصقبكا.  ظيؤ مصب   مصخظ ؤ دخةلظا ملإ

مصاش ة ؤ ل  خ م م شقكؤ ص اظطاؤ سمسب لنح  ظيؤ مصا فظا ملإ  •
س هاكل لنظرما مصا فظا ص سبب س  ل مصان خةلا  غاة ملا ةمر أ

 مصارة  صه  دذصك. 
لنظرما مصا فظا س لاصاظا  سرمؤ صهاكل  لباؤمصياظم داةمجلؤ أ •

و مصا فظا مصنةمؤ م   صاظم هظ دشكل فظذ إصم مصا فظاع سذصك صضاظو أمصب
 للائ ع سلا م   عةضهظ ل  خلال  اقايظا مص مب. 

لباؤ مصابظسقؤ صقلض مصخةلظا مسب ع م مصقب ك عال مص ة اقظا ملأ •
صشقكظا مصلظلؤ ) خةلظا مصقةمة مص ا   ضا  م رظلاا لع م

ساظت  ةنت مصقبكاع سن ظم أك ةسنا ص   م ل لع عالات خةلؤ ملإنصملإ
صم عبظسم  ع م مصشقكؤ ا مقع إساظت مصص ةجاؤ أ DNSمصباظقظا 

 ملان ةنت مصقبكا.  ظان اؤ خةلأسمصلكم( ص سبب مصهساظا ع م 
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لا  لسظل  أا عال لقظ رة  ةرمقاؤ صلة  لظئؤ ل خرص ي   يا هذم ملإطظر 
 اهذم مصاسظل ص ياظ  مصارةي امصشهظ ما مصلظصااؤ يمصال  لظا ص فر ل ع م 

 لا  مصال  لظا.  ضا  مصانظرما مصلظصااؤ ص أ –خلال عظلا  ا سذصك ي

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

عةم مصن اظا مصةقظداؤ يا هذم مصاسظلع يا أه  مص فةمظا مص ا سمجهت   اةل 
مصخظص دظصياظ   اصمصفظسب ملآ صا مرئس لة و صلاس سظدؤ سج    كظلل أ

مصياظ   الا  مصال  لظا مصا خررا  ينةرة خقةمت  أصم مصارةياع إضظيؤ إ
نشظت لة و ملاس سظدؤ ا.    مص لظلل لع هذه مص فةمظا ل  خلال إمصارةي
   عال لقظ رة  ةرمب لظئؤ مصارةياع  اظ اظ  ص ي صمملآمصفظسب  صا مرئ

 لا  مصال  لظا.لسظل  أ ال خرص ي

 المغرب

الإطار الرقابي العام للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .1
 الإلكتروني

 Operational) ضا  مص ل ااظا مصةقظداؤ مصخظ ؤ دإطظر مصاخظطة مص ششا اؤ  
Risks)  جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا

 صاتسنظا مصةمخ اؤ دظصاةمققؤع لةل مص ل ااظا مصخظ ؤ مصياظ  مصارةيا
ل ااظا مصخظ ؤ . إضظيؤ مصم مص  ةداة مصاخظطةسصسبؤ مصففص ع سملائ اظو

إعةم  س يةم  مصاخاط مصانام "لخاط  ن مؤ ملأزلظا  دشةسط س افاؤ
داب  لؤ  ةداة لخظطة ع س  ك مصا ل يؤ مصةمخ اؤ" ل  طةم لتسنظا ملائ اظو

ع س ذم مص ل ااظا ملائ اظو داخاط مس اةمرمؤ مصبشظط  مخل لتسنظاس مص ششال

 

دلاغ  اؤ مصية بؤ. صاث م  صم لنتسل ملإص ومم دظصقبك لنتسصاؤ مص أ ة ل  إصلا
مصقبك مصاة وي مصارةي در رة  فافؤ سيا مص قت مصابظسبع دكظيؤ مصفظلاا 

 مص ظصاؤ: 
أي هساظا مص اظل ص نةمب أس إيشظت ه مؤ مصلاال أس سثظئ  مع اظ   •

ع سل فظا مص سنم )صرظو Phishing  ظلاص اظلمصشخراؤ )
 (.Malware(ع سمصقةلساظا مصخقائؤ Trojansطةسم ة 

إصم أن اؤ  كب ص جاظ مصال  لظا دظصقبك  مصةخ ل غاة مصارة  ده •
 ن ةنت مصقبكا. اظنظا مصلاال مصا ل يؤ دخةلظا ملإص نةمب د

أي عا اؤ  خةمقاؤ ص قاظنظا مصا ل يؤ دأن اؤ خةلظا ملان ةنت مصقبكا  •
 سمص ا لا ماك  مس ةجظعهظ. 

ملإميظم مص ظم مصا لاة أس مصلظر، صخةلظا ملان ةنت مصقبكا صف ةة  ومة  •
مصافة  ل  ققل  RTOةة مصافة ة  هةم ص قت ملاس ةجظ  ع  مصف 
 مصقبك. 

أي صظصؤ ل  صظلاا ملاص اظل مصةمخ ا ذما مصر ؤ دخةلظا ملان ةنت  •
 مصقبكا. 

 
التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء في  .9

صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 
 المعلومات والفضاء الإلكتروني 

يااظ م ل   دةع  أل  مصاف اؤ م   مص لظسو سمص بنا  لع مصسهظا مصةقظداؤ ملأخةى 
ت ملإن ةن ا صا مرئمص لظسو دا  مصاة و مصي ل   ع صاث ممصفضظت ملإصك ةسنا

 ا.ن ةنت ص ياظ  مصارةيملإ صا مرئلة و ملاس سظدؤ س
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ع س ذم مص ل ااظا ملائ اظو داخاط مس اةمرمؤ مصبشظط  مخل لتسنظاس مص ششال

 

دلاغ  اؤ مصية بؤ. صاث م  صم لنتسل ملإص ومم دظصقبك لنتسصاؤ مص أ ة ل  إصلا
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 مصقبك. 
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ي ص   و جااع م فظقاظا ملإسبظ  مصخظرجا صلأنشاؤ لا  ُ  مص أ ة ل  •
دظص وملظ هظ  سظه عالائهظ س سظه دبك  ل  قةرة مصاتسنؤ ع م مص يظت

 .مصاشةي
 ياا  لةى   ية مصا لهة مصخظرجا ع م لخااظا مس لسظصاؤ   بظسب  •

لع ل ا قظ هظ مصذم اؤ يااظ مخص مس اةمرمؤ مصبشظط. سمسب أو مة كو 
مأخذ دلا    م  رمسؤ للائاؤ صهذه مصاخااظا سأوهذم مص ياا  ع

ملاع قظر س اةة ملاخ قظرما مصااقيؤ سطةقهظ دظلإضظيؤ إصم مصب ظئج 
 .مصا ة قؤ عبهظ دظصبنقؤ ص اخااظا ملاس لسظصاؤ ص اتسنؤ

ضةسرة إخقظر مصاتسنؤ ل  طةم مصا لهة مصخظرجا دشأو أي صةث  •
اهظم مصانبةة إصاه قة مك و صه أثة  قاة ع م قةر ه ع م لاظرسؤ مص

 .داةميؤ يلظصؤ سلاظديؤ ص يظن و مصالا ل ده سص ا ا قظا مص ب اااؤ
م خظذ مص ةمداة مصالائاؤ لإصومم ل لهة مصخةلظا دفاظمؤ مصال  لظا  •

إيشظئهظ إصم ملأشخظص غاة مصاةخص  ل لالائهظ مصنةمؤ ص اتسنؤ سص
 .صه 

 
مصارظرم د ضاا  هبظك   جاهظا رقظداؤ   وم  سةر ملإشظرة مصم أو 

مس ةم اساظا مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   
م   ع سدظصاخظطة ملإصك ةسناؤ سلخظطة ن   مصال  لظا سمصهساظا ملإصك ةسناؤ

ظا  ةم اسا  ك ملاس ل  خلال عا اظا مصةقظدؤ مصارةياؤ مص في  ل  سج  
جةمتما ملإمصفضظت ملإصك ةسنا س  ضا  لن  ى مصاخظطة مصا ل يؤ دأل   دفاث

داظ  (cyber resilience)ل مزمؤ صةع  لن  مظا أل  مصفضظت ملإصك ةسنا 
. مشال سج   ساظسؤ سمضفؤ صف  اؤ إ مرة لخظطة أل  مصفضظت ملإصك ةسنا

 

ملائ اظو لةمعظ هظ لإجةمت مص ا  فة  مصي معة مصةناظ مص مجب ع م لتسنظا 
 .مخ قظرما مخ ةما أن اؤ مصال  لظا

 ضاا  عا اظا  اظ  ي م مصن اظا مصةقظداؤ مصاشةداؤع درفؤ  سرمؤ سب مؤع د
 ongoing risk-based supervisory)مصةقظدؤ ع م أسظس مصاخظطة 

activities)  لاخ قظرما   ضح لةى قةرة مصارظرم ع م ل مجهؤ لخظطة
. إضظيؤ مصم ذصك ملإصك ةسنا ) سظري لفظ ظة صهساظا مي ةمضاؤ( أل  مصفضظت

د مجب مصاي ؤ ل   ؤل ل ي 2017خلال عظم  أ ةرا مصن اظا مصةقظداؤ  ل ااظا
عبة  يةم  مصخةلظا مصارةياؤ ل  خلال ملان ةنت طةم لتسنظا ملائ اظو 

مصةيع دقاظقؤ ملائ اظو عقة ملان ةنت ل   سصاظمؤعا اؤ ي ح مصفنظي  شال سمص ا 
 .(3D secure ( اقا خلال 

مص ل ااظا مصةقظداؤ مص ا م   يةضهظ ع م عا اظا  لهاة أل  ن   يااظ مخص 
ع (Third Party)مصال  لظا سملأن اؤ ملإصك ةسناؤ ص ارةم إصم جهؤ ثظصةؤ 

 مصا ل   دظصاةمققؤ)س 2014مص ل ااظا مصرظ رة يا هذم مصشأو خلال عظم نرت 
ع م مصشةسط سمصض مدط مص مجب مص ةملهظ عبة  (ملائ اظو صاتسنظا مصةمخ اؤ

سبظ  أنشاؤ لتسنظا ملائ اظو صسهؤ خظرجاؤ داظ يا ذصك أل  ن   مصال  لظا إ
 :سملأن اؤ ملإصك ةسناؤ صاث مسب

ليببؤ ص ياا  سلةمققؤ مصاخظطة مصاة قاؤ دظص لظقة لع سضع ساظسؤ  •
 .لله  ل لهةم  خظرجاا  سمصللاقظا

 ةداة ملأنشاؤ مصانبةة إصم ل لهةم  خظرجاا  يا إطظر عي   لك  دؤ  •
 فة  د ض   جااع مصس منب مصاظ مؤ لا فظقاؤ ملإسبظ  مصخظرجا 

 .كل ملأطةممصصلأنشاؤع لاسااظ مصفي ا سمص مجقظا 
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 .صه 

 
مصارظرم د ضاا  هبظك   جاهظا رقظداؤ   وم  سةر ملإشظرة مصم أو 

مس ةم اساظا مصاخظطة مصاُيةة ل  ققل لسظصم إ مرما مصقب ك إطظرم  م ل   
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ملائ اظو لةمعظ هظ لإجةمت مص ا  فة  مصي معة مصةناظ مص مجب ع م لتسنظا 
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 ضاا  عا اظا  اظ  ي م مصن اظا مصةقظداؤ مصاشةداؤع درفؤ  سرمؤ سب مؤع د
 ongoing risk-based supervisory)مصةقظدؤ ع م أسظس مصاخظطة 
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 :سملأن اؤ ملإصك ةسناؤ صاث مسب

ليببؤ ص ياا  سلةمققؤ مصاخظطة مصاة قاؤ دظص لظقة لع سضع ساظسؤ  •
 .لله  ل لهةم  خظرجاا  سمصللاقظا

 ةداة ملأنشاؤ مصانبةة إصم ل لهةم  خظرجاا  يا إطظر عي   لك  دؤ  •
 فة  د ض   جااع مصس منب مصاظ مؤ لا فظقاؤ ملإسبظ  مصخظرجا 

 .كل ملأطةممصصلأنشاؤع لاسااظ مصفي ا سمص مجقظا 
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ع اهظ مصقبك يا مص في  ل  ه مؤ مص ا مل اة  ظصض مدط سملأسظصابيااظ م ل   د
مصةمغب يا ملاس فظ ة ل  مصخةلظا مصارةياؤ )أس مصةمغب يا س لاصاؤ مصلاال 

 س افظتإنه مسب لةمعظة ع يإ بفاذ أنشاؤ لرةياؤ( ل  خلال شقكؤ ملان ةنت
مصلاال صسااع مصشةسط مصا ضابؤ ضا  مص ل ااظا سظصفؤ مصذ ة يا لسظل  فةمة 

دخر ص منسظز مصلا اظا مضع سمص في  ل  ه م ه سذصك عبة ي ح مصفنظي. ألظ 
ع م رلو  ماك  مص ص ج مصاه مع اظ م   خظ ظ    اقايظ  مصارةم ره  إشظرة مصلاال 

اظ ط ب دبك   .(Password) سة س  اؤ( login خ ل خظص دظصلاال )
ص  ثا   3D Secureمصاشةي يا هذم مصرة  ل  مصارظرم ملاع اظ  ع م  يباؤ 

 ت عبة مس لاظل داظقؤ ملأ مت.مصلا اظا مصابسوة عقة ملإن ةن

مص في  ل  ه مؤ س لاصاؤ مصاخ صا  دظلاس فظ ة ل  مصخةلظا  إطظريا 
س مت  ظنت عقة مص  ظلاا  مصض مدط سملاسظصابمصارةياؤع  اق  مصقب ك نفم 

 جةمتما مص ظصاؤ:صات م    اقا  ملإ عمصقبكاؤ مس ل  خلال شقكؤ ملان ةنت

إجةمت صيظتما لع ليةلا دلتسنظا ملائ اظو ي م ققل ي ح أي صنظيع   •
 : هةمط ب ي ح مصفنظي سعبة ملاق ضظتع لع س لائه ع سذصك د

o  سمص ثظئ  مصافاةة ذما مص أ ة ل  ه م ه  سجاع  ظيؤ مصال  لظا
مصر ؤ دأنشاؤ طظصقا ي ح مصفنظدظا سلبظخ عا ه  خظ ؤ دظصبنقؤ 

 .صلأشخظص مصالب ما 
o  يه  ل ض   علاقؤ ملأعاظل مصال وم إقظل هظ سطقال هظ سمصفر لع

 ع ع م مص ثظئ  مصخظ ؤ دهذم مصسظنب.عبةلظ م وم
o  ذي شخراؤ ذم اؤ سس ا هع  عاالم   إعةم  مس اظرة دظس   ل

مس بظ م إصم مصقاظنظا مص مر ة يا سثظئ  مص لةمف مصةسااؤ. م لا  
مص ل ااظا مصاشظر إصاهظ يا ع مصفر ل ع م نفم مصال  لظا

 

مص ل ااظا مصةقظداؤ مصارظرم د لاا  لنتسل ع  أل  مصال  لظا  اظ   وم 
Chief Information Security Officer (CISO). 

 
الضوابط والتعليمات الخاصة بتنظيم وإدارة الحسابات والخدمات  .2

 المصرفية المقدمة عبر الانترنت 

  ل ااظا خلال عظم ط قـظا ي ح مصفنـظدظا دإ ةمرب ا  قظم دبك مصاشةي د 
صظصؤ ي ح مصفنظي ع  دلة )ع  ع م لةمعظة مصشةسط مص ظصاؤ يا   بص 2017

 لةلا(:طةم  ملان ةنت 

)لةل  لاالمصفر ل ع م سثايؤ ثق  اؤ إضظياؤ  اك  ل   أ اة ه مؤ مص •
 .داظقؤ ملإقظلؤ سج مز مصنفة(

مش ةمط أو     مصلا اؤ ملأسصم مصاياةة دةمئباؤ مصفنظي مصسةمة منالاقظ ل   •
صنظي لف    لنقيظ ل  طةم  ظصب مصا ب دةيظ ة لتسنؤ دبكاؤ 

 .FATF ال مصاظصال ج  ة دق ة مف ةم للظماة لسا عؤ مصل
لاال كةفؤ ع م مصفنظي طظصاظ ص  مفضة مص اقا  إجةمتما مصاي ؤ مصاُ  •

 دبفنه إصم مص  ظصؤ مصالباؤ.   

 اق  جااع مصشةسط سملأصكظم مص مر ة د  ك مص ل ااظا مصاذ  رة ع م جااع  اظ 
ظلؤ ع م مصلالات مصةمغقا  يا ملاس فظ ة ل  مصخةلظا مصارةياؤ درفؤ ع

دبك مصاشةي دظص شظسر لع  صظصاظ  هذمع سملال ت. مصخةلظا مصارةياؤ عقة ملإن ةن
مصارظرم ع م  فةمة ملآصاظا مصال اةة ع م مص كب ص جاظا مصفةمةؤ ص نهال 
عا اؤ مص في  ل  ه مؤ مصلاال عبة عا اؤ ي ح مصفنظي داظ يا ذصك عية مص يظت 

 لله.
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عا اؤ مص في  ل  ه مؤ مصلاال عبة عا اؤ ي ح مصفنظي داظ يا ذصك عية مص يظت 

 لله.
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 الضوابط والتعليمات الخاصة بتنظيم وسائل اثبات الهوية عبر الانترنت .3

 دخر ص ي ح مصفنظيع مسب لةمعظة مس افظت مصلاال صسااع مصشةسط مصاضابؤ
يا لسظل  فةمة سمص في  ل  ه م ه  قلظ ص   اظا  2017دظص لاا  مصرظ ر عظم 

مصلا اظاع مضع مصارةم  دإنسظزيااظ م ل    .FATFلسا عؤ مصلال مصاظصا 
 اقايظ خظ ظ ماك  مص ص ج مصاه مع اظ م ع م رلو  خ ل ره  إشظرة مصلاال 

 اظ ط ب دبك مصاشةي يا  .(Password)س  اؤ مصنة ( loginخظص دظصلاال )
ص  ثا  مصلا اظا  3D Secureهذم مصرة  ل  مصارظرم ملاع اظ  ع م  يباؤ 

طقيظ إضظيؤ مصم ذصك يظنه  مصابسوة عقة ملأن ةنات عبة مس لاظل داظقؤ ملأ مت.
مص مجب ع م  عدبك مصاشةي مص ا  فة  مصي معة مصةناظ ظاصاي ضاظا  ل اا

مص ا  عت مخ قظرما مخ ةما أن اؤ مصال  لظالتسنظا ملائ اظو لةمعظ هظ لإجةم
  جب إخضظ  أن اؤ مصال  لظا مصابف فؤ ع م مصخظرج لاخ قظرما ملاخ ةما 

 لظم.ع م ملاقل لةة سمصةة يا مص

ملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل   رةم  مصلاال مصك ةسناظ   اظ   اةل 
 لةل   خلال مص سظئل مصاخ ظرةإدلاغ مصلاال لع يا مو م   ل  خلال ملان ةنت

 ي م مصارظرم د فةمة عة  س .مصةسظئل ملإصك ةسناؤ سمصةسظئل مصبراؤ مصيراةة
لا مومة  عهذم مصلة  مصذي مخ  ف ل  لرةم مصم آخة علةما مصافظسلاا مصفظش ؤ

عبة  سظسز مصلة  مصانا   دهع م   ع سع  ثلاث لفظسلاا يا أغ ب ملأصاظو
يا دلض مصفظلااع م ا ب إعظ ة  ششال س ص فنظي مصقبكا.مص لاال مصاتقت 

 .مصفنظي  ةخل مصفةا مصفباؤ ص ارةم

 

 

 

 

ل  ملأشخظص مصذم  قة ماظصق و د ششال صنظي أصة  مصاذ  رةع
 ت دا جب    ال.لالامص

بشئا مصلا اظا ( داظنظا مصلالات سس لائه  سلscreeningي  ةة ) •
سمصان فاةم  لبهظ دظصب ة إصم ق مئ  مصهائظا مصةسصاؤ مصاته ؤ مصا ل يؤ 

 .د سااة مصاا  كظا
دظا مصلالات ظ  قع مصلا اظا غاة ملاع اظ مؤ مص ا م     طابهظ يا صظس •

 دشض مصب ة ع  مصشخص مصةي    مصياظم دهظ )مصلالات مس س لائه (.

 سظصفظ  مصاذ  رة إضظيؤ مصم ملإجةمتما  ب مؤعشخراؤ مصالسي مصدظصبنقؤ ص لالات ذ
ةسو ياهظع صنب مصاقالؤ مصيظن ناؤ صهتلات عاال مم   إعةم  مس اظرة دظس   ل نه يإ

ملأشخظصع لسا   أس دلض داظنظا مص لةمفع مس بظ م إصم مصقاظنظا مص مر ة يا 
مسب أو  ساع مصاتسنظا عبظ ة مص لةمف  اظ سثظئ  مص لةمف مصةسااؤ. 

شظر إصاهظ دظصبنقؤ ص ان فاةم  مصفل اا  سملأشخظص مصذم اا  مصاخ ل صه   ششال مصاُ 
 شخظص مصالب ما .صنظي ملأ

مص ا م  وم مصقبك د اقايهظ ص  في  ل  ه مؤ  ظصض مدط سملأسظصابيااظ م ل   د
قاظنظا صنظي خةلظا مصخظ ؤ دجةمت أصة مص لةملاا مصةمغب يا إمصلاال 

 فة  مصارظرم قظئاؤ مصقاظنظا مس مصقاظنظا مصخظ ؤ دظصلاالع ملان ةنت مصقبكا 
 شااة مصقاظنظا مصا ل يؤ دظصه مؤ  إوصاث  عملان ةنتمصانا    لةم هظ عقة 
 .د يةم  مصةلائل مصضةسرمؤ صذصك مك و لشةسطظ   سمصبشظط مصاهبا لةلا  

دإخقظر مصلاال ع  طةم  مصقةمة سدخر ص دظقا مصقاظنظاع مي م مصارةم 
 خظل لع ضةسرة إصك ةسنا أس ل  خلال رسظصؤ قراةة ع  مص لةمل مصاا  ي ملإ

 .صلا اؤرلو ص  ثا  م
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مص مجب ع م  عدبك مصاشةي مص ا  فة  مصي معة مصةناظ ظاصاي ضاظا  ل اا

مص ا  عت مخ قظرما مخ ةما أن اؤ مصال  لظالتسنظا ملائ اظو لةمعظ هظ لإجةم
  جب إخضظ  أن اؤ مصال  لظا مصابف فؤ ع م مصخظرج لاخ قظرما ملاخ ةما 

 لظم.ع م ملاقل لةة سمصةة يا مص

ملآصاؤ مص ا  ل اة ع اهظ مصقب ك يا مص في  ل   رةم  مصلاال مصك ةسناظ   اظ   اةل 
 لةل   خلال مص سظئل مصاخ ظرةإدلاغ مصلاال لع يا مو م   ل  خلال ملان ةنت

 ي م مصارظرم د فةمة عة  س .مصةسظئل ملإصك ةسناؤ سمصةسظئل مصبراؤ مصيراةة
لا مومة  عهذم مصلة  مصذي مخ  ف ل  لرةم مصم آخة علةما مصافظسلاا مصفظش ؤ

عبة  سظسز مصلة  مصانا   دهع م   ع سع  ثلاث لفظسلاا يا أغ ب ملأصاظو
يا دلض مصفظلااع م ا ب إعظ ة  ششال س ص فنظي مصقبكا.مص لاال مصاتقت 

 .مصفنظي  ةخل مصفةا مصفباؤ ص ارةم

 

 

 

 

ل  ملأشخظص مصذم  قة ماظصق و د ششال صنظي أصة  مصاذ  رةع
 ت دا جب    ال.لالامص

بشئا مصلا اظا ( داظنظا مصلالات سس لائه  سلscreeningي  ةة ) •
سمصان فاةم  لبهظ دظصب ة إصم ق مئ  مصهائظا مصةسصاؤ مصاته ؤ مصا ل يؤ 

 .د سااة مصاا  كظا
دظا مصلالات ظ  قع مصلا اظا غاة ملاع اظ مؤ مص ا م     طابهظ يا صظس •

 دشض مصب ة ع  مصشخص مصةي    مصياظم دهظ )مصلالات مس س لائه (.

 سظصفظ  مصاذ  رة إضظيؤ مصم ملإجةمتما  ب مؤعشخراؤ مصالسي مصدظصبنقؤ ص لالات ذ
ةسو ياهظع صنب مصاقالؤ مصيظن ناؤ صهتلات عاال مم   إعةم  مس اظرة دظس   ل نه يإ

ملأشخظصع لسا   أس دلض داظنظا مص لةمفع مس بظ م إصم مصقاظنظا مص مر ة يا 
مسب أو  ساع مصاتسنظا عبظ ة مص لةمف  اظ سثظئ  مص لةمف مصةسااؤ. 

شظر إصاهظ دظصبنقؤ ص ان فاةم  مصفل اا  سملأشخظص مصذم اا  مصاخ ل صه   ششال مصاُ 
 شخظص مصالب ما .صنظي ملأ

مص ا م  وم مصقبك د اقايهظ ص  في  ل  ه مؤ  ظصض مدط سملأسظصابيااظ م ل   د
قاظنظا صنظي خةلظا مصخظ ؤ دجةمت أصة مص لةملاا مصةمغب يا إمصلاال 

 فة  مصارظرم قظئاؤ مصقاظنظا مس مصقاظنظا مصخظ ؤ دظصلاالع ملان ةنت مصقبكا 
 شااة مصقاظنظا مصا ل يؤ دظصه مؤ  إوصاث  عملان ةنتمصانا    لةم هظ عقة 
 .د يةم  مصةلائل مصضةسرمؤ صذصك مك و لشةسطظ   سمصبشظط مصاهبا لةلا  

دإخقظر مصلاال ع  طةم  مصقةمة سدخر ص دظقا مصقاظنظاع مي م مصارةم 
 خظل لع ضةسرة إصك ةسنا أس ل  خلال رسظصؤ قراةة ع  مص لةمل مصاا  ي ملإ

 .صلا اؤرلو ص  ثا  م
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ا ملائ اظو لةمعظ هظ لإجةمت مخ قظرما مخ ةما أن اؤ مص مجب ع م لتسنظ
صخظرج لاخ قظرما سب إخضظ  أن اؤ مصال  لظا مصابف فؤ ع م مم عمصال  لظا

 سب مظ .قل لةة سمصةة ملاخ ةما ع م ملأ

تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .8
 الإلكتروني والوضع الراهن

ا ملإدلاغ مص ا   ي هظ مصن اؤ مصةقظداؤ مص ا   ل   دظن هظ ظا لأل  عة  صظلا د غ
ل زعؤ  2017خلال عظم  مصارةيا صظص ا مصفضظت ملإصك ةسنا يا مصياظ  

ع يا صا  لا   جة صك ةسنا سافاإد مقع صظصؤ دةلساظا خقاةؤ سصظصؤ هس م 
  .2018صظلاا لشظدهؤ خلال عظم مصبرف ملأسل ل  عظم 

ظصياظم  وم مصارظرم د ُ و مصن اظا مصةقظداؤ دظصاشةي ملإشظرة إصم أ سةر 
ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ   (Stress Testing) دظخ قظرما مصضشط

 سرمؤ ع سذصك درفؤ أمؤ عا اظا قة بؤ   لة، صهظ ملأن اؤ ملإصك ةسناؤ
ؤ عا اظا  وم   ك مص ل ااظا مصارظرم دظلإدلاغ ع   لةضهظ لأمسب مؤ.  اظ  ُ 

قة بؤ إصك ةسناؤ سذصك يا غض و م م أس م لا  ل  مص لة، صلا اؤ مصية بؤ 
  ملاصك ةسناؤ.

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء في  .9
صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 
مصا قلؤ لع مصسهظا مصةقظداؤ ملأخةى  شاا  سمص لظسو لذ ةما مص فظه  قفت أ

 ذصك ل ض    قظ ل مصخقةما سمصال  لظا يا لسظل أل  ن   مصال  لظا. سم   
 إطظر ةمرس مصاخظطة مصاة قاؤ دهذم مصا ض   لع مصاةمققا  ملاخةم  يا 

 سب مظ     سرشؤ عالا ب . هذمع سم   ملاج اظعظا مصةسرمؤ مص ا م   عيةهظ

 

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

مص ل ااظا سمص ةمداة مصةقظداؤ مصخظ ؤ دإ مرة   اؤ مصنة  مصسهظا مصةقظداؤ فة   
(Passwordس )(OTP) اظ مةع  دبك مصاشةي مصارظرم إصم  عسل م فظ هاظ 

  .مصااظرسظا يا هذم مصاسظل أيضل ملاع اظ  ع م

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 خدمات الانترنت

د مجب  ؤمصا ل ي 2017مصرظ رة عظم  قبك مصاشةيمص ل ااظا مصةقظداؤ ص بص 
مصال  لظا مص ا مسب أو  ةمي  مص ف ملاا ملاصك ةسناؤ صلأل مل  ممصاي ؤ ع 

 .مصةسصؤس مت عقة مصفةس  أس  مخل 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ  مصذ ة سظصفؤمص لظلا   فة  يا هذم مصرة ع 
سسلالؤ مصال  لظاع دفاث مسب أو  ن فاة هذه مصال  لظا ل  ن ظم مص شفاة 

(data encryptions سمابع  خومبهظ خظرج )ل  جظنب آخةع  فة  . مصةسصؤ
سض مدط للظصسؤ  مصشخراؤ شةسط  لظا فاظمؤ مصالمصخظ ؤ د ل ااظا مص

 يا هذم مصشأو.مصالااظا ذما مصاظدع مصشخرا مص ا  فة، ع م مصارظرم 

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
 المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة الانترنت

مصض مدط سمص ل ااظا يااظ مخص  ملاشةمياؤمص لظلا  مصرظ رة ع  مصن اظا  فة  
الظماة مصال اةة يا هذم  سما  ا مة مصب   مص ا   وم مصارظرم دظص ةمم مصأ

خضظ  ملأن اؤ مصاا رة صلا اؤ مصففص مصةمخ ا درفؤ لب  اؤ مصاسظل سإ
ُ  عدبك مصاشةي ظاصاي ضاظا  ل اا سطقيظ   س سرمؤ. فة  مصي معة مصةناظ مص ا  
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ا ملائ اظو لةمعظ هظ لإجةمت مخ قظرما مخ ةما أن اؤ مص مجب ع م لتسنظ
صخظرج لاخ قظرما سب إخضظ  أن اؤ مصال  لظا مصابف فؤ ع م مم عمصال  لظا

 سب مظ .قل لةة سمصةة ملاخ ةما ع م ملأ

تقييم السلطات الرقابية للمخاطر المرتبطة بأمن نظم المعلومات والفضاء  .8
 الإلكتروني والوضع الراهن

ا ملإدلاغ مص ا   ي هظ مصن اؤ مصةقظداؤ مص ا   ل   دظن هظ ظا لأل  عة  صظلا د غ
ل زعؤ  2017خلال عظم  مصارةيا صظص ا مصفضظت ملإصك ةسنا يا مصياظ  

ع يا صا  لا   جة صك ةسنا سافاإد مقع صظصؤ دةلساظا خقاةؤ سصظصؤ هس م 
  .2018صظلاا لشظدهؤ خلال عظم مصبرف ملأسل ل  عظم 

ظصياظم  وم مصارظرم د ُ و مصن اظا مصةقظداؤ دظصاشةي ملإشظرة إصم أ سةر 
ص فةمة صس  ملآثظر مصا ة قؤ ع م نسظ   (Stress Testing) دظخ قظرما مصضشط

 سرمؤ ع سذصك درفؤ أمؤ عا اظا قة بؤ   لة، صهظ ملأن اؤ ملإصك ةسناؤ
ؤ عا اظا  وم   ك مص ل ااظا مصارظرم دظلإدلاغ ع   لةضهظ لأمسب مؤ.  اظ  ُ 

قة بؤ إصك ةسناؤ سذصك يا غض و م م أس م لا  ل  مص لة، صلا اؤ مصية بؤ 
  ملاصك ةسناؤ.

التعاون والتنسيق مع السلطات الرقابية الأخرى عبر الحدود والشركاء في  .9
صناعة تقنية المعلومات فيما يتعلق بالمخاطر المرتبطة بأمن نظم 

 المعلومات والفضاء الإلكتروني 
مصا قلؤ لع مصسهظا مصةقظداؤ ملأخةى  شاا  سمص لظسو لذ ةما مص فظه  قفت أ

 ذصك ل ض    قظ ل مصخقةما سمصال  لظا يا لسظل أل  ن   مصال  لظا. سم   
 إطظر ةمرس مصاخظطة مصاة قاؤ دهذم مصا ض   لع مصاةمققا  ملاخةم  يا 

 سب مظ     سرشؤ عالا ب . هذمع سم   ملاج اظعظا مصةسرمؤ مص ا م   عيةهظ

 

 (Passwordالضوابط والتعليمات الرقابية الخاصة بإدارة كلمة السر ) .4

مص ل ااظا سمص ةمداة مصةقظداؤ مصخظ ؤ دإ مرة   اؤ مصنة  مصسهظا مصةقظداؤ فة   
(Passwordس )(OTP) اظ مةع  دبك مصاشةي مصارظرم إصم  عسل م فظ هاظ 

  .مصااظرسظا يا هذم مصاسظل أيضل ملاع اظ  ع م

الضوابط والتعليمات الرقابية الخاصة بعمليات تحويل الأموال من خلال  .5
 خدمات الانترنت

د مجب  ؤمصا ل ي 2017مصرظ رة عظم  قبك مصاشةيمص ل ااظا مصةقظداؤ ص بص 
مصال  لظا مص ا مسب أو  ةمي  مص ف ملاا ملاصك ةسناؤ صلأل مل  ممصاي ؤ ع 

 .مصةسصؤس مت عقة مصفةس  أس  مخل 

 الضوابط والتعليمات الرقابية الخاصة بسرية وسلامة المعلومات .6

مصض مدط سمص ل ااظا مصخظ ؤ دنةمؤ  مصذ ة سظصفؤمص لظلا   فة  يا هذم مصرة ع 
سسلالؤ مصال  لظاع دفاث مسب أو  ن فاة هذه مصال  لظا ل  ن ظم مص شفاة 

(data encryptions سمابع  خومبهظ خظرج )ل  جظنب آخةع  فة  . مصةسصؤ
سض مدط للظصسؤ  مصشخراؤ شةسط  لظا فاظمؤ مصالمصخظ ؤ د ل ااظا مص

 يا هذم مصشأو.مصالااظا ذما مصاظدع مصشخرا مص ا  فة، ع م مصارظرم 

الضوابط والتعليمات الرقابية الخاصة بتأمين التطبيقات الإلكترونية  .7
 المستخدمة في تقديم الخدمات والمعاملات البنكية من خلال شبكة الانترنت

مصض مدط سمص ل ااظا يااظ مخص  ملاشةمياؤمص لظلا  مصرظ رة ع  مصن اظا  فة  
الظماة مصال اةة يا هذم  سما  ا مة مصب   مص ا   وم مصارظرم دظص ةمم مصأ

خضظ  ملأن اؤ مصاا رة صلا اؤ مصففص مصةمخ ا درفؤ لب  اؤ مصاسظل سإ
ُ  عدبك مصاشةي ظاصاي ضاظا  ل اا سطقيظ   س سرمؤ. فة  مصي معة مصةناظ مص ا  
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مصلاىىل مص ا مب اهىىظ  ىىىىىىبىىةسا مصبيىىة مصىىةسصا  ا سرشملاشىىىىىى ةمك ي •
 .ملأخةى سمصةسصاؤسمصاتسنظا مص طباؤ 

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

س خةمم أ سما لرةياؤ إصك ةسناؤ  يا ظل  ا رما مصلال مصارةيا س بظلا م
مص كب ص جاع يية دظا ل ضىىىى   سىىىىلالؤ مص يةم  ا رهظع ع م  اجةمةة سىىىىظعة
يا إنشىىىىىظت  يؤ ملاصك ةسناؤ ذم أهااؤ عظصاؤ. م اةل مص فةي مصةئامسأل  مصرىىىىىاة

إطىىظر للائ  ص  ف ل مصةقاا ص قب ك سمنسىىظز لشىىىىىىىظرمع ملانف ىىظ  ع م مصخىىظرج 
 .سمص كب ص جاظا مصسةمةة ل  خلال مصففظظ ع م أل  أن اؤ مصال  لظا

ع إضظيؤ مصم ملإجةمتما سظصف ةقظداؤ لع هذه مص فةمظامص ظان امص لظل ت  اظ 
 ملإشظرة مصاهظ    م خظذ ملإجةمتما مص ظصاؤ:

 .اةة مصاهظم مص ف اشاؤزمظ ة س  •
عةم  خظرطؤ طةم  صنىىىىلالؤ أن اؤ لل  لظا مصياظ  مصاظصا دظص لظسو إ •

 .لع مصسهظا مصةقظداؤ ملأخةى
 .لظا ص ارظرميا لسظل أل  ن   مصال  دبظت مصيةرما  عا اؤ لومو  •

 
 التجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .12

يا لسظل أل  ن   مصال  لظا    سةدؤ مصاشةداؤع يااظ م ا عة، صملإطظريا هذم 
 :سمصفضظت ملإصك ةسنا

ذما أهااؤ عظصاؤ ص ارظرم ألةم  ل قة أل  سسلالؤ مصال  لظا مصارةياؤ م إو
مص هةمة ملإصك ةسنا ل  أدةز مصاة ومؤ مصانتسصؤ ع  ملاس يةمر مصاظصا. سملة 

مص فةمظا مص ا   مجه مصب ظم مصاظصا لاظ من  جب س   شةملظا ن ظلاؤ سرقظداؤ 
صاظ  يظ  ــة  سسيــهظ. سيا هذم مصرــسصث مصارظرم ع م  ألا  ن   لل  لظ 

 

مصال  لظا  ن اؤأ داشظر ؤ دبك مصاشةي سمصارظرم س ذم مصفظع ا  يا لسظل
 سسلال هظ. 

 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .10

 لال مصن اؤ مصةقظداؤ مصانتسصؤ ع  مصياظ  مصارةيا ع م ا هذم مصناظا ي
ع صاث دذصت لسظل أل  مصفضظت ملإصك ةسنا لومو مصيةرما مصقشةمؤ صةمهظ يا 

 مصسه   مص ظصاؤ:

أنشىىىىىىىأ دبك مصاشةي سصةة لخ رىىىىىىىؤ يا ر ىىىىىىىة لخظطة  كب ص جاظ  •
 .مصال  لظا

 نم صا ا قىىظا أل  مصال  لىىظا إ ىىىىىىىىةمر مص ل ااىىظا د فىىةمىىة مصفىىة ملأ •
مصارةياؤ. دفاث  ن بة ع م أيضل مصااظرسظا مصرظ رة ل  مصسهظا 

 ما مصللاقؤ لةل صسبؤ دظزل.مصةقظداؤ سمصسهظا مصةسصاؤ ذ
سضىىىىىع إطظر مشىىىىىةميا ع م مصارىىىىىظرم م   مص أ ة ل  خلاصه دظص ومم  •

 مصارظرم دا ا قظا مصفة ملا نم لأل  مصال  لظا.
شىىىىةمم مصلال مصاخ رىىىىؤ دا  مصارىىىىظرم س فت إ ك م  صسظو سيةا  •

ص قظ ل مص سظريع سرسىى  إطظر لشىى ةك سللظصسؤ مصارىىةم مصاة ويع 
 .سمص فةمظا مصشظئلؤ مصا ل يؤ دأل  مصال  لظامصيضظمظ 

  ساع ناظا مص لظسو لع مصاتسنظا مصفك لاؤ مص طباؤ مصلظل ؤ يا هذم  •
لؤ صنىىىىىىلالؤ ن   مصال  لظا مصاسظل ) لظ مؤ مص اةمة اؤ ع مص صؤ مص با س ظ

 .مصةقااؤع ...(
دبك مصاشةي يا  ىىىىة  دةلسؤ دلةؤ لنىىىىظعةة يباؤ لع  ىىىىبةسا مصبية  •

 .مصةسصا
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مصلاىىل مص ا مب اهىىظ  ىىىىىىبىىةسا مصبيىىة مصىىةسصا  ا سرشملاشىىىىىى ةمك ي •
 .ملأخةى سمصةسصاؤسمصاتسنظا مص طباؤ 

 التحديات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني .11

س خةمم أ سما لرةياؤ إصك ةسناؤ  يا ظل  ا رما مصلال مصارةيا س بظلا م
مص كب ص جاع يية دظا ل ضىىىى   سىىىىلالؤ مص يةم  ا رهظع ع م  اجةمةة سىىىىظعة
يا إنشىىىىىظت  يؤ ملاصك ةسناؤ ذم أهااؤ عظصاؤ. م اةل مص فةي مصةئامسأل  مصرىىىىىاة

إطىىظر للائ  ص  ف ل مصةقاا ص قب ك سمنسىىظز لشىىىىىىىظرمع ملانف ىىظ  ع م مصخىىظرج 
 .سمص كب ص جاظا مصسةمةة ل  خلال مصففظظ ع م أل  أن اؤ مصال  لظا

ع إضظيؤ مصم ملإجةمتما سظصف ةقظداؤ لع هذه مص فةمظامص ظان امص لظل ت  اظ 
 ملإشظرة مصاهظ    م خظذ ملإجةمتما مص ظصاؤ:

 .اةة مصاهظم مص ف اشاؤزمظ ة س  •
عةم  خظرطؤ طةم  صنىىىىلالؤ أن اؤ لل  لظا مصياظ  مصاظصا دظص لظسو إ •

 .لع مصسهظا مصةقظداؤ ملأخةى
 .لظا ص ارظرميا لسظل أل  ن   مصال  دبظت مصيةرما  عا اؤ لومو  •

 
 التجارب الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .12

يا لسظل أل  ن   مصال  لظا    سةدؤ مصاشةداؤع يااظ م ا عة، صملإطظريا هذم 
 :سمصفضظت ملإصك ةسنا

ذما أهااؤ عظصاؤ ص ارظرم ألةم  ل قة أل  سسلالؤ مصال  لظا مصارةياؤ م إو
مص هةمة ملإصك ةسنا ل  أدةز مصاة ومؤ مصانتسصؤ ع  ملاس يةمر مصاظصا. سملة 

مص فةمظا مص ا   مجه مصب ظم مصاظصا لاظ من  جب س   شةملظا ن ظلاؤ سرقظداؤ 
صاظ  يظ  ــة  سسيــهظ. سيا هذم مصرــسصث مصارظرم ع م  ألا  ن   لل  لظ 

 

مصال  لظا  ن اؤأ داشظر ؤ دبك مصاشةي سمصارظرم س ذم مصفظع ا  يا لسظل
 سسلال هظ. 

 بناء القدرات الرقابية في مجال أمن نظم المعلومات والفضاء الإلكتروني  .10

 لال مصن اؤ مصةقظداؤ مصانتسصؤ ع  مصياظ  مصارةيا ع م ا هذم مصناظا ي
ع صاث دذصت لسظل أل  مصفضظت ملإصك ةسنا لومو مصيةرما مصقشةمؤ صةمهظ يا 

 مصسه   مص ظصاؤ:

أنشىىىىىىىأ دبك مصاشةي سصةة لخ رىىىىىىىؤ يا ر ىىىىىىىة لخظطة  كب ص جاظ  •
 .مصال  لظا

 نم صا ا قىىظا أل  مصال  لىىظا إ ىىىىىىىىةمر مص ل ااىىظا د فىىةمىىة مصفىىة ملأ •
مصارةياؤ. دفاث  ن بة ع م أيضل مصااظرسظا مصرظ رة ل  مصسهظا 

 ما مصللاقؤ لةل صسبؤ دظزل.مصةقظداؤ سمصسهظا مصةسصاؤ ذ
سضىىىىىع إطظر مشىىىىىةميا ع م مصارىىىىىظرم م   مص أ ة ل  خلاصه دظص ومم  •

 مصارظرم دا ا قظا مصفة ملا نم لأل  مصال  لظا.
شىىىىةمم مصلال مصاخ رىىىىؤ دا  مصارىىىىظرم س فت إ ك م  صسظو سيةا  •

ص قظ ل مص سظريع سرسىى  إطظر لشىى ةك سللظصسؤ مصارىىةم مصاة ويع 
 .سمص فةمظا مصشظئلؤ مصا ل يؤ دأل  مصال  لظامصيضظمظ 

  ساع ناظا مص لظسو لع مصاتسنظا مصفك لاؤ مص طباؤ مصلظل ؤ يا هذم  •
لؤ صنىىىىىىلالؤ ن   مصال  لظا مصاسظل ) لظ مؤ مص اةمة اؤ ع مص صؤ مص با س ظ

 .مصةقااؤع ...(
دبك مصاشةي يا  ىىىىة  دةلسؤ دلةؤ لنىىىىظعةة يباؤ لع  ىىىىبةسا مصبية  •

 .مصةسصا
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صبفم مصاةس مع قظم دبك مصاشةي د ضع لائفؤ صقباظا مصياظ   سطقيظ   •
ملإ مرة مصلظلؤ لأل   ما أهااؤ صا مؤ سدا جب  ل ااظاا ذمصارةي

ن اهظ صرة أن   مصال  لظا م ف   ع م مصاتسنظا مصارةياؤ 
 مصال  لظ اؤ مصفنظسؤ سم خظ  جااع مص ةمداة صفاظم هظ. 

 ك م  صسبؤ سيةقؤ عال لخ رؤ دا  دبك مصاشةي سمصارظرم سذصك  •
يكظر سرس  إطظر  فت إشةمم لةمةمؤ مصةقظدؤ مصقبكاؤ ص قظ ل ملأ

 لش ةك سللظصسؤ مصيضظمظ مص ا  ه  أل  ن   مصال  لظا.
صاؤ مص ا سضل هظ مصاةمةمؤ مصلظلؤ لأل  ن   مصال  لظا لآ فلال م •

 صاشظر ؤ مص سظري ص ل ص م ث ملأل  مصال  لظ ا.

دبك صةى سيا ظل هذه مص هةمةما ملاصك ةسناؤ مصا وممةةع م  ية  عل  جهؤ أخةى
 خررؤ  فظتما لُ سصةمه مصاشةي ن ظم صاظمؤ م  مي  لع مصالظماة مصلظصااؤ 

ن عاؤ جل  لومو يلظصا ه ملال دبك مصاشةي ع م  ضا  صن  ساةه. سل  أ
ل ل ظفاه دضةسرة م خظ  مصفذر س ل  ةمداة مصنلالؤ مصال  لظ اؤ عبة مس لاظ

ملأن اؤ مص ا   جة  فت  رةيه لةل  سبب ي ح مس معظ ة مرسظل مي رسظصؤ 
إصك ةسناؤ مش قه يا لرةرهظ. سقة سضلت لر فؤ ل خررؤ  لال ع م 

 .مس يقظل سللظصسؤ مي لل  لؤ  ه  أل  ن   مصقبك مصاة وي

 الخلاصةثالثاً: 

مصا ل يؤ دأل  ملاس لةم، مصنظد  ص سظري مصةسل مصلةداؤ يااظ مخص مصس منب 
يا إطظر مصاخظطة مص ششا اؤع أسضح مو  Cyber Securityمصفضظت ملاصك ةسنا

مص سظري مصةقظداؤ مصلةداؤ يا هذم مصاسظل صانت دقلاةة ع  مصااظرسظا مصةسصاؤ 
ملأخةى يا مصشأو. يال   مص ل ااظا مصةقظداؤ مصرظ رة ل  لل   مصن اظا 

ظر مصاخظطة مص ششا اؤ(   ن  د ضابهظ مصةقظداؤ يا مصةسل مصلةداؤ )مصخظ ؤ دإط

 

 خذا لةمةمؤ ع م(2018-2016)ةم اسا صقبك مصاشةي ــملاس ط ــمبره مصاخا
 جةمتما أهاهظ:ملاشةمم مصقبكا عةة إ

صاث    إ ةمر  ل ااظا  عسضع إطظر إشةميا ع م مصارظرم   قله •
دظص بنا  لع مصياظ  مصارةيا  فة  مصي معة رقظداؤ يا هذم مصرة  
ت جةمتسنظا ملائ اظو لةمعظ هظ ل  أجل إمصةناظ مص مجب ع م ل

مخ قظرما مخ ةما ن   مصال  لظا. يأ قح ل  مص مجب ع م هذه 
مصاتسنظا مصياظم دهذه ملاخ قظرما درفؤ لب  اؤ س مت ل   مخل مس 
خظرج شقكظ هظ مصال  لظ اؤ سعة، ن ظئسهظ ع م صسبؤ مصففص أس 
صسبؤ مصاخظطة ث  إرسظل  يةمة سب ي إصم دبك مصاشةي  ة ة ياه 

ؤ سمصقةنظلج مصا قع ل  أجل  فيا  خةما هظ ص اخظطة مصال  لظ ا
مخ قظرما ملاخ ةما س ذم مصب ظئج مصا ة قؤ عبهظ إضظيؤ إصم مص ةمداة 
مصا خذة ص رفاح مصةشةما مصاف ا ؤ. س اك  هذه ملاجةمتما دبك 
مصاشةي ل  مص أ ة ل  مصناظسؤ مصا قلؤ ل  طةم لتسنظا ملائ اظو 

 صضاظو أل  ن اهظ س ذصك مص سظئل مصا ظصؤ صةمهظ.
ع 2-15-172مص بنا  لع مصياظ  مصارةيا طقيظ ص اةس م رق   •

سمصذي ي ضت دا جقه صقبك مصاشةي لهاؤ ملإشةمم ع م ملأنشاؤ 
مصا ل يؤ دأل  مصب   مصال  لظ اؤ ص ارظرم مص ا     لاابهظ  قباظا 
ذما أهااؤ صا مؤ. سقة    عية عةة صيظتما لع ملإ مرة مصلظلؤ لأل  

صلإ مرة مصاة ومؤ ص ةيظ  مص طبا  ه  سقل ن   مصال  لظا مص ظدلؤ 
 شساع مص لظسو س قظ ل مصال  لظا دا  مصاةيا  يا هذم مصاسظل س ذم 
ضاظو  اقا  مصارظرم صاي ضاظا مص ل ااؤ مص طباؤ لأل  ن   

 مصال  لظا مصرظ رة ع  هذه ملإ مرة.

132

الجوانب المتعلقة بأمن الفضاء الالكتروني في إطار 
المخاطر التشغيلية: تجارب رقابية عربية 



 

صبفم مصاةس مع قظم دبك مصاشةي د ضع لائفؤ صقباظا مصياظ   سطقيظ   •
ملإ مرة مصلظلؤ لأل   ما أهااؤ صا مؤ سدا جب  ل ااظاا ذمصارةي

ن اهظ صرة أن   مصال  لظا م ف   ع م مصاتسنظا مصارةياؤ 
 مصال  لظ اؤ مصفنظسؤ سم خظ  جااع مص ةمداة صفاظم هظ. 

 ك م  صسبؤ سيةقؤ عال لخ رؤ دا  دبك مصاشةي سمصارظرم سذصك  •
يكظر سرس  إطظر  فت إشةمم لةمةمؤ مصةقظدؤ مصقبكاؤ ص قظ ل ملأ

 لش ةك سللظصسؤ مصيضظمظ مص ا  ه  أل  ن   مصال  لظا.
صاؤ مص ا سضل هظ مصاةمةمؤ مصلظلؤ لأل  ن   مصال  لظا لآ فلال م •

 صاشظر ؤ مص سظري ص ل ص م ث ملأل  مصال  لظ ا.

دبك صةى سيا ظل هذه مص هةمةما ملاصك ةسناؤ مصا وممةةع م  ية  عل  جهؤ أخةى
 خررؤ  فظتما لُ سصةمه مصاشةي ن ظم صاظمؤ م  مي  لع مصالظماة مصلظصااؤ 

ن عاؤ جل  لومو يلظصا ه ملال دبك مصاشةي ع م  ضا  صن  ساةه. سل  أ
ل ل ظفاه دضةسرة م خظ  مصفذر س ل  ةمداة مصنلالؤ مصال  لظ اؤ عبة مس لاظ

ملأن اؤ مص ا   جة  فت  رةيه لةل  سبب ي ح مس معظ ة مرسظل مي رسظصؤ 
إصك ةسناؤ مش قه يا لرةرهظ. سقة سضلت لر فؤ ل خررؤ  لال ع م 

 .مس يقظل سللظصسؤ مي لل  لؤ  ه  أل  ن   مصقبك مصاة وي

 الخلاصةثالثاً: 

مصا ل يؤ دأل  ملاس لةم، مصنظد  ص سظري مصةسل مصلةداؤ يااظ مخص مصس منب 
يا إطظر مصاخظطة مص ششا اؤع أسضح مو  Cyber Securityمصفضظت ملاصك ةسنا

مص سظري مصةقظداؤ مصلةداؤ يا هذم مصاسظل صانت دقلاةة ع  مصااظرسظا مصةسصاؤ 
ملأخةى يا مصشأو. يال   مص ل ااظا مصةقظداؤ مصرظ رة ل  لل   مصن اظا 

ظر مصاخظطة مص ششا اؤ(   ن  د ضابهظ مصةقظداؤ يا مصةسل مصلةداؤ )مصخظ ؤ دإط

 

 خذا لةمةمؤ ع م(2018-2016)ةم اسا صقبك مصاشةي ــملاس ط ــمبره مصاخا
 جةمتما أهاهظ:ملاشةمم مصقبكا عةة إ

صاث    إ ةمر  ل ااظا  عسضع إطظر إشةميا ع م مصارظرم   قله •
دظص بنا  لع مصياظ  مصارةيا  فة  مصي معة رقظداؤ يا هذم مصرة  
ت جةمتسنظا ملائ اظو لةمعظ هظ ل  أجل إمصةناظ مص مجب ع م ل

مخ قظرما مخ ةما ن   مصال  لظا. يأ قح ل  مص مجب ع م هذه 
مصاتسنظا مصياظم دهذه ملاخ قظرما درفؤ لب  اؤ س مت ل   مخل مس 
خظرج شقكظ هظ مصال  لظ اؤ سعة، ن ظئسهظ ع م صسبؤ مصففص أس 
صسبؤ مصاخظطة ث  إرسظل  يةمة سب ي إصم دبك مصاشةي  ة ة ياه 

ؤ سمصقةنظلج مصا قع ل  أجل  فيا  خةما هظ ص اخظطة مصال  لظ ا
مخ قظرما ملاخ ةما س ذم مصب ظئج مصا ة قؤ عبهظ إضظيؤ إصم مص ةمداة 
مصا خذة ص رفاح مصةشةما مصاف ا ؤ. س اك  هذه ملاجةمتما دبك 
مصاشةي ل  مص أ ة ل  مصناظسؤ مصا قلؤ ل  طةم لتسنظا ملائ اظو 

 صضاظو أل  ن اهظ س ذصك مص سظئل مصا ظصؤ صةمهظ.
ع 2-15-172مص بنا  لع مصياظ  مصارةيا طقيظ ص اةس م رق   •

سمصذي ي ضت دا جقه صقبك مصاشةي لهاؤ ملإشةمم ع م ملأنشاؤ 
مصا ل يؤ دأل  مصب   مصال  لظ اؤ ص ارظرم مص ا     لاابهظ  قباظا 
ذما أهااؤ صا مؤ. سقة    عية عةة صيظتما لع ملإ مرة مصلظلؤ لأل  

صلإ مرة مصاة ومؤ ص ةيظ  مص طبا  ه  سقل ن   مصال  لظا مص ظدلؤ 
 شساع مص لظسو س قظ ل مصال  لظا دا  مصاةيا  يا هذم مصاسظل س ذم 
ضاظو  اقا  مصارظرم صاي ضاظا مص ل ااؤ مص طباؤ لأل  ن   

 مصال  لظا مصرظ رة ع  هذه ملإ مرة.
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لل   ملأجهوة مصلةداؤ ص ةقظدؤ ع م مصارظرم  مص ل ااظا مصرظ رة ع   بص
ع م  ل دبك لةمعظة مص ةمداة مصةقظداؤ عبة مص لظلل لع   اؤ مصنة مسب ع م أنه 

مصخظ ؤ دظصلالاتع دفاث م    اقا  مصةقظدؤ مصاو سجؤ سمو م   مصفرل دا  عا اؤ 
منشظت   اظا مصنة س ن ااهظ ص لالات سعا اؤ  فلال صنظدظا خةلظا ملان ةنت 

 لةضهظ ص كشف. مصقبكاع س لومو  ألا  عا اؤ منشظت   اؤ مصنة صضاظو عةم 
 اظ قظلت غظصقاؤ مصةسل مصلةداؤ د فةمة مصفة ملأ نم مصاا  ي يا مصا م فظا 

. ملظ دظصبنقؤ (PIN)ع س صةل ز ملألظو(OTP)مصخظ ؤ دك اؤ مصنة صاةة سمصةة 
مصقب ك د ضع مصض مدط مصن اظا مصةقظداؤ صخةلؤ  ف مل ملأل ملع يية أصولت 

صاخظطة مصارظصقؤ ص  ك مصخةلؤ ص رل مصابظسقؤ مص ا  نظعة ع م خفض لن  ى م
 مصم لن  ى ليق ل سلل اة ل  مصقبك.

إو س  ل مصقب ك مصلةداؤ صهذم مصان  ى ل  صاث  اقا  مصالظماة سمصااظرسظا 
مصةسصاؤ ص  مك  دافض مصرةيؤع سصكبه جظت ن ظج مصسه   مصاقذصؤ ل    ك مصةسل 

صال  لظا ملاصك ةسناؤ. سمصا ظدلؤ مصةؤسدؤ صكل لظ ه  جةمة يا لسظل مل  ن   م
إضظيؤ مصم ملاس لظنؤ دظصخقةما مصةسصاؤ سمصلةداؤع س ذم مصلال ع م خ   مصك م ر 
مصاةردؤ ل  خلال م ظصؤ مصفة ؤ ص  ةرمب سصض ر مصات اةما دظصخظرج 
سمصةمخل.  اظ  ي م لل   مصةسل مصلةداؤ دظص لظسو لع مصاتسنظا سمصسهظا مصةسصاؤ 

 مصا خررؤ يا مصشأو. 

 

 

 

جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  
مصارةيا مفة  مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت ملإصك ةسنا.  اظ 
أو لل   مصارظرم مصاة ومؤ مصلةداؤ  ضُا  عا اظا مصةقظدؤ ع م أسظس 

لةى قةرة مصقب ك ع م ل مجهؤ   ك مصاخظطة مصا ل يؤ  مصاخظطة مخ قظرما   ضح
دأل  مصفضظت ملإصك ةسنا )مصاخظطة ملإصك ةسناؤ سلخظطة ن   مصال  لظا 

 (.Cyber attacksسمصهساظا ملإصك ةسناؤ 

إضظيؤ صذصك  ناح دلض مصةسل مصلةداؤ ص لالات إنشظت أس ي ح صنظي لرةيا 
ذصك يا ض ت عة  ل  مصض مدط ل  خلال ل قع مصقبك ع م شقكؤ ملان ةنتع س

سمص ل ااظا دظصبنقؤ ص ارةم سمصلاال. داباظع سييظ  ص  ل ااظا مصرظ رة ع  
مصن اظا مصةقظداؤ يا دلض مصق ةمو مصلةداؤ يظو مصارظرم    وم دلةم مصناظ  
ص لالات مصسة  دف ح صنظي لرةيا دظس خةمم ل قع مصقبك ع م شقكؤ ملان ةنتع 

ق معة مص لةم ع م ه مؤ مصلالات سمصخظ ؤ داكظيفؤ  س ي م   ك مصةسل د اقا 
غنل ملأل مل س ا مل ملإرهظي مصرظ رة ل  مصن اظا مصةقظداؤ يا هذم مصشأو. 
 ل اة لل   مصارظرم يا مصةسل مصلةداؤ ع م مس خةمم لقةأ مصةخ ل مصاو سج 

(Tow Factors Authentication يا مص في  ل  ه مؤ مصلاال مصان فاة )
مصخةلظا مصارةياؤ ل  خلال ملإن ةنتع س ي م مصارظرم مصاة ومؤ دظصةسل ل  

مصلةداؤ دلا اؤ مص ياا  مصفبا سملألبا ص خةلظا مصارةياؤ مصايةلؤ ل  مصقب ك عقة 
ملان ةنتع خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك 

  مصةقظداؤ يا لل   مصةسل ققل  يةم  مصخةلؤ ص لاال.   ضح مص ل ااظا سمص لظلا
مصلةداؤع منه م لا  ع م  ظيؤ مصقب ك سضع صة أقرم ص افظسلاا مصخظطئؤ 

لفظسلاا خظطئؤ  3ص ةخ ل ع م مصا قع ملإصك ةسنا ص قبك سذصك داظ لا مومة ع  
 يا مصا م مص مصة.
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لل   ملأجهوة مصلةداؤ ص ةقظدؤ ع م مصارظرم  مص ل ااظا مصرظ رة ع   بص
ع م  ل دبك لةمعظة مص ةمداة مصةقظداؤ عبة مص لظلل لع   اؤ مصنة مسب ع م أنه 

مصخظ ؤ دظصلالاتع دفاث م    اقا  مصةقظدؤ مصاو سجؤ سمو م   مصفرل دا  عا اؤ 
منشظت   اظا مصنة س ن ااهظ ص لالات سعا اؤ  فلال صنظدظا خةلظا ملان ةنت 

 لةضهظ ص كشف. مصقبكاع س لومو  ألا  عا اؤ منشظت   اؤ مصنة صضاظو عةم 
 اظ قظلت غظصقاؤ مصةسل مصلةداؤ د فةمة مصفة ملأ نم مصاا  ي يا مصا م فظا 

. ملظ دظصبنقؤ (PIN)ع س صةل ز ملألظو(OTP)مصخظ ؤ دك اؤ مصنة صاةة سمصةة 
مصقب ك د ضع مصض مدط مصن اظا مصةقظداؤ صخةلؤ  ف مل ملأل ملع يية أصولت 

صاخظطة مصارظصقؤ ص  ك مصخةلؤ ص رل مصابظسقؤ مص ا  نظعة ع م خفض لن  ى م
 مصم لن  ى ليق ل سلل اة ل  مصقبك.

إو س  ل مصقب ك مصلةداؤ صهذم مصان  ى ل  صاث  اقا  مصالظماة سمصااظرسظا 
مصةسصاؤ ص  مك  دافض مصرةيؤع سصكبه جظت ن ظج مصسه   مصاقذصؤ ل    ك مصةسل 

صال  لظا ملاصك ةسناؤ. سمصا ظدلؤ مصةؤسدؤ صكل لظ ه  جةمة يا لسظل مل  ن   م
إضظيؤ مصم ملاس لظنؤ دظصخقةما مصةسصاؤ سمصلةداؤع س ذم مصلال ع م خ   مصك م ر 
مصاةردؤ ل  خلال م ظصؤ مصفة ؤ ص  ةرمب سصض ر مصات اةما دظصخظرج 
سمصةمخل.  اظ  ي م لل   مصةسل مصلةداؤ دظص لظسو لع مصاتسنظا سمصسهظا مصةسصاؤ 

 مصا خررؤ يا مصشأو. 

 

 

 

جوت  ل ل يظ  داخظطة ن   مصال  لظا سأل  مصفضظت ملإصك ةسنا يا مصياظ  
مصارةيا مفة  مصالظماة مصلازم   ميةهظ صضاظو أل  مصفضظت ملإصك ةسنا.  اظ 
أو لل   مصارظرم مصاة ومؤ مصلةداؤ  ضُا  عا اظا مصةقظدؤ ع م أسظس 

لةى قةرة مصقب ك ع م ل مجهؤ   ك مصاخظطة مصا ل يؤ  مصاخظطة مخ قظرما   ضح
دأل  مصفضظت ملإصك ةسنا )مصاخظطة ملإصك ةسناؤ سلخظطة ن   مصال  لظا 

 (.Cyber attacksسمصهساظا ملإصك ةسناؤ 

إضظيؤ صذصك  ناح دلض مصةسل مصلةداؤ ص لالات إنشظت أس ي ح صنظي لرةيا 
ذصك يا ض ت عة  ل  مصض مدط ل  خلال ل قع مصقبك ع م شقكؤ ملان ةنتع س

سمص ل ااظا دظصبنقؤ ص ارةم سمصلاال. داباظع سييظ  ص  ل ااظا مصرظ رة ع  
مصن اظا مصةقظداؤ يا دلض مصق ةمو مصلةداؤ يظو مصارظرم    وم دلةم مصناظ  
ص لالات مصسة  دف ح صنظي لرةيا دظس خةمم ل قع مصقبك ع م شقكؤ ملان ةنتع 

ق معة مص لةم ع م ه مؤ مصلالات سمصخظ ؤ داكظيفؤ  س ي م   ك مصةسل د اقا 
غنل ملأل مل س ا مل ملإرهظي مصرظ رة ل  مصن اظا مصةقظداؤ يا هذم مصشأو. 
 ل اة لل   مصارظرم يا مصةسل مصلةداؤ ع م مس خةمم لقةأ مصةخ ل مصاو سج 

(Tow Factors Authentication يا مص في  ل  ه مؤ مصلاال مصان فاة )
مصخةلظا مصارةياؤ ل  خلال ملإن ةنتع س ي م مصارظرم مصاة ومؤ دظصةسل ل  

مصلةداؤ دلا اؤ مص ياا  مصفبا سملألبا ص خةلظا مصارةياؤ مصايةلؤ ل  مصقب ك عقة 
ملان ةنتع خظ ؤ يااظ م ل   دظصنةمؤ سمصخر  اؤ سمص في  ل  مصه مؤ سذصك 

  مصةقظداؤ يا لل   مصةسل ققل  يةم  مصخةلؤ ص لاال.   ضح مص ل ااظا سمص لظلا
مصلةداؤع منه م لا  ع م  ظيؤ مصقب ك سضع صة أقرم ص افظسلاا مصخظطئؤ 

لفظسلاا خظطئؤ  3ص ةخ ل ع م مصا قع ملإصك ةسنا ص قبك سذصك داظ لا مومة ع  
 يا مصا م مص مصة.
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